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Abstract:

In light of the renewed dynamism of
Moroccan diplomacy toward its African
periphery, especially after its return to the
African Union, recent years have witnessed
an increasing interest in the Atlantic
interface, which has enabled Morocco to
reposition itself within this facade and to
prove its role as an effective regional and

development force.

This Moroccan interest stems from a
vision of South-South cooperation and has
been translated

Atlantic

through pioneering

royal initiatives, the most

prominent of which is the project of the
Afro-Atlantic gas pipeline "Nigeria-
Morocco”, which inaugurated a new
of the

partnership and has formed a unique

chapter Moroccan-Nigerian
geopolitical model for cooperation in the

African space. Atlantic Ocean.

Keywords: Moroccan-Nigerian -
Partnership - Afro-Atlantic Cooperation -
Afro-Atlantic Gas Pipeline - South-South

Cooperation
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Morocco’s Development in Light of the New Development Model

TALOUA ABDELILAH

PhD in Public Law and Political Science
Hassan I University, Settat"

Abstract:

This article aims to examine the
theme of “Morocco’s development” in
light of the transformations introduced by
the New Development Model, which serves
as a reference framework for reimagining
public policies and promoting social and
territorial justice. This model marks a
strategic turning point in envisioning
Morocco’s development future by placing
the human being at the center of policies
and linking development to efficiency and
good governance. Despite its ambitious
recommendations, its implementation
faces institutional and cultural challenges
that require deep reform of decision-
making mechanisms and public affairs
management. This paper raises critical
the of

developmental transformation and its

questions  about limits
ability to overcome the shortcomings ofthe

traditional model.

Keywords : New Development
Model, Development, Public Policies,

Social Justic...

27

golb al¥lasc &5

ol aghallg_ladl g3 b 5938
Gillaws 931 Juscnd! dralr

2 gasulal!

gobse Anlae I WLEL ol (aud
Lo sl U DY ool £ 04D (B "dradllll 0 e
A0y oldely (il Geld) ziged)
Agagealt Olubud) yoad ale¥ Apax e
IS By A lanlly A Ll W1 ANkl 5l
AT B Aeld Ads) ziged! 1M
(38 R Ak b J g (S ysY
Clasbuall y5neS Hud¥ ! Ao 034855 IS
&l 0l )9 - AalSindlg Ao lnidly Acallld da g
lobead ol (lghadd I Oluuasill zgalall
Sl AB1EYg Aoluwye Dby daigy
kg AN AU Aegtait Gices (o
-platt olad

39> Jo OWLuS Adygll 0B g ylal
Oliae Holodd e ATydy Gaeiill Jomill
N ri(F XTORL (]

() (6 0l 73 gk LAY CiLadSTHH
Wast Awgeal  Olwbwd! A

R WPWE S



"o 9akill 3 gl £ guln B pankl] o yis” otk ad¥fluac

RV

U A Mo ¥ Siyalily daladd) (pe OleSTyky JMELWY! Sie (353l (6 50l st o B
oatlily el (Gudod 8 Mol AMSg el ;g Auellagh Ol St w1 (po 53ckalle WIS &SI
L9 (J23ly dada>Tl (ny Adres 398 (o Ol aB1gM o il Adlatly dclelia ¥ ()l gl
O3 (B AR Oladi (it 555 (2 sl Lo (A gaall Oluwblead) AGLET g dalSndt 2 SW S
e Ll W1 SHUATYY gk pLaT)1g

ol e ralintl UBLAT oLy Bale Y AglomaS dydandl (590l Z3gail! el (Jlewd) 14D B
OISy Adlall Aluall e 81,59 (Jaod Y Damme s)liiels HLus¥ Gla e a3 AS)LES
el iag AlaLd Arail GGl Cladl 5 (5 3LeMHg (& pdid! Jlawud 1 praiy

Lo i 39 ¢kt (5 9kl 739kt Slagl LT 539500 (o2 JLALY 1868 2y gl ALISLNI Jralld
399 Araiil A slas Abluo 53le dxgals (5 B Adylud! 3Lty Aiylie Oldamiue (sa dlasy
AN g Al padi ST Ay yliae

331 (S ie olaia Wiy G3LaiBY) ZLea¥! (o Jamm oS0 soald lo zaalall 108 (uully
ks LaS Ay 5 il Akl gall gk 53Tt (s galiontly A gl (i ABMall 51339 s gl (31520
UG lasdy (bt @il (Tlusdl Gl S5us ole Aoalad (335 Oy z3sedl!
w1 9uAM19 (i g1 (s Ly (i Ay ! S 5 (15 (B gl (o Lol

$ At 5| Akiaw ¥

AL ]! (6 90l 3 gattl Lgule i il Ay (i o Lo

S Lot W1g A lant (3192l SV ISE 3 gad) 1000 pellay oS

S oAad (59050 J 9ol (puniwsddg Adluad) Orluulowdt po Andad o g 1B (Kias o (51 ()

28



il el J.\.n‘ 2025 wizra - i [76] - O sasmidly pwabud| 3aadl o313l s gl il yald 3 el e

St | (6 ekl 223 gkl dutilnain 319 o y gl | puiins ¥ 1 J ¥ o

0o CALS 1 Aagalll) SLaSL,A (o agle sl Louagi cadand) (§5aiclll gageidt Sl
(e lalin W19 (5 ALaTBY Lgugar 93 5398t Apallll Gudodd (oo L g (At Sy Lall Agagne
S g e W) (i U 15 plall (6 50l guallll (2 A lor Aannl 30 o] A Lo a1 100 3 521 G2
939 oy Bl (3o Juadics ¥ Figeid 148 OLALS @ed OLB (AT . 1,480 aalind) Clallady adish
Adntl Ao g 10D aTEyg -Aslanilly Aldally Suyljde cdllasg eS| yie Obadod dliads (Adae
Wgail Ay sliy Joi (e zhgeld L) il U1 Ayygiiwtly Ay,Sal Olaa ,bl i (9841
a8 (i haah Jonl (3 ASuulale

(S ponid| 7 o oY polutd (Gl i : (J V! widaad

o Vgrme s g 40,00 At Uy C1pall B ! (Sl Zagedl (e OMEN! S !
B (5o Iusaly AZsLud) ZLeil) Aolalt 2939358 B SUEU Jolil (o Jaglo bt Lo sl
el Bl (punsad ot Al

(g ylad (puliontg Arallll Sllac (6 gouuns (e 5autats OlaSH 5 5y W1 il gocad| G oo 2D
Ol Liss (3o Lty Lalomaaily (on ot £13%1 o L 31 ptay (ol sl (ST 1ot 3ie ()9 5581 Las
G lw3t AR

(G20 0al (0 gemal (A pe Do lalaly AaalaiBl Oladoy e jlucis Adgs S g0 JI5 (29
-l Cilgaly Ca1ABY g Adialal Com (3o (S garicll! 3 g0id) Cilagda ;8 KAl 3ale

(@A) gaidlg e Lali W1 ANldal) J g 6 SH AL 7 5do diad kot g9 540 oL 108
-pa Al 321STy

dn ganl!) Ol B AR (y1aid g disluad! g 3laddl ial : do %) 5,840
(2 SSAT g3 Cads U Silacel) § ol i Copall (8 ATLud! Ao gl Zdlad! kel IS
Ollataduey Ol il 3ue 0l LG (JHEY! Lied Asablyy Adgad 2SI uada gagad
Ay ATl Al ol 5y 5LAN" g "Arladet) At Ollaladne” (Lo (o e Laing Ay slaiBy
9 e lela ¥l ANdal) Goius o Sab (§9cey Joou O] (B il @f el yd| 0B i pud
AL ot Zageid!” O (59l Zdgaitly Aolintl Aionll Alalt 5ot AW USG9 A3 LaiBY| Aclndl
A Ll W1 AN dall el 301 czLa ¥ (padns Lo o8 "(pilaf sl Oolallad Al Le 1303 day @19 of ke

29



"o 9akill 3 gl £ guln B pankl] o yis” otk ad¥fluac

@ L a1 &) g (4 .0 2021 (5 50 735000 Aolint Ainil) oLt sl 311 (5Gog
09 1E Atagealt Olubeudt I plais (ot Oly Coom (aatintly A9t (ny 4G 598 forw S (2
e 9,15 (s (B (pugell! Lgady aad Al (ELAN (w51

(e Badaie (Jefgas dadyl Aasludt Zaleddt Jaa" O (11 1,8 sl de SLLL Ll ABy
(52 A 9a il IAY 7 9udg pue g (ool 89 i Hlgdt iy (Oibubed) (B AGLETYI OLé lgio
(e Lall W1 Coglail! pe A g Bukal LaS1,5 3,21 Lo 12089 .(89 . 0 2021 ((,81,3) "iadty dassil (SALY
QLA (AN (0y8 Candg Al ATl ALt Glalidl (i lat) Sglaidh L) sl (g aLa@N g
lguda a5 Byg pids byl 9 I JUELYI OIS (LA Al Aogaatt Olodnt) 53ga a9
sl 1y Lg39S (s 3ST aiLB M)

NERTA] G.'s,a.m dleac ¥ g.b..u\, g.i.by\ Bl A ld) 5,240

Dol (50 Gt Adyag Aoy Subada OBl Sy (Ldsls 2SI OLBLAS WY il (1!
Olpalis »mS ¥ ddall P Al el (ilaghl Saiull ad (i §5ell 29 (] Al
s1al Joo (SUAD lladll delal cily () dlally Alldatly Adllae delelnly Al
Ao lalin W) OIS 9501 00 (Adigh OLAN (e Ao gSondt el ) 4331 Aydgimeg doe gaadt Oluwuls
LoS Apulntly At gguul) dayyg Subund) AalSiond| (531t fuuyd 89 iy i jle (509 Lg31) Aewbdly
dod (§9e0 dBlal sl Sale¥ dags Aliluuie A o JSuy (U1 2011 Hiws EUD Lo ad
(AL Jo¥WI Juatt (2011 cdp Jat) ASLell yoiiwa)

(ALY g Al gnt) O gty (AL gall Ol pmGlT Cradlus UG8 (ot Goull Lo e
Asolaia Wiy AuskaiBY) Ologlail) AdLAD o A4S 8 (19-489S Amila Oleeldd sy
L] S Ae bl &l (I ety oo Lot W19 (S LB ulnt! (s 3yl Ay sy (Bikatial)
AU Fale) o Lo 9y (Al DAY AiS1ge B At Silgal Axagime (po SOl Al
(17 .452:2020 " (CESEaic Laia Y1 Al dalt daglad A3 cac

Ao 328 3y (ollae W1 @150 AgloniulS dadd (ued ddant) (5 ekl gedd! 5 (GUaill 110 (pag
A gy 133155 ST Ui y3baTe (32 (2 pAL1 (raatnt! g )il Tl Ayl

30



Giloaiily el yadl 2025 yiza - i [76) - Jsamanlly pualuadl suall o313l s gl il yald 3 el e

Sl 7 okl g ySl1g dukdad o 5 ol : ] il
ddes domidd i ALl A ySal O3S (o Ales (o ciaadl (Sl Zhgail) Lies
S ALY By By (b ()T dalane 3520 (o] 568 (S ST ATHLCE | A 539 (romSl !

Aidalgllg gadfg Abitall Sl Oy guad (Sl
O Lo O3k g A ol (71 Ataules 1 @3 AN (yo AU Oolgam 3019 2ty g haan ) Ooliam 81 T

Al S

Z 90 dunal ¥ A g 0 Hg 15,8401
Cras plan Em Atell bl y9omeS HLUGN! Tde le daia! (6 gaiihl Zageid! ik
ol (rdgaitt 1Ag) (¥l B (£2LaBW g (adnidl gaill Aaddle Do 18579 (lolgll ALy,
Lt 392 Cymansd Ll W (o D LT couom 9 (S 3LalBW g (e (6 BT 308 i Hglonili Ay »I
ABLS 1l (N B ASHLAS Aylie (e Fagell) daliayg (3B prent Aygluie 12, ,dsly
A gatiandly ol pladiy Aot @ALLS Coo (nubiudly (o aLali®Y1 (e Lol W1 CnleLalt
a1 o ISy LaS (Lo biion ST Y Lt 9m 21981 oo 939 Colawbpaad! Silaglgl cgubsd (B
S Ay guntt Olalladll L8 AUSD Oldo) 3850 (8 mdlucy 3 (zdgeidl 186 A58 81 Holondl i
@lo2 I N ABLOWL (Aageicld) el ,md) Adeld jiay Les dragaall 5515¥ 19 dAmally (uilaidl)
Ot go o Silly (Aol luudf Ace il 339 pud 0yllioly (i W1 ALaBN dols diedi e

(23 .40 2021 (5 5 3500l Auolie) Aintl) Jaghalt (S (ole SO Aanlg3 LA Acirdt

405 el Aoy gy ol ) om0 3,8

At ks (ouSaT AN ALY ol 9101 (30 Abin 20 skl (6 50kl 23 9001 g Liaat
Olubaud) (2 les JSGoy @ 10 1 Slgar 90 (589 At lantly dops Lacin M1 AN Itatly el Aca il
Akagenll

AolSionft (paud Arwlowy Aipild Luwwl pudg S 2011 ygiws Amgy zigedd! (uSay LoS
ad AaB Al Ao laio W ANl 31850 59 pud (e dSHT9 Aculntly Adgiut! day g (B!
o1 ABLEYLY ASLll Glalie aline b (pilalsll (e Blokudly OLu¥! (asdo Oledds e sl

ELLLD Ayt (5 geilll Z3gad! 18 HUaNT 1D (B9 (alall GLAN 0T (8 Acadd!) AS LAt ;50

31



"o 9akill 3 gl £ guln B pankl] o yis” otk ad¥fluac

ALY ABLEY foow sy (OLul¥) Bodo joajaly Adgh OLAN Calugint IS (ve (S3LAI 818 as
ATty

"Olud N AredS" (prue Crasd Coom (Jenll 1A Clio (8 COIS KW wllas @dlad o LeS
295i3) (72 .42 2020 (g glalt) aelint! ycdill (8 ulw| Jolal o)bilels Gl ol Cifyud 5 5alg
(2011 (A yat) ASLals

S| 6 gl 3 gl b byaondig alal : I Cioad
a1 Al 1 (g (B33 S (o 9uall (S5uus (3 gt ! (§ el 390l JELiy
(3 (4RI Bipam dadB (s ¥ (695 gsed (T planid diaBlyg ATilad (i) i) )
raione dol ity ATAD Aoculiuw 331319 Asmidly Aiilunuho OLAT (pads (I AN e ATyuidy
71 (ot g3 LA Ctaliad (13355 5aS (6 3LaTBYWNg (oo Lain W) a3t HUSNT 128 (B -paly
LB 1A (LA Cildime gl (Cale Lot (g Gruanlg ¢ Ja 31 AalSions Aa,t1 Sl cils
S gy Aot 9400910 ATy o Al Lins (03 ol Al gpaidan s gl (a3 Sagl ko

2 onid o i V1§ e ool | e2¥ : JQY/ widdaned|

el e 1S, IS (o Arali Oilaglal iy Balel le sl (£ paill z3gaid 51
Ial5ke Lo g don 501 14D (uSiarsg ¢ 3RS g COLAINY cphe £l (8 Aagl 331 o o3kl (poladn ¥
LaS cobiditty Adigh OLialt (6 LB zlea ¥ Gy (Adlantly die Lol W1 (31 gl At lae 539 picay
Crvely e Latin 1 Aalest) ja3ady Aoally madall) 53920 (29641 a9 Olslyan! g9l (pady
B PIN VIR (- WP | - JUN VIO 41 ( (PO X |

dus i ¥l 3 y)aadl Ay ylone g dudlonad! Adldal) ;UJ{}H 5 yaad!

(189 (23198 bl Cing sl lond) AT kel GuBonl 5 3 Al gt (S50 35001 T 50
Orlgant! (A3 IS (po AakBil) A ggant ! 535 (11 72 g0t g ) ¢ Aol poiad Cily gl g (p0 Solgn!
el (34350 (B @B Lucy Lo (Apo Lot W9 A3 LalBYI 13930 »midl (2 gyl Sl Do (0 ALLEYY
Gl 58 Awlu¥ Oleudtly At SLocd) (D I Zigeid) (oau LoS (Aol liiue Adome
9k Gladt (o by pgSg £ 19 (JalNg Amially (utlail pLaGY Aga 9o Oilylasisnt IS (b0 (Adiagl!
-aldl OIS G AL (ads (nidal gt aoce (a2

32



il el J.\.n‘ 2025 wizra - i [76] - O sasmidly pwabud| 3aadl o313l s gl il yald 3 el e

339 AGLI Glolilly (6 pmiSI1 HAl) (i AadLEN OYSLE W Axntlas 1) 7350l zralas (Elilyg
Blenett (5 97uue 28 (B Edluut Lo 929 (Ac Lo 31 7 pd) ABLS p i ) AloLiud Acaiil 4 5B (s
(45 .40 2020 Araiilt (ko gl o pb) A33 97N At GGog

g ddgd olial ga\..a.“ém zlad! :dad BJ) 5 a4l

A,0501 QILAY) dal Adibo gl AnaLaiBY 5yguh B Cbdilly Adgl! DL zles) sliay
2 shudlly Lt 593 (po (50 5,50 Jol> e zlaa¥! 14D dallayg (it (5 oailll 3 gell
e Shad Alausitly 3ysduall gylAl) @eut el stady ANIEY ja3a3 IS (e (feall (gl
Ol Acadl 390! Yo LeS JAelliuus Jos (108 BT N Olelladl 8 HLeiu¥ gmdl
(29 -Joad! (Bt L Sl (B ey Lad (kg (539519 @plald) (pasud i (6 it Lol 11
ZLoad! Aculudt JAIS,H dsi 98 diclaia¥) Aslemtt ju3ad O gdgeid) sCay (Bluwd! 1
0 5500 Las LA JISW OLAN Ll olaio ¥ Lo OIS a7y Coo (& 3LaiBY
(67 .50 2021 (A et Ao o1 Agh) Analal®Y) A iYW 8 Ale Lol ASHLALI Lo mgiydd

oo | poid| G019 bt el il : ] il

v Alas damlg dla3i0 (1B Aol il Oilom galo (30 caiiand| (690l z3ga ! dlaswy Lo 0l

Sy LaS ol 351301 (513 GALEI 5ol Aysauny AulSergh! Sl Skol¥1 sdagg (lelalt G
WAL S lY (i 531 (pulo) Alaiogl) Coliealt (yo (olom s ooty ild s Sl ol
Aol A giuad) dag 3 ABLAS @S STy Arplad AalSi Ly () Z3sed! 108 (il ol

LMW raiond! ELLa §3aky

ool il 55 B A lonidlg A8 A - 91 8 yaall

Al JIAS Ll Adlad Old (ol (S9ei) Zagedld Aol Al zadg mly
Oled (53 Alacuglt Oluwwdl) 193 (e Madd (Cpiido ghg dont! (Lo Lall Calidue (o st GuaaniiTy
-Jlad Sy el ) Aaslie

3)EN ACluncdbI SLAN 10197 Ao 31 Ay 4 (I ABLSH L cedlahs Ol Do W a2t 1029
Bl e Oluew3l 3y L8 AIISLNI 00D duwnlig - 281581 (a1 (e Ol ¥ old (Ladl e
Oilgadt o @ALUS O ($Kad Coo (ot Aaalil) OLAT (8 (3l paiond) 1 i g ¢y oo JSKd (yglaidg

33



"o 9akill 3 gl £ guln B pankl] o yis” otk ad¥fluac

(4 QA Gl ol 58 (lasal) 138 B SlaomT) 3530 ooy -Aclonilly A@laill jleds 2
ST Adles Gy Los Slelya 19 Olulpal) Ll 1) Blemi a3 iy Anytisht Olellazh
(45 .40 2020 (daait1) (112 .40 2021 (cniigs)
gl 2ol ghls AaN il AL 8,541

OSad ¥ 3 ((G9aT zagad (g zland Sdowd I Jalgal 3l (e A9ty (lolglh (yy ABA (JIAT
Ay 10 Ao gt ATk le Silaubiad! 0ltgh upale y3ls lalstl rads o (193 Sl Shua¥1 planit
J313 Sl Agslone e (o paelly (Jualil Sl po pran (B ABLAGN Jypaly AN ALoAN (oo
e (e (tloma) ISy (6 90l 723 gracidf AL (a8 (O (s Tl AGAN B 5 Laliaat (o - Crlaasu 38
WA Olgad) i Attt Allal) Guod o Mid (Jaig Aoually polalll e Aalall Sleti!
0 A BB (2 ol Aeld Ageld Aikalge FudsD 8 Ayl 3yud Lo Figeil! plad Cadyly
(56 02 2021 zlnd?) (95 -2 2020  aad 51 (78 - 52 2021 ( JLas) Ainalind) AS L1y ABYH

34



Siloudly bl yudl 2025 iz - il [76) - §gamually gwabuad| duadl )19 19 dadgalid | Sibuul yald & yliall ddowe

Vel

A sl 5348 (e 3 (S el oyl oyl (B Atlade Adnt ! (6 el 3 ged ! JSy
LB gd il A aLadW g A Lalion W1 OON 9ol o (ke Lod Aue gaalt Olubiwl| AU Bolal gani
Zoleill (ghdya i Galgalt Joladi I Zageid! 1AB (Bigyg By ¥ Oigiuudl LB llally coyill
153 1 O8] T AUSLgH YL W19 s Lot W1 OLTgLaTiH g Al Lond) AN all led Jite AipLuatt
Hal e ATyl 5yudy ogpdie Ky £9 2l 14D Zland LB (23 e Aslall Olubuall B A3
(b gdtg (il Cnlelal) Caline (i Gt jo3ad IS (0 (3l AalSonll daSome OLIT
A9l Gl g 5t g ol ) 3100 (Riiiig 2ot Ablad OLAT aglal

Cions 73501 i 3052 5 (il ol ilallay Asa gl busbiuad (103 pachaad! S L2 o LaS
Ui AN S Yol pe (B (nilalpell R zled) EILA (S @ (3] i (o guelll (e ¥
(v 148 @y O ety Lgie (e W B39 5 ATty (ool yod AGAN £ Ly iy (EPS YT (0 . Oolulaat!
S5 B upale (sl oIl 0 Ausele GALD Gudodt o 5ydlly Auulatly AaLail SIS
WP (X [

Alall o Gle (e 58 () (AalaiBl Ayge S Alns 3me (ued Lot (g 9l 73 ged )
31920 (adddT ) Caugly (Bladl ST (98T il Al et Ay pied| Aol Gulodl (oo Ladin ¥
a1 5392 (s (Lo 815 (A Sl o phe s Ly g Sglash (et LaS Ao Laia Yigdd it
I Adiige Jleai A Gliy Aledylly s Y SLailBY) Olollad Areliy dAsuall jujaly
Qa0 18 AN Al 330X 481579 73 gl 10T zrummaaalt oo 3cil @3 Lo 13 L3 (3 AT gLt
(ol gag Crlunuaa (oo aoad| (1o s Lo 929 HLA23W 19 gaid (1o Bubr Al o il gl (le ()550ew
< oSH Zgalall 148 GGl 8yl ¥ CaliBne (r il ¥ S lail Gudadiy 3 94| IS

35



"o 9akill 3 gl £ guln B pankl] o yis” otk ad¥fluac

A gl |\ Amina ¥
ta,l.’iS." °
Analind) AS LAt Attt Al al) Guasd 1A gaiilll Aol o1 .(2020) .0t 3N -
o330 71 90 16 el (Bt (B Aol g1g AN .(2021) .  Jla> -
c At (6 9e il 73 ety Al AalSnt 1 .(2021) jalt e (B1,D -

wdaall o

Ao Al B ot OLIISA) rASluwsl! Aelouitly Aaictt .(2021) ¢ ccomdisy -
J12 .00 25 saal A lelio 1 pglalf

Olulydd) Ame Ageilll golpdl Sl o2 AelSinfly Adladdl .(2021) .p glal -
56 .0 22 sdalt dyalaiBY

Z390 (8 Aty 1A e gaadt Oluliad| Jindl B Ao gl Srlunwd 595 .(2020) -y cdasiptt =
A5 (0 34 ddalt A LalBW g Awbicad! Clat yollt Ay yat1 Alandf . skt (S g0l

tdaauny Jyli o
LN 5 3BT i (6 5aicl D 50t .(2021) (6 90l 73 90l Aol Attt -
cphall o (6900 790 Jai (30 .(2020) - ety o ladia W19 (S 3LaiBY ulntl -
WAL B A ggant) Areiily Adnt) Altkalt oo i a3 -(2020) Araiill idogt o plt =
Ol robuilly Adgh Ol $3laiBY zlea¥ .(2021) Al Audogll At -
Jalatl

tdtigild yaguai o
A3l ALl 9wt JolSH ot .(2011) Jag il ASlell joiws -

36



il el J.\.n‘ 2025 wizra - i [76] - O sasmidly pwabud| 3aadl o313l s gl il yald 3 el e

zgaidl sgua e Solyomall Jldl dacleiz¥lg dabaidd| dlluall GLoT
S| 5 g

Prospects for Economic and Social Justice in the Sahara in Light of the New
Development Model
daad g9dsll &5
5 b i (oG ndt A ool aglallg akal (g9l (B 5953

a1l A1 (s Gl gl 315 S
Chaibata.elaallaoui@gmail.com

Study Abstract Ay

This study aims to shed light on oo ssall dadud Ayl sb pgyd
the subject of the new development Jlall sl (Geell zigelll poudge
model in the Sahara region, the most @ G Gty Ol maly sl 1
Ol A o o Aols Ladcdd
G OBy DLty of post! A BLud

Il 149 Apall Lggn1s3

important achievements and projects
that have been constructed, especially
in the Laayoune-Sakia El Hamra

region, and the challenges and stakes

facing development in this area. fGgrmalt  Jlall elied) iledSl
Keywords : Saharan region; Ao gaaltt Olubuat! {6 90l 290!

development model; public policies.

-

e 0

(Aaline OYISAlg Olayyad (pe pggall 108 Jgom pgamy Lag dacdnd| (590l 350! £ 990 O
2017 2 59587113 70)15 (1 £ 9 T LD (28191 14D Slasi S Arailld) 2319 Antlne 59 pial Ly (i LGy
1 A pall AStall Jale go e AN Ay 2B Adialt (o (191 A0U 1 3390 LTS IS
olas IS (pe cpall Elle dde UShw ol cdlall udd 989 (i (L geil 73903 e Slada !
ol COL G OBl (o Acgenne e aBgluw Coo 2019 5aden 29 skl Shsal
AL gl A delaiinnWlg ddlad) CYIEIY IS (A3 (F90i0 Fa5a0 sbuy! ciamgiudy
Arubew Sl (o Jlat! 108 ougdiy Lo Aol (golpouall Jlatl ougdr adighy OYISINI (yul
okl AU GGl Lgdls Ao yall Woudl Jolow U Aeddl) daggnt! sl lo (uSaid

37



ddd| §gadill z3geidl sgua e S9lpomuall Jlodls duclaiz ¥l duolaiByl dlaadl GlaT Ay $93adl

Gl pasdy SYBIS Wy sllasd W) mllad Ollalaiuag ol e @B I8¢ Goleda Wy (5 3LalBN
- S9rovall Jlonell diolaiin Wiy Adland) (3154l (po )

4Gyt QYN Holamd LAl B> A pe (e (M) 98 i (G540 Faged 5y5Ld
Sl LS (oo il Sl Aylie Slouy¥ Aaalail®Nly duclada N1 Shigle¥! dausy
JAeld Al A i

1L JIl e Aol W1 Jgloniu (g 0581 1200 AnSlaly

Gy O A pal) A9l Lo i) b ol (S (il (6 gaicll 2 g0ill (Sas oS
591 yomiall Jlantls Ace Laliom 19 Ay sLalBYI Abltalt (3la]

ALY AT ) LaS Ac g g0 AR LG ALE,YY AaY Lellin Awlyddl 02 O 11 5HLaM LWy
Awlys 2 Apalall Lgiadl Ll 1 kadg 5920l Al yudlly ot Acalall Clgnt! yglad Oldilas N1y
LOldast! Ldong a1 glat

1AL Aoactr s sglondl Ao £ 9o g8l 1Y LLL)LEe (2 dadlaiuyg

Ay Y (gl ot

A (6 90l 3 et ColAmlas® 3k 380 S 385,00 1 J g% Comdtl =

-t (90l 7 el 9 k0 (B Ao Lol (W Jo¥WI Cullal) -

At (6 gl D gaid) Olallaie s AL Cdlall =

elaia W1 Solud! e 1 Jo¥ cdial) -

Sl G otutl Lo AU cdiatl -

e ool ol Y el dmals e lim Vg 2slazdYly 20 5Ll ol Bl Sadaall acb gl ol ol s
2wl 15y Gl & 5513 dpazdl (g ull 5 50dl 515262020 21,827 el 25 SlosWly S Lalyall 5l 2l
ol

38



il el J.\.n‘ 2025 yiza - i [76) - Jsamanlly pualuadl suall o313l s gl il yald 3 el e

ot | (8 il 23 gund| il 3 3da 3k i 355 | 2 J 9| aonad

Y Lnll ABIS (ued Lenariane Lo g s 58 kot (6 9-aiild) 73 0l Bbacsly O350 po Auatd] 55
Adeie oy HLud ¥ g3 A OLagiut! (o L jid g ABLEN g Aenyg ety oo (o (bl gall ASlin))
LATy1)9

Oty ot 91 (tetasny Lo 2 1931 £ 5uw cdod {9k s (nlelal pcan O LS

pag@ny Ayygdlly Angiuud) (B yylaT jad g9pddl 1gy AQISH Anll) dond o 958 D2
ol (re EI Com oy Lag Albud A 9o il g BLatt Cialiig Aaiild (o8 Al OWISLN g SN
T390 0Ly AaISH it Lgs Ceald i Slald ¥ Ol Laalg Attt Oyl 31 IS (red Ol
! Ce s dold DB E1Ligh (mdalll pUaGS Aculil pudige B Lubul (oSG i1y adat! (&gl
gllad O LeS (Jaddl Bgw Oldiatie ae mdaid) Olaliio oSy “Ae goall duyall Juals 3ale)
AU 55389 AldGe ACiod Acd (I (el (il gall Aculud ) SWIAZAYI 5,315 LB U5 iy Asvall
IS (e Al Oluo g (ped LIS pamdt ¥ JU Joew ole dadd Sleladh (iigd (egiloels
Cnelladl (paigl Lagag Il iie Lobaid! (195 Lgdl ELAY Aedlit! Joudtd (2021 (i plalt Lo a5
¢ 3L A p el pha ¥ £ LET) IS (ro Laaig 5.3 guc p0) AL Ol alaie W1 IMS (3o (yid gt

k| (5 Q| 71 o] 9 i (o ekl Y] JY il

Agale g Aoy OLdTy il (o) it O] 339 mcally oo Akl ()9S (orationae g9 pus (51 )
91 Bliud) 8 Aols 15l g Aluwdlly 403N Oibygiudl Al oy 59 HI ZOLUN Gl
2 Fiell dage dyysiws ueld 2011 Wt Aoyt ASLell ot hasl Coon Ao yall Al
P362tL A gaalt Olubaudt &1,280 OY Aol Olunully SIAW1 AUy sglal Aol Asgent!
3 Antt aallalt Gy Otylyatly Olubeut) (o Lo gh cllall Adove LLAS SILA O ol iy 3,301
A0, el Ll AG1aTE) Acagandt Olwbewdt (aadlt 333l A pded) Oielast Lle faleie)
Wie () Lego Lo gdge dad S Adladl Aldall dodstl gaeill Zisedd! ABlg) pal (e oY
Aielais

o) T ey DBy 25 sl gpull sadl sty dpsdl gpnl 85l 2ol 2l ol
35 (e20218d grandl 21 o sw33Vl5 ol g2 e
s Slindl o Lsead! Ll G gl Slalidl sy Wslan o all bliodll Sall g0 SLSH W
2020 1123529 ks il gpul g3ail e g5 5 Jemic

39



ddd| §gadill z3geidl sgua e S9lpomuall Jlodls duclaiz ¥l duolaiByl dlaadl GlaT Ay $93adl

G2gg Aeudiie Aygea sl B N Jlnall i (900 oLy Slalie) (520 39 palld
Ol Aalanig Adeld Hladal AAOEUN Hlad 1 9oy 4318 2011 At Ao pal) ASLall ygiwn?
(OLd 93l A3LS St (0 996 Galelalt (Salhy (i A, OY Ll S9ius sl dragaall
22021 2ot platt L 4,35 IS (e ok (590001 723 9001y Ao i)t il dode $uAST Lo 989

20717 2 ASLal! 555w (59 (58 dwmnins At A 5 (ud Lnd! (1 Oilioliatisn W (I35 o LaS
Olabead! 3)5Ld (mlalall (o Suie ASHLAL Jlntl muwd @3 o Hhcloly Ao goall Olubuut Hgiws 92
.4 ganll

il (S Qoo 73 Qoo | ikl (el ikl

ko aa A0y AalSmll 3 gl £ LAS 98 dacndt (90l Zd et SIS yve @ (1o Ja
Cluogd Juadd o LeS Aol dradaldl Blully el J (po (tiall oIlS,adlg 51,30
2 1 G961 Sl Hle pelatal Clad Gl edly o lalia Wy (S LaBY) (ulnll Glax y3mag
A e AUl Al Cilagat! Lali 3ale) (1 ABLS YLy (g1 a1 S, ol 2 AcaaMIdoll
A3 90 A LAY (B Aol el LB1ABY akh o 3 gt IS Aal il

Onlelah (e dde AS)Lie (8 Gl Sy egunwd ) ) (ullad) (1 Clolals M1 S5 dlesd
> Aageal! Oluluud) 3)5ld

(920 atlEly ,aah AndlSag Jhdith Alluss Lo (o8 Jam O3 b ¥ Zota goat) Orlaslaad| 002
5 a0 1y Aige By sy gy 59 A piedl) 331581 3aul3 e (10 pmll gLl ¥

$9louall @UBYI Jlows o 690l zagad G il Mlsas 1 LI Sl
(6 9l 72 el (1 JLEAW Y o g il OB Lamd) (e LA 31 () gl Wil HISB Y L) (B9
9 IS (e Ledile LaBga Lgomiag Agatl sllacly Elg (g ggantt JS Ul (e Tl Jolatly @il

151 o oLVl ol e e s il (5,031 o8l 5 pls S’ ) 6 g2l alSl g Vi Sy Gonil
SV il i e SISVl g e slad W) B! LIS S U 3l il 161 2l )
) LU sl 2l 2elall AL s 22552020

B ped) 2ol 31 n o) DLl (SIS OV A lin 2020 50529 sl 30,5V sl ol asad) 3S,0)1 1350°
il gsadl 3 gall o8 8 femitdl Joy Olimall oy

Ll o lall LIS alidl e sl 20 B2 030l LYl Ggind Bgend] Tall by 550 Lly by I
2017 s 12 iy & Goselly sl D152l & Boiall asdl § 550 U Bl I IS oLz Vy 2oLy

40



iy Qh.nb.\ﬂ‘ 2025 iz - il [76) - §gamually gwabuad| duadl )19 19 dadgalid | Sibuul yald & yliall ddowe

ooy ISy (GBI 7SS Anguciy GlBgae po pulowald Lo Ladts 3y W1 0ld Y Acaiill pgpiia

.7..\.9133

Jladl (pad Lagintlal duwlycdt 04 IS (po (nald (nagins 31 & kadile (ulwd 138 leg
WS e JLieS ol ameft ABliud! gt 53 (ygalt A St Lug 59l youall

: i oakd Y (S Q| (ol JoVI wallad

Tlo¥ dulul B1ua] (gl pmalt Jlally sl rent! ABludt sy 99 Osuall Ag (ulme dd>
iy (LY VY WERN Y PINWRES [JPPtei (F X TRU[F PIEPRwIl N 2E

Aad ! Lg glomayg (69l pmuall @B 2 Acdal didiy dondall (sl B ALY 351581 5B oS
Bl cuaia 500 Gl o et ABLutl ( gialt Aga S5 13 Aouall (15 o (s (2

OlaLi¥ Dilailu¥) S)gpdg dgnl) OSw 3.0LAY dolex JS B 5, OY 9> @daid
Alallud) Acdalt Olde Ludly ammall Coom (po (nidol gl

P 91 ol e ot el el (10 ilaT A1 OloLandly @I BN B el 12,2 GL
Al

@@ (Mg Olgiw 3ke gl pgdl Bule dce Ayl 195008 (i) AL @dail (o8 cllas)
in OF g Y (S Coom Al Ayite (1] Jgm ol Aty A LG

g Jad cuaia 40 Bl g Lgiw (uyte 50 (19SS

AAuall B (el (e Silad S Olelently @A BY Y dauisD

SHLEL) A AUSCEY (uyldd) dde o

-2 1S 380 Caliine g Olaalnd| (doual! 5)13g 1Aglad slia) adg

Aaall A pdud 3y o8l Aiad

gt Aa g (§ piual) SN gLat) Ao Mo 35lue

SHLaa) A AT OMamatuud g asmal! Oidorg dde dodo

5 s 3 g 3,0 o tll 3 gputll gl il o g 25V G U] g0 5Ll s
2021 5359 fosly 2021 b L 31y Lo

41



S| §gaill 3 gaidl s g e 9yl Jlrdly duclaiz Vg dudbaidyl dlaall Gt s $odladl

A 318 (AL gt AiiaS
-Gl g B3LGEN g G Do aidg
-(295) el Sy @ociddg oLl

e raad BBl y3.kom 33 ol Ao (pulons Lgude CBSe TN ualpl] SRS om0 0y Jialy
1yt ¥ JER Joww e Ceala

ln.;'.ILS!l i daall daalue
0% 71%
60%
40% 16% 99,
20% 4%
N e
ol 3kewal! a1t 2945

2015-2021 &ual ¢lpand) dgblaall j9aa92 Ogarll daa Gulaal sgandl dpaiill galiy

2500
g; 2033,7
& 2000
=
é 1500
3 761,2
- 1000
: / 4745 500
410,3 y
2 500 137,8 75,5
; m
i 0 _L‘
$-Laisdl gaill ?chi‘aﬂl elaadl

sl T hlewdt Way@yal Mg g

2015-2021 &ual ¢lpand) dgslaall j9aa92 Ogarll daa Gulaal sgaadl dpadill 2aliy

42



Silous¥lg Gll.ml‘g.\.ll‘ 2025 wizd - saiinh [76) - Hgamually pudbud| duadl da (oY g G galid| bl yald 5 yliad| Ao

40 32,8

26,16
30
5,88

20
10 1,38
: ﬁ e

oudlig duila  (ulaii¥l gaill elaiadl ploa¥l  daliillg sl
alyill

App

2015-2021 diuad ¢lpandl dadlull y9angs Ygandl daa Gulaal g9aall draiill galiys

1000

11276 2100

AN
265
| - /_

1700

0 2000 4000 6000 8000 10000 12000 14000 16000 18000

MDH
W 0ot ¢ g st Ag il (a dalt Agubsitoed) SIS JEI

. . - . Aot
EL o U119 Ae Lually A3aladW bLic Ghala’
B uall 5B Jaliy Aag ity do mdoe!l At
B gl zleatly Ladlds

2015-2021 &l ¢lpaall dadluall ygangs Goasll daa Gulaal g9aall draiill galiys

43\‘




ddd| §gadill z3geidl sgua e S9lpomuall Jlodls duclaiz ¥l duolaiByl dlaadl GlaT Ay $93adl

P SabiaddY! (g il | (il il

(1 Aagl! dolBil (aad 1 5HLENY (pe ¥ Ao 59 Ao ggt) A LalBY CBIABY Y 608 31 5 W g

2 YIS a5 (G 9t pomialt Jlandls (6 pacid) g9 k! LY Oilas Allne ¥ laaiu

il 3 A O A sl Glalid
A58 pe M Ag a1 Glalil

.« couall pliady awst! doliadt 433190 s ouall (& 53

Grduall OWLEaL OMase adyy Aawsilly & rduall OWILEY avualy jleiie) daiddls
el Sl (pe dgantly Alawis il

SO Ol (38570 Ol (Iglal et g9, 88 Jgo A Aty AL
(Ao g g (6 piualt O gAY 3iilunag (ymt it | AB81 58 ALLAY 2 9y ALY g £ 1S Rl Al
LJLAEM day Aelhie Aluo y 895y

< Agat L A g g (5 piualt O glats ¢ las

- E562)! oyt C5kn (e Crlon Ll W19 plladitg do Ll Aoy

A yall WIS ehy Alawgillly 3 pmdialt S LAY (15 96ll Acidagll AIS o s(nlelalt dlias
~e 831 ALaBY g 5oty yheiliw N1y daLualt 59 (O yledlie N1 Acaild

(S5l Zageid (fiygd Loukd aBALY Acusy (BIUD] ol jemnt) ABLtl (gualt dgar (oulome )

1AYIS Gulanll ) glag ST 5 kant) CO1ABY Y GGl ]!

Aoy @3 Com AGIAN Ololais ¥ S5iwe e anlill Jages Gguall §oeat! pulnt! @ia!

A 93 Lo 589 Jlavall (31,50 Jlantl el A0 S alelia Wiy BIABYY (e Ac gamme

SN SLed? Joutad!

syl illg duioyi | & | aals 55
ol paghailly dxigyi<Idl dagSall paliyy — M 10528
dgaadillg daanydl dlall Silllaae |

mms— 2100

d@ggﬂlg&&dlgahﬁﬁ!lhhﬁﬂl@hm mmm W 300 2,2l

0 2000 4000 6000 8000 10000 12000

2015-2021 sl ¢lyanll dgilaall 91294 942!l dda pulaal Goaall dsaiill galiss

44



Eilow¥ilg bl yadl 2025 _wizs - il (76) - Jsasually pwsbd! saall dy1a¥19 gl bl yald 5 sliall Alone

4,60%

24,40%
25,50%

45,50%

I 8aasiall SlELall duyaall SISl o blbwgall byl cii<all

[ deg<all H syl dadladl Gganll daa

2015-2021 ddual ¢lyaadl dadluadl ygaage ggasll daa Gulaal gg.qu daniill 2aliys

43 3 p 3 } } g ki [ 750
g 3 slatindl 10
‘%‘ i Jadl | 200
% 3; 3 ’—, o laiiudl | 59

-

.‘.‘“'

satiwyl [ 1000

..
iaall
v

Jass N 10 000
0 2000 4000 6000 8000 1000012000

o

2leadlg

2015-2021 ddusd lpandl dsdliall jgangs Goanll dan gulaal Ggaall dgalill paliy

\
45 )




ddd| §gadill z3geidl sgua e S9lpomuall Jlodls duclaiz ¥l duolaiByl dlaadl GlaT Ay $93adl

Vel

Jlanell wailly dount! S9elll zagelll I JLEGY! dlas Ol Giw Lo ol Lunwlly
AL SHLAS N (B @t ) iy (6 9! il

- e Ayglo Aueon Gl sl Oolyyliie (o1 ALHT DLy LAY (pe 592!

Ao ledia Wiy Adinll ()92l (yo donll el g Ollaladne 55

Goiul! e Agailt alil) JolSiy AGLEDYI Aylie N (Sageall ol (o JLELYY
g

Aluas @IAGET Ao US| o) St 5 el 47 (SN dcwlion W1 0 pat) Ells Clkas () LeS
Ayl Acedd 1180 (Golpmall Jlally ekl (g e Ated ! Olilas¥lyy duadlyy Al
- pouall JSAL (o sl (2 A gail

46



Giloaiily el yadl 2025 yiza - i [76) - Jsamanlly pualuadl suall o313l s gl il yald 3 el e

- wmiedl | ?‘,ﬂ‘

AeleliaVly AalaldYlg AA9IEN pglall Sy Sudadll Aidagh 39l smile uigy =
27 Guiadd) podd Siloa¥Wig Slutydld 55U Alne ao Golay Ollaw Jo¥W! (pust! dnol>
AL Aocalll Iy Blid! (8 Bs )3 cddnl| (5 el 7390l Bl 2021 st 2

i) (6 gt Za g (lgiay i) (6 90l Z2 g0 0Ly Aol Aol plall 501 -
W aocamdt Sl (po HLBIIN 19 AUGTN 9omd 8 paulf o yuiasld AB £ Liyg OLBLAN 4oy
.2021

AL Atageall Olulull Olgiay Asite 3 yall Glolyaedl 38,00 a8g0 1SS IOy -
029329 )l dodnt! (Goalill Zhgeid! £ 9l B JualiM g Slaall (s dggnt!
.2020

2303 DLl po (atldl — 5Lyl (39l Ay (latt @alalih) Dlicsl sfpuum EHye3 =
A mcdl (ulde o sl (g 1a¥1 §9ILEN Helad LS clacd! 51T (B glod) AU
Acldalt ASutt 51a AlSe 202019%1 dadalt 161 Axiawalt 1 151 (o AaslaiBYI
-doby, It aygidly 4l

ESUSA IO WS 10 2020 -a255 29 sl (P9, ASIW el GlalyBeadl) jS b adge -
9l Zigall £ 9ud (B adlh rwg Oldal! (1 daggnd) Ao i drageall Olubuult
EeReS |

&e ASLdny (gually OluaY) (a9l daggad) ianll Arilag 59 L) gy AUl -
dobayd JIuS) Ao laiin W9 A3slald¥Wig A.093LEN aslall AdS (uelifl oo daols
312 gl d 296y slpualt SipT Asles (B Bglafl dadl padge Jo
.2017

AL B (S gl Zhgeid) Vi Cimbio (39 SSIY I B1,A00 Ldlas) 50 s ciaw jladlt -
22021 56939 7yl 2021 Aado L 5819 Ll (8 Aoman L A 905 5L 20 Aylie

47






GiloaHly il J.\.n‘

2025 s - il [76) - jgasundly pwaluad| uadl

A 312319 A g3l b yald 3 yLiall Ao

duade s 1199 (AaSla Al G sl Aol dgida gl 353l
THE NATIONAL INITIATIVE FOR HUMAN DEVELOPMENT IS A ROYAL
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Summary of the Article: On May 18,
2005, His Majesty King Mohammed VI
announced the launch of the National
Initiative for Human Development (INDH),
a pioneering social project aimed at
combating poverty, exclusion, and social
vulnerability. Over twenty vyears of
continuous effort, the initiative evolved
through three main phases. The initial focus
was on reducing poverty and vulnerability in
both urban and rural areas, implementing
essential infrastructure projects, and
expanding the number of beneficiaries
through a more efficient and targeted
approach.

The latest phase has emphasized the
development of human capital, particularly
in early childhood, education, and health.
Key achievements include improved access
to basic services (education, healthcare,
water, electricity), support for youth
through income-generating projects, and
the promotion of a participatory approach
involving local communities, civil society,
and the private sector. Ultimately, the
initiative has had a direct positive impact on
millions of citizens across all regions of the
Kingdom. It has become aunique Moroccan
model in the field of development,
continuing to strive for greater social justice
and sustainable development.

Keywords : Development,
Vulnerability, Human Capital, Territorial

Development, Stages
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Abstract

Education policies play a significant
rol in building individuals' capacities and
empowering them with the skills necessary
to improve their standard of living and
their
contributing to the development of their

advance communities,  thus
countries. For this reason, the United
Nations 2015/2030 Agenda for Sustainable
Development paid special attention to
education, makingit the fourth of seventeen
goals. It urged countries and governments
to make it an integral part of the 2030
Agenda for Sustainable Development. It
should be implemented in an integrated
manner, linking it to other sustainable
development goals, particularly those
related to education (health, poverty
reduction, achieving equality, promoting
social justice, and contributing to
sustainable economic growth). Due to the
growing importance of education, Morocco
has paid special attention to it since
independence. However, its education
policies still face numerous challenges and
problems, making them incapable of

achieving development in our country.

Keywords : Educational policies -
Education - Development - Sustainable
human development - Human capital
qualification.
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Cyberbullying: concept and mechanisms to confront the phenomenon
- A study in the light of Moroccan and comparative law -

MOHAMMED KABLI
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Mohammed.kabli.07 @gmail.com

Abstract:

Cyberbullying is considered one of the
most dangerous phenomena and problems
facing societies, given the features that
distinguish it from bullying in its traditional
form, which increases its severity in terms of
its negative effects on the victims.

On this basis, this study focused on
trying to identify what this type of bullying is
by explaining its concept and images, as well
as by explaining its characteristics and effects.
This study also focused on trying to determine
the extent to which Moroccan and
comparative legislation addresses this
phenomenon, as well as examining the nature
of the mechanisms that may have been
created by these legislations in order to
achieve this goal, as well as examining the
nature of non-legislative mechanisms
through which the same goal can also be
achieved. Icone de validation par la
communauté

Keywords : Bullying, Cyberbullying.
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Advanced regionalization and territorial development:
«Current reality and future prospects>>.

»la youn &5
JABBOUR HAJAR
Doctoral Student
at Sultan Moulay Slimane University,

Faculty of Multidisciplinary Studies, Beni Mellal

Abstract:

Regional policy is considered one of the
pillars of the realization and practice of good
governance in the management of public
affairs. Although territorial development
represents an evolved concept for the
operationalization =~ of  regionalization,it
nevertheless faces complex issues linked to
multiple levels of intervention (national,
regional or local), in which conceptual and
methodological considerations interfere
(concept of territorial development and
determination  of  the  intervention
approach),but also by the institutional
framework (policy of decentralization,
deconcentration and regionalization),
development actors and stakeholders (the
State, local authorities, private individuals and
components of civil society). This situation
calls for new perceptions and innovative
management approaches.

Land territorial development hasbecome
an irreversible choice to keep pace with rapid
and diverse global developments as a basic bet
that all developing countries seek to win
because their ultimate goal is to improve the
economic, social and cultural conditions of
the communities.

Keywords :

Advanced regionalization, Governance and
territorial development, Region, State
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The Autonomy Proposal Between Text and Challenges

AHMED AHL ESSAID

Doctor of Public Law,
Mohammed V University

Summary

The article aims to study the most
important points mentioned in the text of the
Autonomy Initiative and the challenges that
hinder its implementation. Through this
article, the challenges and difficulties that
hinder the implementation of the Autonomy
Initiative in the Sahrawi community are
highlighted. Studying these initiatives requires
an in-depth examination of the reasons that
prevent their implementation on the ground,
as they are not limited to legal or political
issues only, but also include social and cultural
factors that may reject change or refuse to
accept any proposal that brings about radical
changes in the structure of society. In this
context. Ultimately, this study shows the
importance of looking not only at the texts put
forward in the initiatives, but also at the social
and political contexts that contribute to the
which
and more

formation of these challenges,
contributes to a deeper
comprehensive  understanding of the
challenges facing the implementation of these

initiatives.

Keywords : self-government, proposal,
social factors, cultural factors.
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Abstract:

This study aims to shed light on the role
of social media in improving political
communication in Morocco, given its
important place in shaping the political scene,
by identifying the concept and functions of
political communication in the Moroccan
context, and identifying its various forms in
social media on the one hand, and on the other
hand, identifying the importance of adopting
these means by political parties as modern

communication platforms.

Keywords : Political communication,

social media, political parties, public opinion.

211

o sgall ks | dwlyddl sde b
JUaidl wagad b o laia ¥l Jualgldl Jilug 599
RS D dalgl! AL IyLiie! e pably (o b
Dodall IS (3o Iy ¢yl punbuaad! gl
Sl b ) JUaidl il gg pogie e
Silug b AL Calide o b yailly (il
Tt dgo og Aol o 0 Sl Y1 ualgil
b (e Jilwgll Al sleis! sl s Bgdgll
g ddiolgl SloiaS duwlud! ol Yl
iy cpuwbanad! JLad 31 iliad! el
Lt s el laaad) 0155 31 o8 Lalia 31 ol g}



Rl | JuaS¥l b peleio Sl Jaalglll iy wiskag 2599 gl [ s oyl

Vel | A ke

JLa3¥ g ybing A x Ot yluwe Lgt (3950 Lo LIS A patl o LW 5 pladin W1 el g gyl gty
bt JLaiW g9 90 pmCiay OIS (A (i JiGB (Ao )il Ol ylaadt A2 (paid ASTIL bt
IAB OIS (3l oriom Louialy Y 8 o gl ASSY Ayl 318 sl o Tm 9 LGALS g (o 3l s 5350
Al A L) OLUES 550 Lo ST JLai¥ 19 AMN Jlamad sl &3t J gl

O Jgam LN Al ¥ Coom (Aig ,ISTY 231589 Ata gl Cauiall Btaci Byt JLal¥(a
Pl galine (3o iz (ypdially wnighy (ypdialt G5yl B JLad¥! Sl ol g1 (B 3351
Ac gazma (3o gl p3 Y (and (pe sl W9 Oleglalf JG39 ASHLALS il 5 U1 00068 (DY Ll galine
-8

5 33 AT LAY S5t M5 031 (0 9 2ma st JLaTS) g T 55 G Lo oA Lusals
5591k ALaTY Al gl Ay ABAN (po cila (Jan SN 5a¥1 PAd 5,550 o ubuad) pUAUL
30 Aol il o o plaall GBS (Lot e A LiaiF) Ayl 1 Ao 8 1,153 gl
S dlet

Ao ATyl Sals SN ASEN! £95B (pe £r8 ay bl JUaTYI 5Ly JoaN (el cduleg
1A G auny Al Ol gud sl Al IS (po pLBNI N RBLSS 5Lty ot
ALY ATl bl i b AUERD ST (g e Uiy Al 2T ISy 568 Fopusbw Sl
B et JLaTIY Jia¥1 doltiniul Gaylo (e

it gl (ye Aulpca) A L) 0025 Lo (389 Jiluug (y0 A gama i (ralraal) JLeaT¥1 (yuslasg

Aot L puas 8 A Ll Jilustt (3299

! GERSTLE Jacques et PIAR Christophe, La communication politique, Armand colin, 2020, 4
édition, P 9.

Jed o5 bl el aall O Wl dls mally ol ol 3 ol izl Jlosial coslings ool 2

~ T LWy ooVl 2 gl lall S« mn o stame Bl il pslally ool 51 3ol 2530

27 Lo 2023-2022 :iaslodl 2l - LUl

Sl S Shsine ol byl & SLLAN po &bl Jla¥l iy 5 s Ble ool 3

50 o 1993l ol 2SI Slog bl Al i ol 5us )

saall cabd] SLubyll BUI e @B Rz 3 T3 515 o MoV il ooled) Jla¥l il WL 4

621 Lo 2022 (VI

212



il el J.\.n‘ 2025 yiza - i [76) - Jsamanlly pualuadl suall o313l s gl il yald 3 el e

Ay (] (5B p e W Ao 10 (0 JLETGH I JLadW 19 Dlaglal! L 979455 5 glal @l )
T 055 (e 7l (SN ;a1 (Laga 1393 (oo Lalin W el 9 SIS dod JSLES AN candt AN Y
Bl (B Ad G sy ! 0 @llally 3 ya Lo T ASeM Jilugy A0diy OW LY @lle (1
Sdie £ LATus KoYl das @F 3 (ulid!

¥ Oggently Sluwsl i Jhai¥ codluly (ke (B pedill 92 108 JSI diadall Aoy
)9ty (g LA (ro MALA Lo 71 ¢ a9 (ol JLaTOY sttt oL W 10D (5 952
A® AL ALl Py Slbe) Jadn SAN ro ¥ (Alleleiidl ISy alall 13 Oilga 55 sy (o (pSead

Al ASyLiall (et a8 Al gS A il Conual A laia ¥ Olaidl Hlb (ddey
CrLuulSas IS (rad (5390 Sy LILAANg Cof o W1 2 o LA (1 ABLS YL Cile glalf 3800 Agam o2
ol e HLeliw¥ Ly (19850 (b (plelall Zlond sl dubuud) @lle le ol st Joluy
0% lgie BaLaiu ) B Jaal ol (LAY B9 (loml pe s plo Jomad! iy elaiia Y1 Olail
296 plal (nlelal ¢ W3 5y g Candang 3ig o

Gt Al d) Ol @l o day ubed! JLaT¥I Gl Joalt (Ses (Guw Lo lo Lakas
AbaLG )Y g AdLai¥ ) dolad¥) 30 doni d3sSI (aMa W19 Arwbiudt aglall LB (i LY Cdadiiud
JLai¥l Adeal uel ) cuaall (a1 CAsI B AMe Y Jilug pmCad Coo (bt Jlxily
Aage da AdLAN) Aculiw Ao laian! 51931 (10 43 pedS U panll (B (bt

JLal¥) adly fo LLSL Agloe Aadlgill Auwlydll o048 IS (e dae Ciox gy (SO 0¥
Q1A e 8l Algloe (I AALSWL (olalin W) ol sl 2B1gas A8 (58 0 pally bt
-kt JLaI¥ Ly mgald IS (e LAl (N (guubiadt (olelall (s 1

ABMal 51581 e Ay ML W9 JLad¥1 pgle Dagl) (o0 g0 581 10D (puadlics (Bobaws Lo SIS (o
bt JLad¥ (g - dredy Adiol sl Olais Ldylliols - elaia ¥l Jusl sl Jalug (ps Aadlan
el J3 s ubuud) JLali¥l ailligy psgas B GO mlw 31 Aga ey Agx (e 10D
@2 o3 le pgideluneg jsgant! AT AZUN Qiguio (po 22,11 (B dladliag 3! bl
Al 3Ly

)J.«.H LZ:.ILMJ}J‘ r}l.i.” M ‘J,.x.U L_?o)ﬂ‘ JASJ‘ Lch ajjij Lfc\'&;’,y‘ J.é‘)’j‘ é‘}.ej wal:.w.” u.:.b_,ﬂ‘ 4,4&? L-;n..ux 3

213



Rl | JuaS¥l b peleio Sl Jaalglll iy wiskag 2599 gl [ s oyl

kit JLad¥l B elelia¥ Jolgldl ilug 2L Axgl) (po godal! 10D Aulys O LaS
90 1489 ¢ (3 pRY (awbiiat gl Catmn (B A 1 Cileaill 048 A lnd (S1be 4B p00 (8 @B Ll
A0 Al Acubaad! O Y1 O (10 Aol ubad! JLad ) OLCES

Sy 205 93 @ o (51 (o] FAS LN AIISLNN (o LBILAIN £ 5 91 1048 A Las s il £ Ly
SN Gt (pe Olalll AJla slaliel (Sube Lag ually uubuud! JLad¥Wl B Loleiadl (ulgi
9 (AL ralcad) gAY (S0 At

Olga st () (A9 A pa (2 B lalll Caulil (1o 58w Aomgylall AIISINW e Aol My
ooy SIS dagg (9l cdlaeS) eleda W1 Juolsid Joluy IS (1o ubud) JLai At
(O CdkaeS) olaia M1 ol g Sy i (3 3301 rubsad! JLa3¥ 1 o lkae

ohboia Yl alglll Hilug JUD (o0 ot | Sl Sl G| il 9l - SV widdanad

JISEY (o Aegome pie sy pelalia ¥ Jolg i Jilug e ubuad) JLai¥I GIS 3
Sy iy (aubaad JLaTW 1 (B e 911 10D 12 (LB ka9 LgAILS Ly o Ladln W1 i 01 281 90 329
-pladt (1,11 (2955 Lo sl

Jladl ddas Lo .50 (B uubead! JLai¥! a0l @al e cdlall 108 8 5341 @l diley
OluolSast Cllalf 112 (uedlow 40U Agar (109 (19l Agar (3 148 (9™ 3,2411) Y 903 (e (a0
J(ABL 3 yaah) alal ST e (ol 102

daed | ¥ gl g guid (A ibinsd | JLuad¥| iillag : Jo¥ 5 pidl

bl dolid EO (0 Arad o SN 9ol £ 0D (B (rubaad) JLaTN I 23S g jucam (e

:dyliadl dagkagll-1

I T 9NN Al o1 (68 uuliaadt ALLAI g paliont L | LT Acaulia LS o1 15T (o a9
o2 velu Lag © auly Bliad e Eadly 2ai pliiuly & pdlant) JLaTH| OY glone Sty Lglani (e
Lgatdiniuul () p ot Juald ¢ Indt L puas (8 LW Lox o3 955 @tle 0Bl (SN Hskaidl oo 112
S Lo A8 m0 (8 Sl g LU Ayl Ol bond) il (42 (oo lalin W1 Sl o Jiluwg cdii 2

¢32 953 < https:/alqarar.sa/8054 : JUI 55 2SIV x8sall o dslecd | SV gl bl UV ol sl 6
4535 035 14 2l e 2025 Ji 0 1

214



il el J.\.n‘ 2025 yiza - i [76) - Jsamanlly pualuadl suall o313l s gl il yald 3 el e

Cilaglally HLa W1 5 (o1 UGS Cpomy Uil g doselainly Aot aluaBly Acuslws Cilubni (y0 Al g (10
{0 L il g @3N ygually Ol el oty SLLAT (I ABLSW Ly Ao sLinf g Al Il Al | ol 19
Blaky Lo B Akt Sloglaell AUBL g8 (oaslhlly S 1) (gBluug Analinll g AN @gd S
AtagSntt Oile glatly sl 31 61T @Ilall J9a JS (28 ¢ Llalt Ao M petlually AFguld Aalalt Oluboutly
e gSnt sl (rassy Bl IS 0
O [g1Se J5aTy J9d1 593 (e ddlasull (add J 948 auo 92 Ayl M1 Aadd o1 Bud (i LeS
Al) 2Bl (e ALl Sundadt ofy¥W1g AlelSH A2 A Oleglally dalalt 48 ,ally AL Gyl
Bualally dgay (SN pocliuutly Hokaill Alall (STo1 (19ST (2 mgs 193 caal e Jaay (Sllly Slatty

sl

$ depanrlaanl] diilI-2

Sy ity ABIgtt (51983 A all GLUIS) @y (IS (aB (b Dageil Aules (B9
el Ailaalt o8 g ¢ b | JLaS W Sy Abaia 93 L 3T g gl ALRBLnY g Al aud) ABLES
gl pailas Al IS (e add AR giuill Y9 Wsllall s HLud¥! Slee Joire pic
3 899 o7 0394 (5332 1089 (oamsLaellg (A AN (S9! (Lo Bubilut Al HIK8Y 19 OAL>OYY
ALl B3k (v BN JUaTH p o) JSierg - uulpsadt LA o (639 5l Lo kSN g SN
Al HBIEY G B Algauy ulead) o gl fE50 Luudy S te elala ¥ Juols Silug
(159 ot ALatt GLAN 50 8 AS)LARYY Aruwliwal) ASHLALY Coguia (po 811 (pa (Sa3 Aad)
2239 AN Cdlase)! (8 Apuinsy OIS poma A ikl « S etg5 (Y g-tuand Sl Srbiaia Coomtual Com
bt Syt

3 bl Gagauill-3

polalt 1) J&3 4By A3LaTBNY polally Ao gD psgae 9 Gagull) pagae Of sy (63 3L

3,8 bt 35,aUAN (oS Acubuat 31 ,2¥1 IS8Ty CLSslu e Lo AMY Al Al

J alas¥ 3auaieg 5akas

164 o (199731 il (ISl 25 ¢ gmload] JLatVl 3 Tain ctoma s5mm o 21

165 o ol s

215



Rl | JuaS¥l b peleio Sl Jaalglll iy wiskag 2599 gl [ s oyl

81581 (B (g B land! plal! EFoludt B AL le 98 uwbiud! G5l Gl (ELD e Lalacg
Cilamt! (2 5LaiBY) aglall (B Gagucdt Dilyladg (Blag (Sabie pliilul @il Co Awdlial
sskaity Jdoil Joll (ylalt olddg (awainie (olil ol Oluwwie Aawigy W39 Acwlowd!
2 09 93autt gf Apaalaad) o131 gf Oy 9milxY Lg poiy (UM Ayl ¥ CiBLamn! 31019 Lol
Aol LayISai ydcey plalt (51,31 3L Jolod iMg etlally ottt Sleles gf Ao gSntt Crllabiud
g8 G ity OlLEN (any Oledlo dadad gi OLILGYL jeall Oigw ¥l cus Jai (e
(2 Olaglall 700 98 bt B9l Gy J9aY (Sal Al -gaiant! (po A0 Ol Ll 5i mgnS s
(o2 atial (B oucid @dliaeg Ol pAT (e Bl glune OLALNINY Oilomilaiae Al Aot (9t
.10"4,3.1Lmﬁ¥! PYNES ]

O 38 Sy H9gent! (po ugul) Wl Jdodg Awlyd o ubiad! 19wl dadia
LaS . (pidot g1 Aan 195 (0 JSLAL (1) ABLS N L A Laian W1 Sy gl g¥1g Aucaulaal 2B o) Joadod By pbo
Filwg pie (L ao pladie pl JShn Jelal i o8 Agd) Ao Lt dwbedt Cdlandt O
Ol poiaat A dniin G Apuboad) Sy (Ao 5201 UMW IS (po (ool Wi Juol g1
I Sld gty jgualt AS)Liveg ALY ae 1ELA) Jolalll (Oifyludiudlt Ay dalxinl Fio
M gl Aoty el (n JLaiW g ¢ LaW L 19l (s

s plall @iyl cilalail 8 piilill -4

e s guw e Db LD Ja plalt (61,01 dox 939 AT (I bt JLai¥W Buigy
IS Ol glal) @adaT e WD @l O ($Saag dolal Oislalh of Adledtt S haxtt of AN NI Jiluwy
Solag HLECH Ol (oo Jatg . -ABAGTLLL| DAY~ sdlant b Al oY1 Ola LGN 1edd 8 adlu
ALdlay 03959 plalt (g1, LSAT 58 uS 1AL Silds) 58 Wnist Olaadiadl 8 Aalint) JLai¥i
Ao lal bt Obuaidl e (8 yalyg Aolall (93idl e sgentt allas LM (o i Sloglats
oLy @ JLa¥ Jliug 3 ko (a8 .12 ISS Ao LW ) Alaatty dalalt OLIBLRI B 0393 1 ABLON Ly

dadall Lol Il Gasasd) C\;;.J\ dnks (i il Ol W & mledl Gl cm gl e guuv\ 10
84 o 2021 ( SV

' Mercier Arnaud, La communication politique, CRNS éditions , les essentiels d’Hérmes-Paris,

2019,P 117.

12 GINGRAS Anne-Marie , la communication politique : Etat des savoirs, enjeux et perspectives

, Presses de 1’Université de Québec, 2003, P 151.

216



il el J.\.n‘ 2025 yiza - i [76) - Jsamanlly pualuadl suall o313l s gl il yald 3 el e

Pogled AIUYL Hoadd) fruwyS le Jaad ST Jilusll 02D Jodny SN s Arwliwt! GilEn!
e ol g1y Okl gall 7l Asmouo Cilaglas @IES IS (o 1139 Awlud| AS)LEL 1 Aidal o1
Al A L) (e Ao gyl Aclewt) OyLdelt OLLSLL (B ASHLAL Lo padeludy ngdgdm
2 ebein W1 Juo! 51 Jiluwg Jlosiieoly As pmidlas ASpo GLE (B bl JLaSW Jaus LaS

9 e (e fAme LiLad 3 (e lal) Lol 301 Gle ) ggant! Comg jmaod gl delalin! OISy o LS

Aeme Olubout (23

2 Jhyill glua b SacLusall-5

OSad oo 3aume LIl J o plall 51,01 ST B Lge 1593 eleia ¥ Juol ol Jiluwy ciali
A gSon Al 9f ot (9318 o Aciae Apiad J g (AN 30 O Y gotaand 9l 5555 (oA Alann!
B (auly JSEy (EBLGY OLOLAYN slb pAI0 Leiag ¢ lagond 3,831 Lablge 8 2535 LTy
SISy 5903t N il (L (p0 LaS LBy Orlelpav] U 9 mgilavlew el 1 44l plis (Ao dadiil
s Y5y @iyl (s pial) pilal gty Sl gall ey O (o Lasir W1 ol gl Sy pois pibis
ole Liclelia taid Gl uB Gl po¥) (Olaill odd e OMelall dolal (vo ($Ked Los (5929
e delud AT el ¥ Juolsd) Jilusd ddey Ame O il s ¥ Onetwboad! (1 gl
1 192 1 ALY el L a9 1 ) SABLTN ool

ALD 593 92 H,aN Aclio (o2 JLali¥ly pdle ¥l Jilug dwali (It Hoult O (J9all (Sal dley
oud 3Mgmiul (o dmyg Olaglaall pulud) G el Coony {pge Shclel Hgganll Joon jratiag
i Adas (B delung Oleglasll dndt GBS Y1 1g! Yo LaS (AN pilo (e Oleglat
S Agl Sl il

e Jelallt (58 9 Jlai¥ly adle ¥t (iluy gl 1 sl eal (red (1D lo Latae
Olubeud! aline e dode (0 jsgentt Lay St dde (Wwb@M Sas (Piluytly Olaglatl Caline

1AM gl (ye BIBIL Sily1 530

.629 P cé;l.w (:,JA ‘R:AJ Jb 14

217



ol sl Juaddl B peledz 3 Jaalgill g slagi 2304 Sgal [ s oyl

pladl STl sl (b bimasd| JLaaT¥I 592 sl 5 yadll

Alalt (g1 JSES 2 )99 (bt JLadWH Filug 5Ol Al yls p o0t pLaid Y O (olie ¥
(S50 L6395 Coiont! puaall 8 eleia¥! Juolsidl adige Aradd (ulu¥ly aaly 148y (ala) 4B
(Oleaigedt Je (Jalgall (o daddall e dalag dine 1S5 (0STg plall (131 (B 5B Lubud
Jool 9 SIS 3 (o s 3 (And (.o A2 331 HLG WY (Gl (AN W CBI g W ¢ (5 258 (alni ¥
B3 (i 93 Carw S (udd (B L8 (Aubiad) Cilaglall o129 a sud! Jo il 200 o Lalin ¥
A LAY 10y eMe ¥ Sl LB @alul

ukead! pUAN g9 Lgde daliay 1 Adadll ABUY Aalies plall 5101 593 pg.d daly
OSad LAY (B9 (Al pid BuielBy (ubiud! AUAD (po Audl) ABlo 55w (B el Coom (o) glaliy
ALAUY Ay Lol ABUAM 608 5 Lot AT uCiulg ALAI 1B 1 p5%ul As 30 ) (8 (b i 5

.1533::310 (b

pladl 5131 (52953 > 309 pogie B BslB ¥y
splall iyl daalo i

aadiand! 2,355 U LILAGEN 213 Lo aalions (8 (ulid) A olond) dily plat (i 41 g pal (S

L1 )3 g Lo Aeiad Jidng 9l puolis O A (30 i Lo 13 plad) (STp01 Ol (pag cdtle (15 paT 5i dagl 9
~AaSlafl Gllalull Aga 90 593 (195 Lo 1,689 Lo

813! ol (o Aclan £l (o0 pad " 9 ALl (ST,01 O (i L doni (65 53T iyl By

62890 (§33 Cumy (L@t (nidylae gl (actabe 1591ST ol g (agadd Aean Ol 5iae of Jiluns (L3lad

AWne WS (85 pdilis poils 91 5 piles Ay phay S WY (e (3lans ¥ gf madaa) 5L (1139 I Ly

w16, ey,
. @)Ldlu.n

el oslally oLl W &Sl L) 2 bl el sl o) Juol Al il e sl
84 o 2023-2022 timalodl 2ol cptemal) T LoVl iVl 23 W o plall 20 (S pnl) dnel
22 o 2020 ;o) 231231 Baalndl Sl ptie a5k olall T ¢ skar Y 1

218



Giloaiily el yadl 2025 yiza - i [76) - Jsamanlly pualuadl suall o313l s gl il yald 3 el e

plall gIpll Gue<i Jalpa-c

Ao 710 90 Lo Lgie dle 3335 U1 ABLS (ol gall (oo As gans (of] pladt (S1,01 (43950 puadng
(2953 T Sy Al g B3l ABLE g Al Jalgalt 71 9 Lo Lgag A Lanedt (513 3,21
217 bl 10 4 ) pladt 5130

A Ol il g Ol (v A gamed Alom yb1 0108 (58 3,40 (12 yalls 1My 3N g (suliaon B Al 0 -1
18y Actme (ilne o ine 590,01 o0l (ohans 05 59058 O350 218 S yubag el Gl (5 LALALL
0381959 daBlgg SLiull dagd Ady,log ALl 451 )

Ao s HLENL SR jeally 3,801 agdy A ,l) ol (B 1 Gayal (ST Ao -2
(LU {1 e (oL Alom p11 518 (6 glatiy ABLIRI OS5 gf g9 ol) Jpom Apuual) ALy
LaB g0 dualald by 2,80 LB (bo5laag b (i )N AT g LAl (b £ 9490 92 5Ll £ 051
. 5058 EUAT L jlas gi Ishe (ane

i (ST Sty ) 3uTty ABLIN 590t Alom y11 0200 (8 1AcLaand! 55Tt 35211 gl i Al po -3
] (pas (Ane y9gea 9l Aias Aclea (lal (B (s W1 31,8W1 215l 3,411 (515 I gl seall i ()
Oilaglan (o dad ST Lo JS D (B Lastileus 4l (oo B Jalomy meto US3 e85ty plaia
TPARCE 1) Led pe Bl (e TS B Ly 1393 PLe YT iy cealiy

293 N ALBLY s1gaelt Gasle (5 TS 3 Aolaaddt s ) A2 5T Jo Aoy -4
AL AL Slgarg (i co i @ (gl SRl Allune g g 9ud 90 J o (10 s9¢e sl (o
AcLent! cliael 2T A1 Jua (ne Ty Jom 3uS,30 gon olati¥I B LB ALy AiLeitly
eland! (o Juld 3 WAL U3 1 W1 21, (aay 3929 (e HAI Gk Lele by guasy
 AeLaad! 1) o 3815%s ST Lo uaasnii) dsi»s 3,80 Aoniad e (6 51a S Aulanl ity

plall iyl glgii-z

slgiag pmolall (o odall (G do adatie 1991 ) plalt G131 @udio

17 GINGRAS Anne-Marie , la communication politique : Etat des savoirs, enjeux et perspectives
, Presses de 1’Université de Québec, 2003, P : 137.
i JUl 5,25 8}4.‘\4 Dy Jlie ‘!'T\"‘” L“;U\ RS U1, Z/Y'L"H L“;T,l\ ‘C&LA g}\,@ﬁ\ 18
Aads 285 21 aele e Jo 01 1 ¢ ©)b; < https://clay-board.com/archives/168849

219



Rl | JuaS¥l b peleio Sl Jaalglll iy wiskag 2599 gl [ s oyl

1Paad dua ainuds cuuay plall iyl @aads -1

IS B gty A3y Aclaint 5 Apubi bl AU sl 32y palsH plalt gl V)
LOaLas

(o8 LAy e L 1y Aol Lottty ASAS N1 5621 205 1 st platt gty ¥/

ATl Aalalt Aleutly Ololamtty 3 ,8%1 &Y gl (e 15l (puslasg diie pmialht

20l cuay plall iyl @i -2

¥ 9 SIS 3liadg Aesdy Aoy ALBLEY Bl e K550 SN 50 i plall gl v
< 130 W1 Agylat) Slas YL Sl

33ukone Aria) COINA N gl g1 (i p Cralom g ALl A ey B s 1 SB3M plalt 1,01V
- OB oL g Leiing AnliY Alesdt IS

daalaanl) aiS)lisag 0pa5li cruay plall @iyl e -3

AL IS SN abiad! s 560! (0 pllaB 3529 (31,081 Ao p3Zs 1rabiad! platt gTot1 VY
(DL (5 g3allS Laelyg a1y At Slgag

pntaiuucsy S AlS ()9SLas (sl (§101 33LBy ()92EIN1 Alias 1grilana®) platt gt Y

. (015513 Led (9,750 @ (o A MY J3lugd (19 )00 Wy Lyl (g0 GILE> mgd

21oyilig 0yuili crway plall iyl i -4

clalally LA (ye Ay paiandl Bodum poidl 108 oy 1 placut! gf JOLEN platt iyt v
(193983 @4 ST AL paimtly mgiewsd ¢ ¥ 389 Auwliwtly LW Jlaw yg rradle Wiy (y ySatly
019,50 ¥ £ W3 (1 LS cdguam 9 53051 G pbo (1 (A glial) Agam o1 (11 Aigg 339 el
« 21191531 (10 @t Los Led (59,330 (30 @2 3 AN Piluwg

AT A3 Cosamg i BlTm il (o RAEN RUAH 61y o 1 B plalt 611 ¥

iy AISy (ualailly KBLED Coom (oo Amyd dke JB 90 Laid 35 5Ty 99 AbLANY

19 Voir GINGRAS Anne-Marie, op.cit., P 141.

2 Ibid.

ekl s call lin 3y 6 WadWl oo 5ol ol T Ul ool il oy o T i iy 2!

ool 28 s LTy el Bk - lshy 4ty — S Jolgs — 45Tl aosin " oLl Tl e
Laans Loy 63 o JoVl 2l (2009 (i il

220



il el J.\.n‘ 2025 yiza - i [76) - Jsamanlly pualuadl suall o313l s gl il yald 3 el e

ALy gy alely ) ABLEY) Losll (Saiws cown Alglite o AN (oluss
« A gl Olekaidly oy

) B! CL T AR Jhes padnd! (3o @AY 3guadl (5T 58 : bt platt g0tV

120 Log >0 Lo (5 Liaag DL N1 IS 130 B s (535500 3 33 sy AL (yo

ole ) OMasmll A po Laila (1939509 et 1AB Ay glion La® 33T 9l (aimdd (39

pladl 1 e Sl D oa ol oalamad! JUai ¥ s lase LS

JE o palliy ¥ Y plall (G5 JiSAS 2 Lewls lale padt IS bt JLal¥
AALB ) Oty o SIS (po HISEY 19 31581 (B 5L Liasi ooy I3 (dadd Slaglalf
ST 8 delun 968 ML P2 le ity ALEY) ODlentt ELd! Juolsi) pHe¥! Jia
IS (3 A abalBl gi Ao Lot Arpaslaw COLS o1 Aogna Lilad (oo 31,231 Lglaomy (01 Oy guaallt
Wig¥ B das g UBg (e lalin W) Olail! IS (o gl AW ;e Lgioy @iy oI Aouwleaudt (S
G (gl e g plall (51,01 doan 93 Sl (0 3L WY (Jilusg (e Arpaslad| Al Slalie! 35 W1
Lebolid IS (e AN Jilwg gl S OleldadWig 5)gualt G Aods) Acalall Sgondt HuS)
CHLRN 3,81 215 (e Sl ool SNty ygually Hlis W19 Orloglatt 455 58 Jieitl a3 ¥
 Pagadizes mgiliSslus paiatl ;2

On plalt G0 B 5 pdilie ud Aoy ubead) JLai¥l oAl Ll maly (3 Lo Lakas
0550 o8 Lol AlaaWi 53 8 Sl (A adas W 968 (lgalo A Oleldai¥) Caline S
9 Al oluwd Sleglall clasly Jlea¥lh Oluamndlly Sl (aay Gle @Sl Aoy
A gl gyl

IS oalatie! @iy Coom plalt (g1 LKAS 2 Aagio 3151 ol bt JLald¥W o ELa

(o) T Ao Ate e CILOGES JUS (pe 31,80 Ao Ladln W19 Acawlidt B o8f dopon 68 (uabuad

L@j):l\ 5 el Cousdl H\: caall el oWl Jol sl Slows| 2l g_.,,t:\_.J\ ol ¢ tame s3lemy 2

A17 0 2016 IV axdall ¢ ¢y,
2 Mercier Arnaud, La communication politique, CRNS éditions , les essentiels d’Hérmes-Paris,
2019,P P 204-205.

221



Rl | JuaS¥l b peleio Sl Jaalglll iy wiskag 2599 gl [ s oyl

2LYL P el ¥ £ 1SAg®Big datar deswat GGLA S 2 Lo Aiad 1 Lo o oS
oty At Olga il ST (Sad Olga¥) 04D IS (red (S ddll AN aluiiniul (i
ALl (g1, B Jeld IS 535 Ay pas Cila)¥I 5)1a) i of cAwbiwd| ASHLALY

byl Jalgill ilug pis oot ] bl JLaiY s i : el e
Jas Lo Bacate JISEH (329 Ao lalion W) OWSUEN pie o9 3oud) ulead) JLaTYI pBlERe (Lol
JLai¥I 201501 (yo Jland 108 Aoy 182 il LB Jlove i o Laion ¥ il g8 28130 (3
() ANV ERVAR (P CogPPRES [BUk L JPYPRYPRES (1
e lain W1 Jol i 231 00 aline (B b JLai Aalint) JISEYI Lo Cagd et ola 1t
21581 24} Tt 3al! Aopuuboaad) L1 piuady Jolald S Apal (f395e pal (N5¥1 3,21)
(AL 3 )

gsu;?x‘ ol gl Gl u-” gww‘ Juad ¥ J\S.&i :‘_,J;XI 5 yaad!
Jolgilt OIS ot A e ubeud! JLaiD Aalineg 3adaie JISE da g3
O Lo ¥« ulcuad) ALY Jlomo @1 oo ladin 1 o501 28150 (3o > £9-C 1068 (oL 1
Olial ae Jalcll Jelalh Awbuwad) Oluwhel! ABLSWL (nlolal (palinl zid adlsll slia
Oagtel cuws Adol ol Adaall s0gl Sadatie Bl pdal danlgd (ilall 281981 3,01 (dde g DAL

TAILY B3l B ) 530 Sad rubuad) Jlandl (B o lai W ol gl OIS ae Joladl!
kel ¥l Jalsill aBlgag mbmad| Jolidl i
b ) Jolal 8y (1o e Ladin W ol 9 SIS alidt Jlalllg moaud | Cads o0 o 952

BYVRCS (FY EATYE-FRN-L g PYPL [ JRVSY. W OO (L PPN (-T2 S § WIS [0 (PRI - PRSI Y WA (V.Y
2257 A lala W OIS 008 of (o dadd Al 14D I Cady W ;a1 (o sd OlSe NS ae

2 Voir GERSTLE Jacques et PIAR Christophe, op.cit., PP 270-274.
50y oy el V1 ol ) 5y e gl SVl 0 el SIS0y 28 e 3ol T s
ol Sy oo 2 o (sl (Big Data) auall UL ol 225 il Blagial e
plasid of s g sll DM s it oy s il bt illly lalizall ) G
bty 51 s bl Sy 5l palaiizaly SUL s 3 Uy g conl ol (AT el oVl 1S3
91 o (Gl o el iy 2

222



il el J.\.n‘ 2025 yiza - i [76) - Jsamanlly pualuadl suall o313l s gl il yald 3 el e

Awbad) Jobupdt ;i (po OISUAS! 0 (8D 3 fAubuadt Alupd) Jlas¥ duall (4o A gone
BV (Y Y- PLPEWE- P P WY (P 2y PYOUR (TP (1 ESPRRY TP PRV NE S R RV P RPW
gl (ST A 5T 0008 g (AB G| Al 8y (o ;Ill iy sl S Lol A01Sa) pad (2
A Al J9l (58 (e Hlag (AL sd! (se actatly (2B Aig g At lad (e (o Lalian ¥ (ol 981 OIS
(Y et (B ¢ st Sl g SCid Crlbpbeam £ LSS (31 ¢S (A oo Bl SiLa¥ o11)
LD WAL e gdally (nidalsll alins ae duolgildl Yol (10 (oo pantian (Lo agll!
b ISy Al Aylan (8 oo badn W1 Jool o) SIS Calidne donicad U (ubu¥ Ly Lile 108
Higin o 3o (e platt G101 e ) Jugul! Apasni mgilio e Ologlae @i duudd 5¥1 ;39

L3y 1AIS AT et My 2350 CoyLaniifly Apaubaalt 015 M1 Gl S e 13 JLkeSy
Ated) Oligy3ali ) ABLSWLy A, iSH Obibus UG Lo Apubed) ALl (3 D3gal) AnyY!
RIS W9 PPl (gamat s ! 709y Sl (o0 ety 19 ol pBise (oo ad Wi
ol gttty At Al ©2)1SBY 799 5T (S BY £ LAY a5 Awwliad) 013 W19 & guisulad!
Aile il Auwslesy Agi¥) OWLend) o8 dags da @Y1 sliadl 54018 o) (o Hsgent! as
OB LY (B s L Wi Ay ! a1 sLaal 10gd (Baldll doleutly Aol
A "Lalygl " Galeadt (o5 1 W (puw o1 B el (i Abam ) O hand LD le J1a JLeS alaig rg il
elaia ¥l Jol sl Joluy Cdaatul "S3pe¥ Lobygl" slad Coodd Al 3 OLILBY! g3 2009
o (e Alalt ot Clald g Dileglaelt 3ueld (gl 13 Mg Alast! 008 Cuaass Coo 5o (S
OIS cdle g PPAGUEYI ASHLEY Lle Jra¥) il ol (o 1089 <. 2By OISy (S39,78H
UG Lg395T IS Cuotniul LgHl LaS (ugilse ML jdlantt Ui Lgdldginy Allad Ale>
-"Lalg¥W" Aolidt o lain Wl ol 5l 281 gas ol il ) ggand! EUHOS

ole 2l JSho malun 409 ST OISCU Caline (1) o gl 18 ELAL Yine gt ¥ Ladg
Sal g Gl ISy OIS 518 Acadl 550 Com (25019 (uubuad) JLai¥ Adas pocwgs
TR et Jelal) Byl (4o (39 ST Jlonall o ISy cadd o) (18 (LAY B9 gl
odkolie B.@oD o ouhe bucis (S 0¥ 989 (ulis S5 Olaglall e ;2400 A

2 Mercier Arnaud, La communication politique, CRNS éditions , les essentiels d’Hérmes-Paris,

2019, PP 149-150

.191 B gé.»Lu C.>Jn ‘ﬁ&itfp"‘x 28

192 o ol s

223



Rl | JuaS¥l b peleio Sl Jaalglll iy wiskag 2599 gl [ s oyl

:‘_ZJ..\.H aaind |9 q.sLa.’i.?Nl Jual gl ély ol

02955 Lo ol e laia ¥ ol sl adlge alidu lo (nilaiglly Olilalgll pges sleiel O
Oy LA OW RS JEU Alcwg o Alealiul) 231580 0Ld i LaS (A b LILAGH i J g pladt g )
A R 1 Ay (o0 (o Lot ¥ ol 9181 28130 (5 LaS (U (58 A1 (Ll y Aa St Alall (5T
Filuwgh 62468 cdde g (. Ll W (89 (Aendt LILAEN U dw e Aa1 0 LLaaH Jo e sl
(e o La 108 o LeS PPdmylig ALl J215 (a3re 602 ! I sl A0l Slaliial zraws
a5 lalld 1 HA3 5 ol (B ;e O B9l (10 (o Lain WY il 91 28190 Callnag (3l et
Jio 5 Sliaio AlSmiusl Robicd (58 i (A it B (GO a1 JLaTW 19 ALY Lion o3 955 Jlnt
IS SIST oo 923 (o Lai I

oo iy ¥ ts s ot LBy b Comdl pelada¥) Juolsll ikug Of JoaM (e 958 ¥y

31 a5y Ao 8 AL praiond) Oolomedi yLuat

:g.r.l.d.?m Jualgddl élyg et gSoud | b 3! .z

A g8t Olunwat! IS (3o (o Wiy ooleia W) (ol sl 28150 Lgali 1 H19a¥1 S
Ol i «ola3ig HIST L by ol sty Olidal ol g gl JSey Jlad¥t Cililas ;8 Aaga i Hlgal
as Jelail 7y delal) Auwbuud) e 5Ol (po (S Aaline slagi I ool H19a%1 0l
COLS Sllasll (o dadall 3 Lolaia ¥ duol sl 28150 Ol 5)LEN 9 Aleludl 11 ABLSWL Hsgen]!
(JSS aalindf olod 4y 19418 Lo (11 ABLS WLy O 5 (2 Ae W1 SLias Ol Calidne Lo ¢ MM | yclo
29 el ¥ Juolsll 8150 e Asls Olamio A (po (Ol 01 (e St LBy 2 SIligd
Jorlaant (ot ot Lttt 5 (A 1) A ponll) (st Mgy ATHLAYI Jgulll (B axd SUD e JLie
S e MY iy (ol gty Slidal st ao 39gatt Guaand Y (po oo Lalin M1 ool 601 SOl 1558
BLG Aty Sude A0, Ol £Laily Gillas,md! Gl d) a3 20131 ogly (agllani e i
B nital g1y Ot st WAL (e peail) Awls

3 DAGENAIS Bernard, La politique de communication, Presse de 1’Université de Laval, 2016,
PP 254-256.

31 Voir DAGENAIS Bernard, op-cit., PP 254-256.

32 Ibid., PP 264-265.

224



il el J.\.n‘ 2025 yiza - i [76) - Jsamanlly pualuadl suall o313l s gl il yald 3 el e

£ 9l Aanld it 19 Olidal o1 aocadt AuSHLAH Adal plas ! aopuwsT (oo cuas (148 ISy
QL (B S 13)9S Al Jlke s Lty Slaj¥i Edy (8 550 peledia ¥ ol it Sl (1!
OIS (e Ay 301 Ao 9S8y (10 SLalie W1 @0 A 50 ¥ Bl SILIY o3 (B yash W Lyg A3 yLaLY
(S (g sl J g Sla plat! ploldiy Acasu s SLOE W Jlias) Sl (30 280 SISy I goisiidy 50 95
O g (58 dazd ool 51 OIS Aradl pualiad Wo S ALBYN Ooel yom W1 aline 1Sy catlall 52
sy Ol (30 5550 AL (o Lalin 1 Juo! 1 231 50 Aradi O (b3 < Colay W o L A0 po W1 Bl
Aol w8 YIS bt " ekl " (ot 11 Ay IS JLko i g (A o W1 5l Sy W o)
-dcle g8 Olubiw zud 939 ) 9gant! go Jolgilll 053 Lo (ol

Apwload) J3lu ) dua 93 Sl (10 oo Latin W1 Juol 901 2B 90 (oF Lants Sila gSntt (512 JaLaLH (29
el Olellad (anyg (S 58 AresSintt Cilcgl! (aay die sliut Lo 1189 (085 aollalt it
-3 aBlge 148 5 lysT aBgag I ged 2890 (o Cibibuusm g Olnio LgF (1 Aty utalt

Lgea] 539 (ke S aliime ko (0 50503 Jaaius (oo Ladin W1 Juol 9l Auta] (10 e
oGy Ay gliall Aoty Crlo glall ;i (e Al 905 L8 (Lo 018 5y1a) Jguals Cem «Oola ) ¥ (30 (58
35 e - WDl OGN - ysgan!

JALG Hguua dayy Pl (30 (Al gaional! Ao 52 W) 5 Lo k| AMe M1 O S (1139 102 JSg
23158 31,81 e O pmility Ol (ro 4 AMeN! 1D &) Cown 031,81 alibne (o Oilaglaty
(e 3G 98 O Lt Olue )it 026! - ) ggamd (G- GALRI S (uamlgh (Sh09 ( J9ll oo Lali ¥
et AN o Com £2° s 90 Lo (e UK gl el ALE N (30 il M1 gitnd S
OlaulSas Lwlilin (puSall ¥ puariil! Bluas 58 dundd gt Lo Ladl 39 a4y (ol 305 ot Lo Ladia
SES(ERYESTIE S e RWEP BIPVES (TR WRTWR

AU HLE Y HLED B Lo 435S 538 elaian ¥l Juolsll abige caad dadd (o Of LS
0B AmdISe Aliins plol Lgudd ol 16395 Cilo gSint ) alidne 2o i (Sl ;oY1 (AL juusy Ao gl
JLE YN AndISad (5098 (oW g Aolal) Sl (e Lk 32353 B I UL (o Aol Cilo glats

AB L LB Selala ¥ ol gt kg OISy dadlucag 3942)1 JALAT o iy (zxle ol 98 AL

T3 o il g iyl ae Bl P

84 o sl s ¥

26

225



Rl | JuaS¥l b peleio Sl Jaalglll iy wiskag 2599 gl [ s oyl

Gl e 18S9 Sl gl ATgultt 8 Cillatlie YL (po comll (AIBLSH HLG W1 A1) Allaillg Ao Ll
Of 0o Ollaltlie 23y 651 J93 33k (he Sall Jgl! (pe Ac gaane Lhand 14D (e LIS (3 ((ALalt
oaad JLat) pOe 31 G po (e o 5 Ac Liual OY glowe 1S9 Jobailt OY gloma (e @i ol ¥
Jgut

0o ) Ay 559 le callly ;dl) Ay Gle (Guaiily (uludf iy W (EUD (I) 1aLliuly
oyl e Lo 1089 Cilianlgg (Bsd Led mgl 31,231 acent Ain 5o pllatld (Olallat) ,ud Jai
-l yIaY @llall 2

AL dawbad) 015> 31 b e Sladn B holgidl Jilwg Sleds) AN 5 a4l

Juolgll) Joluwy alidme plidniiul I Jod! day (Uaslyd ST sl S0 podt @lle 2
) G (590D ol @Ilall Ohily Allne (B9 Dwlaall O3> aline (B (s Goleia Y
3 N CedaZilul 19580 (pudd (89 AedBt) Joudt Cilini Ot (po auuly PS5y Joluatl 60D Alliniul
Ayl 6B UG jake (B (B AN Jglt Al

(@ At 3 W1 LB (e (oo Lain W1 Sl 5001 (J3kaug Al GBI Sl (10 cdileg
Jia¥l @gall oo LiSetw pdlly ad¥ly pddll jola B U1 Jodlly Aeudil) Jodlt
B e Lt W1 Lol gttt Gliate aline Lguonth il Sladamiitly (o il AnaDlag CGliam it yieudLH

QY Gyl (e eleda¥l Juolpll Jluy pdiul jgas daadl (led) 14 3y
JLai¥ I 4935 (8 ealw (A1 po¥1 AuSI ALAGH O gcud) 31iko (Ao s JSdg 0310 Acsuladt
Ot a1g Colidal o8 91 il g (paalpaaalt

Lgalbniant (389 0 pall B Aciad S H e lala ¥ ol 5 Ciliato le ¢ guall dailia @gl! (rad
292023 sl 2 “SimilarWeb” S, (v Aanat) SULCAY Ladgd Acubund) G131 JG (oo
Jalsi aBlge le Al JSYI 98 g pdge 1B Hgeat! (e Al Olads ;855 duate

31 5 ) (v Al %143 LT 5Ty 51850 coobuailgg pl st Aks il B elaln YY)

A13 o @l e e yaadl el Ol M LU..JL..J\ G gmidl gl e L“gbu&)\ 3
37 SMOUNI Rachid et ANKA IDRISSI Nouha, Recours aux médias sociaux comme forme de
communication startégique des parties politiques au maroc : une étude théorique, international
journal of Acounting, Finance, Auditing, Management and Economics ( IJAFAME), volume 4,
issue 3-1, 2023, P 491.

226



iy Qh.nb.\ﬂ‘ 2025 iz - il [76) - §gamually gwabuad| duadl )19 19 dadgalid | Sibuul yald & yliall ddowe

LS Hlalily ABgiudl DLl alaial 3501 & olaia ¥ ol s SIS ¢193 Al Al
Ay ey Ol IR0 £ LEY 9 5,558 5 gualt ) ABLSN LY ubaad!) aallalt O3 HL Y1 (po tagae Cilaglatly
A8LSYL Jilwsll odg) (pediniud) AS)Live judscll Oty OLELLALG () ABLOSYLY 3pdiles
2 20 Qjat) OHLRIY g, Cguie 28) 98 ulul! BUgH Eo (SI) (Eedlu)y el
i g A gt St

Jolug? Bl Ared ¥ (o CpRll B Abuad) O3 Adlatt Sluplel! Julodt 2l
2 S Sy Ao g1 1A daliet ABg bt JLad¥ JISET (e JSAS Lelelin W) (ol gl
Jsaslt 55Shie Ol riwl Al O p W1 Sobaliel Coon 22021 At Aas plctd) Sl
0l (e leda W1 OIS Lo dalidl gl JUS (o Lg2nal g Lgomndi )t g g Lo b laax (SN
8 SN 10 5gkd ot at ae (i L (pe a3l i (e il Y CiSo Aa® 0

¥ U9 G 9gend! Bugiud Ay oy aiSeg a b ISy Jobupdl doar 93 Gy pgdl @S (D
P IPERAELTE IS WP (PR TR (VY PIRE PRIEINV Jr ISP (P (P ERE Jr eyt v )
AB UG DL () A Sy 5 pad g Coldn W1 AT (o 3ot Sy Ao D) Ol G it

ual U Ol LLalgt 31 Jlie At O lesdt (58 bl i (o dtal! Jeatiul U3y
Sbag HLOS NI B G LI Adghune (lal Lglemt Led pBlilly Adugiud) SN () Jouaslt g
lal Lglast El9 (OLILNGY 8 3LAM AW g Sute Alds Al slue (o 7 st Hhiis! ¢ guu 1
Aols Cogaill o Eonly A ydlamnd) 5o lal acugl 9o Aalally 2 a3 A8 U2 s gL
LYY (8 Co gl Lgh Gt @F 1 Silialt

Ty Ol piwt! jddy @adds Jews (peleia¥! Jolyill adige duogad (i LS
Toud Sy gl plolde I ABLSN L )99 doald Ol ygdiia (po Bdatleg AaliSne (3 lay gl
2o Adladiy Jolall) (B oty (OLAN 508 Anids (0! jg ALl SLGAN ABISY Ologlal! Jla]

Ay @ Le S

3 SMOUNI Rachid et ANKA IDRISSI Nouha, op-cit., P 491.
Ygin oS Bl ey :JE Jorw Jo ¥

227



Rl | JuaS¥l b peleio Sl Jaalglll iy wiskag 2599 gl [ s oyl

JISE (po JSAS (o Ladin W ol 9 (Jorlau 8 Bt 301 Arad W1 2021 St SuST ple S0
IS (re Aad Ol G st 3 W1 0048 Orkalie! B9 Acuwbiandt il 3 W1 Lga kil M Juo! i1
e i g (s L Gl (e Lalion 31 i 91 JaugY (pamedit a1 LAY

S Ao Gliul oo poleia¥! Juolsill iluy »#Ol0 GAW Sl NS (red
(30 Ac g 205 §B9 LAl [gheed] Of J9al (sKad ) 9ge]! poec ae Lebiol g9 o al! (- Al
A dally ((pediiut! AS)live ey Aleaiut! eleia¥! duolsid) Jilwy dards Lgedl Jolgall
sl oyl Azt

oladiax Y1 Juol g (Jiluwst Aoy pat) Dbttt W pdnint O (o1 3HLANN 5o U aag
A iy A DISH S W1 g AULALS Cilo glall HLED 5 pdass 319 Le3la 92 3 (Bubade Cibyod Lol 7 ko
A9 plall ygualilly pladl EHys¥ Lo ol OL5 AT 5980 o (et Lo 529 e Lol W) SIS Lo
09 33001 JLaTH yluve Guas LAY Sladliittg Crbe glall Lo As pud M dcubiwd) Gl 3 N1 8
T SN ¥ s L) plel LgTygumg 5 W1 ASISe (oo Lk p335 o5 2013 HLE Y La (Lglals
-lgigece (e Lgamg3dg dewlewd! Jalu ! B Bl die

O (Siad OYLaiW g Slaglall Lox o8 9085 () S sl (2 Blglual! pute (LB (ELFS (I) ABLSN L
e Aulud! ASHLEL) (o OISl (o Dae 7315d pany sliadl N (63529 Aked) Gond Blimy
RaAori ]

(30 (punBUAN (o0 Al pane Lglunt (i Al pciadt Cilasmgll Caliine LB (139 118 (e 3aL3)
AL O3 Y1 g0 Angd Lghe DA (950 (e ) [y Llash LA i A2015 HLET GLE IS
Jolgil Olaie yie e 331309 Gl 58 Aigaw Lgt BT Udy oY aled Gile S
Al Sl 5LES 1 OLe ¥ (oo dadall B sdu SAN ¥ (Jlaly Jold ISy oleia Yl
-ABuliCie pid g A0 gl

o Jolaill LUt Ao S 92 Aowbuall O3 Gub Ll gl Gld (D I faliciuly

Aay ydas Jelalt (G331 doom 978 dom o1 uuliad| (81 5 W9 Acuwliad | Jkiar 331 (B oo DU A 5.5 Callime

AL e ¢ 23 Slas dn 2021 ,mt 8 ULt ey b iall bl sl endl Skl
A7 o« 2022 22 suall ¢ 2 Lyl 5 ) fond

s alz ¢ ol 550 35l L 2oy b s 21 et oW el ol sy o
383 o 2020-2019 : tenalodl 2l LU 1 gyl ine Lz V1 5 ool asiV 5 2 51 ol S ¢ puali

228



Siludly aul‘).\ﬂ‘ 2025 iz - il [76) - §gamually gwabuad| duadl )19 19 dadgalid | Sibuul yald & yliall ddowe

COlas (I Apuubpaad) 3N (a0 ¢ 9n) potss Ay o) ALl (s Al 61y 2 W9 A5 sl
g A O 3 Y Alale Adle s

(o2 et JISENT 92 (ubpall JLai¥l Aglad dadl i Slald) ¥ (e L2 1148 1) AbLs)
(2 Arbewlt 3N sliaei (aa S Ayga 581 lealt 2Bl o) S (AT Jland! (po (Sall!
GL g AW O el Aatbud) 3N e (suSadl SN ! (o Il A W1 LGS Al
Wil old (ol Aiat (as Wy Addglull Sl Jhoni IS bt Jolut Jlas) 8 (3)152
"EYg3 LG SN Jw le peleia ¥ Juolyil Olaie ol ,uS IS Jelal 1 3 ¥
ol JSB (yiagT'y "orundl " o Ualdd ST 4980 U R OLal S "aldiuily
B Jlad S SN S Cgiud Aol Ol il cllas OIS Y

42 SMOUNI Rachid, op-cit., P 496.

229



Rl | JuaS¥l b peleio Sl Jaalglll iy wiskag 2599 gl [ s oyl

Vel

(vo 5y ¥ o5 52 Aolatin W1 ot 0 Jilug 2L 5! £ 9201 O 98 Ao Dnilsl (et e

ALY O et 58 Olaili ogh ¢ gaulh 1809 (A pab! Acubiaudt O 3 W1 Callime Aiom Gl il

pmbuns o8 Arwbiwdt OISt Zosdall Gla,d Gla 10gh At OBEsIWY! wyd 89

31 (ad 1 Jlatl ) bt JLai¥) Jood INS (1o Aewbond) Do bl LAAGET AN DY gl

ST (5B 405D (30 dviad L Aaga dx o153 O W Jlad! 148 Lgan play U1 S (pe @l Il
ABLRLY s sdlent! ae OLBe cLinng alatt (i,

230



GiloaHly il J.\.n‘

2025 iz - il [76) - §gamually gwabuad| duadl

313319 A galal! b yald 3 yLiall Ao

o] ag iail! (ady LS B dudig ASIH Gl wiead| i

The Evidentiary Value of Electronic Documents under Palestinian Legislation

Israa Khalil Abdul-Rahim
Birzeit University
Faculty of Law and Public
Administration, Palestine

Palestine - Ramallah

Abstract:

This study examines the legal validity
of electronic documents as evidence under
Palestinian legislation. It highlights that
electronic documents, when fulfilling the
essential conditions of writing, electronic
signature, authentication, and
retrievability, enjoy the same evidentiary
value as traditional official and private
documents. The research also explores the
main differences between electronic and
traditional documents, as well as the
challenges faced by courts in admitting
electronic evidence. Moreover, it addresses
the possibility of applying the principle of
proof in writing to electronic documents,
concluding that Palestinian legislation has
not explicitly regulated this issue, thus
calling for legislative amendments that
reflect technological developments and
reinforce trustin electronic transactions

Keywords:

Electronic documents
Evidentiary value
Palestinian law

Electronic signature
Principle of written evidence
Electronic transactions
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The town of Ahfir between the repercussions of its closed eastern borders and

the challenges of spatial and societal fragility

Summary

Spatial, economic, social and
societal fragility in border areas is the
result of inappropriat bioclimatic,
geopolitical and
While

remain actively responsible for its

geoeconomic
conditions. human factors
spread and multiplication, which has
resulted in the transformation and slide
of individuals, families and groups from
a well-off situation to a vulnerable
situation, and from the latter towards
the cycle of poverty. This resulted in a
clear deterioration in the economic and
social situation in the eastern region,
which became an area of expultion of a
significant number of its residents
towards more vibrant and attractive
internal and external areas. In this
regard, the town of Ahfir and its
hinterland remain an exception to this
hypothesis.

Answering the problem of the
topic requires us to study and analyze
the various questions that feed into
which can be

general problems

summarized as follows:

1. Ahfir is a border and marginal
town, like the rest of the eastern
cities. It was subject to successive
periods of closure and opening of its
international borders resulting from
the tension in geopolitical relations
between the two
countries. To what extent did this

neighboring

272

situation contribute to creating and
perpetuating the socio- spatial
fragility in the town of Ahfir and its

suburbs?
2. In the of the

circunstances, and even in the near
future, it seems that the future of
the town is

midst current

very ambiguous,
knowing that diplomatic relations
between the two brotherly countries
have increased tension. So what is
the strategy followed to achieve
territorial development and
effects and
socio-spatial
fragility in the town of Ahfir?
These questions and inquiries

mitigate  the
manifestations  of

require us to study and analyze the
tollowing elements:

- Ahfir is a border and marginal
town subject to the nature of diplomatic
relations and biopolitical the two
neighboring countries;

- Causes and manifestations of
socio-community fragility in the town
of Ahfir;

- Necessary recommendations to
achieve territorial development in the
of Ahfir and its

surroundings.

town rural

Keywords : siociological fragility —
circle of poverty - borders -origin —
geopolitical — geoeconomic — territorial
development.
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Summary:

The 2011 Constitution of Morocco
marked a significant shift in the formulation
of social rights, moving from literary
expression to legislative obligation. This
step reflects the state's commitment to
providing social rights such as education,
healthcare, and employment. However, it
does not guarantee fullimplementation due
to existing political and financial challenges.
The constitutional texts grant the state
flexibility in application, which means that
implementation may be gradual and subject
to political discretion. Moreover, the
absence of effective oversight mechanisms
may hinder the binding enforcement of
these rights. Nevertheless, this shift
represents an important step toward
promoting social justice and sustainable
development.

Keywords : Social rights, 2011
Constitution, legal obligation, social justice,
rights implementation, monitoring
mechanisms.
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Abstract

This study aimed to develop a tool to
measure the contents of the investigationin
the biology textbook for the tenth grade,
part one. The study sample consisted of the
biology textbook for the tenth grade, part
one. The analytical approach was used, and
a tool was developed to measure the
contents of the survey in the biology
textbook for the tenth grade - Part One - and
to verify its validity and reliability
indicators. One of the most important
results of the study is that it is possible to
rank the contents of the survey that were
most frequent and frequent, which was the
first area (investigation processes and
skills). by 48.7%, then the third domain
(types of investigation) by 23.9%, then the
fourth domain (levels of investigation
strategy) by 15.3%, then the second domain
(methods, methods, and investigative-
oriented models) by 14.5%, and the least
frequent among the four domains of the
contents of investigation in the biology

textbook for the tenth grade. part One. In
light of the results of the study, a number of
recommendations ~ were  proposed,
including attention to developing project-
based inquiry skills among students at all
levels of education, and teachers should
make room for students to conduct the
experiment themselves and increase
laboratory lessons that allow students to
practice project-based inquiry effectively-
Also focusing on student-centered learning
with an emphasis on training courses and
programs to develop investigative activities
among in-service teachers, The researcher
suggests conducting further studies similar
to the current study on the use of
investigation in laboratory activities at
different stages of education

Keywords : survey, survey contents,
tool for measuring survey contents, tenth
grade, biology.
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Abstract:
Technology, and more specifically
artificial intelligence (Al), represents one of
the most transformative innovations of the
modern era, with profound implications
across diverse domains of human activity.
Higher education is no exception. While
universities continue to rely predominantly on
traditional pedagogical approaches and face-
to-face interaction between professors and
students, the integration of AI has the
potential to generate a paradigm shift in the
educational processes as awhole.

The aim of this study is to examine the
prospective future of higher education in the
age of artificial intelligence by identifying the
fundamental principles that should underpin
the incorporation of this
technology. It further discusses the potential

emerging

challenges that universities may encounter at
multiple levels when adapting to Al-driven

transformations.

Keywords:

Artificial Intelligence, Higher
Education, Educational Innovation,

Technological Integration, Al.
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Economic and Social Sciences, Marrakech

Abstract:

Through its new framework statute for
the Higher Education Faculty Body, the
Ministry of Higher Education has sought to
make the profession of professor-researcher
more attractive and to motivate them to
engage with the new roles within this sector.
This is achieved by:

= Creating a new career path for employing
qualified personnel working in foreign and
national universities who are not affiliated
with higher education institutions;

= Establishing a new, motivating promotion
system for professor-researchers;

= Increasing the financial compensation
granted to professor-researchers.

Keywords : The new statutory
framework, the professor-researcher

profession, ...
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Résumé :
Le systéme de santé marocain fait
face a des défis persistants dus a la
croissance continue des besoins en soins

de santé.

Cette étude analyse les interactions
institutionnelles influencant le systeme,
en se concentrant sur la refonte en cours
initiée par la loi cadre 06.22 relative au
systtme national de santé adoptée en
2023 pour améliorer sa gouvernance.
Cette analyse du systéme révele des
forces comme une infrastructure
institutionnel solide et des formations
variées dans le domaine de santé, ainsi
que des faiblesses comme la
fragmentation institutionnelle et le
manque de personnel médical. Le
systéme vise 4 augmenter la densité des
professionnels de la santé malgré des

défis I'AMO

généralisée et les risques financiers.

persistants  comme

Mots clés: Systtme de santé
marocain  ;  Refonte
institutionnel ; loi-cadre 06-22

cadre

Abstract:

The Moroccan healthcare system
faces persistent challenges due to the
Continued growth of health care needs.
This study analyzes the institutional
interactions influencing the system,
focusing on the reform

initiated by the framework law 06.22

ongoing

related to the national health system
adopted in 2023 to

governance.

improve its

This analysis of the system reveals
strengths such as a solid institutional
infrastructure and varied training
programs in the healthcare field, as well
as  weaknesses like  institutional
fragmentation and a lack of medical
professionals. The system aims to
increase the density of healthcare
professionals despite persistent
challenges such as universal health

coverage and financial risks.

Keywords: Moroccan healthcare

system; reform; Institutional

framework; Framework law 06-22
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Introduction

For several years, various nations have been implementing reforms to ascertain
the most effective method for adapting their healthcare systems, with the objective
of substantially and sustainably enhancing the health of their population. These
changes provide a global framework in which public health concerns need new
strategies customized to local particularities. Remarkably, Morocco seeks to attain
economic development necessitating a fair, comprehensive, resilient, and citizen-
centric healthcare system (adil, 2022). The Moroccan healthcare system has evolved
via a complex interplay of historical, political, economic, and social influences. Since
gaining independence, Morrocco has implemented several changes to improve
healthcare accessibility and elevate the quality of provided services. Nonetheless,
despite these initiatives, the system continues to face substantial issues, especially
around inequitable access to treatment, inadequate human resources distribution,

and ineffective system administration.

The term "health system" encompasses the complete array of organizations,
institutions, and resources committed to executing initiatives designed to enhance
population health, guarantee access to quality care, and safeguard individuals from
the financial risks linked to illness. (“Des systémes de santé renforcés sauvent plus de
vies : un apercu de la stratégie européenne de 'OMS en matiere de systémes de

z»

santé,” 2005). Morocco has just begun a comprehensive transformation of its
healthcare system, propelled by ambitious legislation and changes, including
framework law 06.22 enacted in 2023. This policy seeks to reform the healthcare
sector to enhance governance, implement digitalization strategies, and guarantee
universal health coverage. This strategic transition gives a vital chance to rectify

current deficiencies and use the system's strengths.

This research seeks to examine the institutional dynamics that regulate the
Moroccan healthcare system. It is essential to include not just the official structures,
like the Ministry of health and social protection and healthcare facilities and
hospitals, but also the interactions among many stakeholders, such as professional
organizations, educational institutions, and regulatory agencies. The aim is to
provide a thorough overview of health system governance and to discern the potential

and difficulties it presents.

The significance of this study is further underscored by the prevailing backdrop,
characterized by population shifts, fast urbanization, and global issues such as
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pandemics. In this context, comprehending the strengths and shortcomings of the
healthcare system is crucial for devising pertinent proposals to enhance its operation

and guarantee excellent universal health coverage.
Main problem:

The article's main concern is how institutional dynamics of the national

healthcare system influence the ongoing reform aiming to improve its governance.
Research questions:

- How do interactions between institutions (e.g., ministry of health, AMO

agencies, training institutes) enable or hinder reform success?

- What are the systemic strengths and vulnerabilities exposed by framework
law 06.22 (2023)?

- How can Morrocco achieve universal health coverage (UHC) while
addressing inequities?
Methodology

This research aims to provide a comprehensive and systematic examination of
the healthcare system in Morrocco, emphasizing the institutional dynamics that
regulate it. This approach employs a qualitative strategy, so offering an extensive
perspective on the issues and possibilities associated with the reform of the healthcare
system. The documents chosen for analysis adhere to stringent standards to
guarantee the relevance and credibility of the material. Only publicly released
materials were chosen to guarantee that the data accurately represents the changes
and current developments of the Moroccan healthcare system. Significant emphasis
was placed on laws, decrees, and institutional reports to develop a solid foundation
of legal and administrative knowledge. Academic research and articles published in
specialist publications were integrated to enhance the theoretical and empirical
dimensions of the study. The multiplicity of sources served as a crucial criterion,
including papers from international organizations and esteemed health agencies, to
provide a comparative analysis of systems and issues faced by different health

systems.

Our methodology started with a comprehensive examination of current
literature. This evaluation also included an investigation of reports from health
organizations and official government publications. The objective was to use

information about the Moroccan healthcare system, its existing issues, and the



Mme. Salima ZEROUALI / M. Mochamed SADKAOUI / M.Jamal NOUALA Reforming Morocco’s

improvements enacted. This documentary investigation elucidated the legislative
and regulatory frameworks influencing the operation of the healthcare sector. We
analyzed papers released during the healthcare system reform to comprehend the

ramifications for governance and care organization.

This research used the swot framework (strengths, weaknesses, opportunities,
threats) for the analyzing parts. This strategy facilitated the creation of a detailed
picture of the healthcare system in Morocco by identifying:

- Strengths: the merits and advantages of the system, include the diversity of

professional training and the resilience of the institutional structure.

- The weaknesses include internal challenges, such as coordination among

many stakeholders and a lack of medical professionals.

- opportunities: continuous changes and governmental initiatives that may

enhance the institutional framework.

- The threats: the possible hazards linked to the extensive implementation of

amo and instances of health emergencies.

The data extracted from the texts was subjected to qualitative analysis to discern
prevalent themes and significant elucidations. This research identified expectations
for the system overhaul and examined the probable effect of the revisions on the

system.
Research limitations:

This research employs a qualitative methodology; nonetheless, it is crucial to
recognize some limitations, namely the limited access to official data and the
shortage of governmental documents, which complicate the analysis. Although the
sole use of publicly released papers aims to assure data relevance, this method may
inadvertently induce bias, since the available information does not consistently reflect
the actual circumstances. Furthermore, although the swot technique is efficient for
structuring analysis, it may oversimplify intricate dynamics by condensing the
complexity of relationships into dichotomous categories of strengths and weaknesses.
Furthermore, the diversity of sources, although substantial, might provide issues in
interpretation, since documents from the Ministry of health and social protection

may include opinions and goals that diverge from those of local stakeholders.

The study is organized to first contextualize the difficulties and aspirations of

the Moroccan healthcare system, then providing a comprehensive analysis of its
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institutional framework, advantages, and shortcomings. This analysis requires
examining the roles of key stakeholders, including the Ministry of Health,
professional councils, insurance agencies, and educational institutions, while
assessing the effects of Framework Law 06-22 (2023) on governance, workforce
development, and universal health coverage (UHC). The last part examines
transformational prospects and ongoing dangers, culminating in concrete
suggestions to assist policymakers in reconciling innovation with equality. The study
offers a thorough framework for enhancing Morocco's healthcare system via the
integration of legislative analysis, comparative insights, and empirical data, aiming

for resilience and inclusion.

1. The Moroccan healthcare system: structure and challenges:

The healthcare system in Morrocco has a complex institutional structure shaped
by the historical development of the sector and the many changes enacted after the
nation's independence. The examination of these institutional processes is
complicated by political, economic, social, and cultural factors. Through meticulous
examination of governance frameworks, health policies, and pertinent stakeholders.

I1. Decomposition of the institutional landscape of healthcare

system in Morocco:

Comprehending Morocco's healthcare system requires a thorough analysis of
its foundational institutions. This subsection examines the roles of the Ministry of
Health, professional councils, medical coverage agencies, and training institutions,

emphasizing their interrelationship in governance.

a. The Ministry of health and social protection:

The ministry of health and social protection (MSPS) is pivotal in the
administration of the Moroccan healthcare system. The MSPS, as the governing
body for public health policy, is crucial in shaping strategic choices, executing
programs, and supervising health system stakeholders. The decree concerning the
tasks and organization of the Ministry of public health (1994) mandates that its aim
is to formulate and execute the government's public health policy. This includes the
administration of preventative strategies, therapeutic interventions, and support,
together with the regulation of medical and pharmaceutical practices. The ministry
collaborates with other ministries to advance physical, mental, and social well-being
and oversees the national policy for medicines and pharmaceutical goods.

Furthermore, it complies with global health regulations and engages in international
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collaboration in health, while guaranteeing food security and overseeing public
health facilities.

This ministry comprises a central administration, regional directorates, and
delegations at the provincial and prefectural levels, which supervise the associated
health institutions. Their responsibilities, according to decree no. 2-14-562 (2015),
are vital for safeguarding and enhancing public health. They provide a diverse array
of medical services, from fundamental care to specialist treatment, including
hospitals, health centers, and specialty facilities. These institutions under the
ministry must prevent, identify, and manage illnesses, promote health, and engage
in the health education of the populace. Healthcare institutions are responsible for
medical research and the training of healthcare workers, hence facilitating the

ongoing improvement of the healthcare system in Morocco.

In 2021, the ministry of health duties were expanded to include social
protection, matching with the appointment of new government members. The 2021
decree regarding the responsibilities of the minister of health and social protection
mandates the development of state policy on social protection and its
implementation in collaboration with governmental authorities and pertinent
organizations. He also guarantees the alignment of diverse governmental objectives
and programs pertaining to social protection, exercising his authority over all central
and decentralized units of the ministry of health, as well as the institutions
accountable for social protection. This increase signifies a substantial shift in the
state's goals, indicating a dedication to integrating and unifying aspects of social
protection within the public health policy framework. This is especially significant
within the context of the social protection generalization initiative, which seeks to
provide universal healthcare and social benefits for all Moroccan citizens.

b. Professional councils:

Generally, Professional councils maintain ethical standards and oversee medical
procedures to ensure conformity with public health objectives.

« the national order of physicians:

The national order of physicians is an autonomous entity with legal status that
obligatorily unites all physicians operating in Morocco, both in the private and public

sectors. Its objective is to preserve the principles, traditions, and values associated

with medical ethics, notably integrity, dignity, selflessness, and respect for the

10
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profession. It endeavors to guarantee that its members adhere to all pertinent laws,

regulations, and professional standards (law no. 08-12, 2013).

o The national order of pharmacists

The national order of pharmacists is an autonomous entity with legal
personality. It obligatorily unites all pharmacists from both the public and private
sectors operating in Morocco. It guarantees that its members adhere to ethical ideals,
legal statutes, and professional standards. The order advocates equality among its
members, represents the profession, aids in its organization, and disseminates its
ethical standards. It also exercises disciplinary power over its members and

contributes to the public health service by ensuring access to quality treatments (law

no. 98-18, 2024).

« The national order of dentists

The national order of dentists is an autonomous entity with legal status. It
mandatorily includes all dental doctors from the public and private sectors practicing
in Morocco. The primary objective is to maintain the standards of morality, decency,
and integrity that respect the dentistry profession, while assuring adherence to the
applicable laws and regulations regulating practice. He establishes a code of ethics,
cooperates with authorities for the promotion of public health, and organizes
continuing education activities (law no. 07-05, 2007).

c. Medical coverage managing organizations

Law 65-00 (2002) describes the legal framework for health compulsory
insurance (AMO) in Morocco. It is the first law establishing a medical coverage
system for employees and civil servants in Morocco. The institutional framework for

managing medical coverage in Morocco is characterized by the multiplicity of

organizations responsible for this mission, notably ANAM, CNOPS, and CNSS.

o ANAM (national health insurance agency):

Anam is a public establishment with legal personality and financial autonomy,
created under article 57 of law 65-00. Its central role is to manage and coordinate
the medical coverage system. It is responsible for formulating billing rules for care,
approving national reference rates (INR) for equipment and medical devices, and

participating in the regulation of the system as an advisory member.

11
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o CNOPS (national fund for social welfare organizations):

The CNOPS is the management body of the AMO for civil servants and agents
of the state, territorial collectivities, public establishments and legal persons under
public law. Its mission is to collect contributions, reimburse care costs and manage

the files of insured people.

o CNSS (national social security fund):

The CNSS is the managing body of AMO for individuals subject to the social
security system in force in the private sector. Its role is similar to that of the CNOPS
regarding the collection of contributions, the reimbursement of care expenses, and

the management of insured persons' files.
d. Educational institutions for healthcare professionals:
Medical faculties and training institutions are the foundation of healthcare

workforce development, in order to achieve the fixed goals of the national healthcare

system.

« Faculties of medicine and pharmacy:

The faculties of medicine and pharmacy associated with public universities
(decree no. 2-90-554, 1991) are the foundation of medical education in Morocco.
They provide fundamental training and specialties in medical disciplines. The
ministry of higher education, scientific research, and innovation (MESRI) supervises

medical education and guarantees the quality of academic programs.

 The national school of public health:

Operating under the Ministry of health and social protection, the national
school of public health is dedicated to teaching, research, practical experience, and
service provision in public health, health management, and other domains. The
training includes foundational instruction, ongoing education, research training, or
any other training that advantages the learner. Its objective is to share information
and facilitate the integration of graduates into the professional sphere. The
institution may also facilitate training sessions, continuing education, workshops,

and seminars (decree no. 2-12-904, 2013).

e The higher institutes of nursing professions and health
techniques (ISPITS):

These higher education institutions, not affiliated with universities, are

associated with the ministry of health and social protection. They offer training and

12
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confer national diplomas across three academic cycles in nursing professions and

health techniques: professional bachelor's cycle, master's cycle, and doctorate cycle

(decree no. 2.13.658, 2013).

« Professional training institutions in the health field (IFPS):

These institutes, associated with the MSPS, are responsible for delivering
training in technical and qualification programs for employment within public
administrations, public establishments, local authorities, and the private sector.
Consequently, they may guarantee ongoing training, contribute to educational and

technical research, and arrange training sessions and forums in the health field.

(decree no. 2658-17, 2018).
1.2. Analyzing the systemic strength and persistent challenges:

Despite its general strength, Morocco’s health institutional structure encounters
substantial ~problems, including coordination among many stakeholders,
decentralization, finance, and adaptability to evolving concerns.

a. Advantages of the current system:

The healthcare system in Morocco is supported by fundamental qualities that
provide a robust platform for continuous changes. The benefits -spanning a cohesive
institutional framework to an organized care model- highlight the system’s ability to
adjust to changing population requirements. By utilizing these strengths, Morocco
can tackle existing challenges while progressing towards universal health coverage
(UHC). Essential components are varied training programs, structured patient care
pathways, and a strong governance framework for Mandatory Health Insurance

(AMO), all of which enable the system to use possibilities specified in Framework
Law 06-22 (2023).

» Coherent institutional framework:

The healthcare system in Morocco relies on a solid institutional structure,
involving various stakeholders. This institutional architecture allows for coherent
governance of the healthcare system. Great importance is placed on regulating
institutional relations in the public sector, where the role of the state in the healthcare
system is crucial, as it combines the responsibilities of financing, care provision, and
general administration. These responsibilities are not solely the concern of the
Ministry of health and social protection but are shared with other state departments.
According to the decree relating to the attributions and organization of the Ministry
of Health (1994), coordination with other departments is paramount. Article 1

13
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specifies, for example, that the ministry of public health acts, in coordination with
the relevant departments, to promote the physical, mental, and social well-being of
the population. The organization of the ministry has considered the integration of
the Moroccan healthcare system into international health policy through

cooperation.

« Diverse training framework:
The healthcare training system is distinguished by its diverse array of quality

training programs, encompassing various medical professions such as physicians,
pharmacists, and dentists, offered by medical, pharmacy, and dental faculties,
alongside nursing and health technician roles, ambulance technicians, nursing
assistants, and other healthcare professions provided by institutes under the Ministry
of health and social protection. This diversification of profiles facilitates adaptation
to future population needs and enhances the healthcare system with qualified
professionals possessing adequate training in their respective fields, particularly in
the education of nurses and health technicians, which necessitates a high school
diploma for admission to these institutes. Students get a bachelor's degree with the
option to pursue a master's degree, followed by a PhD program in their academic
trajectory.

« Hierarchical structure of healthcare system:

The Moroccan healthcare system exhibits notable strengths, particularly in its
hierarchical structure of patient care. Primary healthcare establishments, including
urban and rural first-level health centers and rural dispensaries, serve as the initial
point of contact for patients. Provincial and regional hospital centers, along with
university hospital centers (CHU), represent the subsequent levels of care,
contingent upon the patient's condition. Legislation facilitates a care pathway that
enables patients to transition between different tiers of the healthcare facility

hierarchy based on the severity or complexity of their cases.

« Robust institutional framework for AMO:

The entities overseeing the AMO possess a robust and cohesive institutional
framework, a centrally coordinating and supervisory body (ANAM), a risk
management and mutualization system, a definitive regulatory framework, and a
collaborative methodology among the diverse stakeholders in the healthcare system.
These elements facilitate the establishment of an effective health insurance system

accessible to all individuals, thereby advancing universal health coverage.

14
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These elements facilitate the establishment of an effective healthcare
insurance system that is accessible to all persons, therefore attaining universal
health coverage.

b. Institutional limitations:

Notwithstanding its structural advantages, Morocco’s healthcare system
contends with enduring institutional obstacles that hinder advancements in fair and
effective service provision.  Disjointed collaboration among stakeholders,
deficiencies in training quality, and a significant lack of healthcare staff highlight
weaknesses in the existing structure. Centralized decision-making restricts regional
autonomy, and the lack of a specialized regulating agency for nurses intensifies
workforce cohesiveness challenges. Confronting these constraints is essential for
actualizing the revolutionary potential of current policies and attaining sustained

universal health care.

« Isolation among the institutions:

The existing institutional framework exhibits deficiencies, particularly the
fragmentation among various stakeholders (ministry, CHUS, medical and pharmacy
faculties, AMO management bodies, private sector, etc.), which hampers
coordination, especially regarding the expansion of social protection. It is essential
to revise the legislative framework that governs the interactions and relationships

among these entities.

o challenges in training to address:

The 2023 annual report of the court of accounts identified many deficiencies
that the health professions training system must rectify. The court of accounts
identified persistent deficiencies in medical training despite prior reforms intended
to enhance its quality. Notable issues include the partial revision of medical,
pharmaceutical, and dental curricula, as well as misalignment with health-related
objectives. The deficiencies encompass curriculum design, human resources,
insufficient internship opportunities, and inadequate implementation of
contemporary pedagogical methods. The diversity of stakeholders and challenges in
coordination have adversely affected the management of the medical training system,
which is overseen by both the Ministry of higher education and the Ministry of
Health. Likewise, the institutional framework for health professions comprises
diverse entities with legal status, missions, and governance structures. However, their

responsibilities remain ambiguously delineated, and their coordination mechanisms

15
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are inadequate and ineffective. This adversely affects the management of the health
professions system and its capacity to address the requirements of the national health
system. The absence of mechanisms to assess the quality and actual needs of the

healthcare system detrimentally influences the planning and adaptation of training.

Furthermore, the national school of public health, since its establishment, has
been restricted to offering training solely in the specialization cycle in public health
and health management. However, decree no. 2-12-904 (2013) pertaining to this
institution mandates that it should also provide training and confer national
diplomas across three academic levels (bachelor's, master's, and doctorate) in

addition to the aforementioned cycle.

« Shortage of healthcare personnel:

The new development model (2021) mandates a reevaluation of the territorial
organization of the healthcare system alongside the expansion of medical coverage.
This aims to enhance the care pathway, thereby minimizing distance and waiting
times for accessing healthcare facilities and addressing regional disparities.
Furthermore, a substantial increase in the density of healthcare professionals
throughout the territory is imperative to bolster healthcare provision, especially at
the regional level. The target is to achieve a density of 4.5 healthcare personnel per
1,000 inhabitants by 2030, up from the current 2 per 1,000.

e An increased need for autonomy:

Notwithstanding an extended process of decentralizing health services, the
ministry of health retains substantial authority over the system's structure and
operations (bouhmala et al., 2024). The institutional framework of the healthcare
system is characterized by an architecture that delegates signature authority for
specific actions from the central level to regional and local levels. Except for
university hospitals and the AMO management bodies, which are public institutions
with administrative and financial autonomy. Hospitals, provincial delegations, and
regional directorates under the ministry execute their functions through delegated
signatures and allocated credits from the central level. This may hinder the execution
of their designated duties and restrict their involvement in resource management and

care organizations within their geographical authority.

In contrast to other nations, numerous states have instituted regional or local
agencies to decentralize healthcare management and customize services to meet the
distinct needs of each region. In 2003, Canada established health and social services

16
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agencies, charged with reorganizing the system and ensuring the implementation of
care tailored to regional populations. In alignment with the principles of new public
management, the government is creating new entities to delegate network
management (bourque, 2017). Since 1997, England’s primary care trusts, as
decentralized components of the national health system, have been responsible for
procuring hospital care and organizing primary care, including contracting with all

general practitioners in their jurisdiction (chevrier-fatome, 2002).

« The lack of a council for nurses:

Despite their direct contributions to patient care and their essential position
within the healthcare system in Morocco, there exists no professional council
exclusively for nursing professionals, which would facilitate their professional

development and enhance their unity.

2. Opportunities and challenges within the reform framework

The enactment of Framework Law 06-22 (2023) has initiated a new phase of
healthcare change.  This section aims to examine transformative initiatives,
including digitalization and workforce expansion, while also considering risks such

as financial difficulties and resistance to change.

2.1. Transformative reform in the healthcare system

The system reform four foundational elements—governance, human resources,
service quality, and digitalization are to eliminate institutional silos and promote
public-private collaboration. This subsection is dedicated to analyzing the
opportunities given by this overhaul.
a. modernizing governance: digitalization and public-private synergy:

The present context, however, presents opportunities to fortify the institutional
framework, marked by a notable dynamism within the national health system.
Initiatives commenced with the enactment of framework law 06.22 pertaining to the
national health system (2023), founded on four pillars: the establishment of effective
governance, the enhancement of human resources, the upgrading of health services,
and the digitalization of the national health system through the creation of an
integrated information system that facilitates the collection, processing, and

utilization of all critical information (revue du ministére de la santé et de la protection

sociale, 2024).

The framework law presents numerous opportunities to fortify the institutional

structure of the Moroccan health system, particularly by augmenting the private
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sector's role through the dismantling of barriers between the public sector and the
establishment of public-private partnerships, as well as by fostering a complementary

relationship between the two sectors rather than one of competition.

a. enhancing regional autonomy: decentralized institutions and

accountability
This ongoing overhaul of the governance of the system offers more management

autonomy and accountability to various actors in the health sector, notably through
the creation of several public establishments endowed with administrative and
financial autonomy; primarily, this concerns the high health authority (has), which
is mainly responsible for the technical supervision of AMO, the evaluation of the
quality of services in public and private health establishments, as well as the
formulation of opinions on general trends and public policies in the health sector,
and the presentation of proposals and recommendations (law no. 07-22,
2023).secondly, the Moroccan agency for blood and its derivatives is responsible for
implementing the strategic orientations of state policy aimed at ensuring the
development of a human blood reserve that meets national needs and the availability
of all blood products in all circumstances, as well as guaranteeing their safe existence
and quality (law no. 11.22, 2023).thirdly, the Moroccan agency for medicines and
health products is responsible for implementing the strategic orientations of state
policy aimed at ensuring the sovereignty, availability, and quality of medicines and
health products (law no. 10.22, 2023).and lastly, the territorial health groups (GST)
created at the regional level are responsible for implementing the state's policy in the
field of health within their territorial jurisdiction (law no. 08.22, 2023). The
establishment of the GST indicates a significant advancement in territorial
administration. This innovative approach seeks to enhance healthcare accessibility,
diminish regional disparities, and tailor health services to the distinct requirements

of each area (bouhmala et al., 2024).

b. developing a robust workforce: strategic training and density

objectives:

In 2022, a framework convention (2022) was signed among the ministry of
economy and finance, the ministry of health and social protection, and the ministry
of higher education, scientific research, and innovation to implement a program
aimed at enhancing the density of healthcare personnel by 2030. This program seeks
to augment the density of healthcare personnel in Morocco and presents numerous

opportunities. Its goal is to enhance healthcare accessibility for Moroccan residents

18



Revue Almanara pour les Etudes Juridiques et Administratives - N°[76] - Septembre/Décember 2025

by increasing the number of healthcare professionals, including physicians,
pharmacists, dentists, nurses, and health technicians. The agreement encompasses
the establishment of new medical faculties, an increase in medical and nursing
student enrollment, and the expansion of internship facilities. Additionally, it aims
to elevate the quality of training and incorporate technological advancements in
medical research. It is anticipated that the density of healthcare professionals will
reach 24 per 10,000 inhabitants by 2025 and 45 per 10,000 inhabitants by 2030, to
address the escalating needs of the population and ensure equitable healthcare access

for all.

2.2. navigating challenges in healthcare reform
Despite the advancements achieved, healthcare system reform persists in facing
obstacles like stakeholder cooperation, financial sustainability, and brain drain. This

part delineates the concerns and proposes solutions for their mitigation.

a. Challenges in institutional coordination and decentralization

The ongoing reform of the Moroccan healthcare system, initiated by framework
law 06-22, underscores decentralization and the incorporation of new stakeholders
and governance institutions. However, the success of this transformation hinges on
the capacity of diverse stakeholders to collaborate cohesively. The establishment of
effective regional governance and the coordination of actions across various levels of
health administration will be pivotal in guaranteeing access to high-quality health
services for the entire population (mahdaoui, 2022).

b. Potential financial pressures of the UHC

In 2018, the healthcare system was primarily funded by direct contributions
from households, accounting for 45.6% of total healthcare expenditures (ministére
de la santé, 2021). Today, with the generalization of social protection, of which the
generalization of AMO is a part, these direct payments from households will surely
decrease in favor of an increase in the contribution to health insurance. The problem
that may arise with this transition is the ability of certain categories of citizens to pay
their contributions to the Amo. Indeed, the generalization of the AMO provided
that the state covers the contributions of the most vulnerable individuals (framework
law no. 09.21, 2022). However, the question raised is related to the classification of
citizens to determine who falls under this coverage. This classification poses
significant challenges in terms of healthcare system financing. On the one hand, it

is crucial for the state to monitor, regularly update, and implement mechanisms to
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verify the citizens' ability to contribute. Moreover, the allocation of contributions to
the most vulnerable leads to an increase in state expenditures, which can impact the
health budget. Moreover, the shift to a health insurance-based financing system
poses financial threats to health insurance organizations, as they must manage a

growing number of beneficiaries and potentially higher healthcare costs.

Furthermore, territorial health groups (GST) face the potential migration of
patients to the private sector, driven by the perception of superior quality care or
expedited access to services. This shift would inevitably result in diminished revenue
and heightened operational costs for public hospitals, thereby threatening the
financial viability of these institutions.

c. Resistance to structural change:

The reform of Morocco’s healthcare system, intended to enhance access to care
and service quality, has precipitated significant changes affecting officials within the
ministry of health and social protection. The creation of an institutional framework
emphasizing the administrative and financial autonomy of new public health entities
has redefined hierarchical relationships and responsibilities, eliciting inquiries and

apprehensions among healthcare staff.

The shift towards decentralized management, resulting in a change in
administrative affiliation, significantly impacts the psychology of healthcare
professionals. Additionally, the implementation of new structures and working
methods, especially the variable remuneration of staff per act as stipulated by law 09-

22 (2023), may cause adaptation challenges and conflicts within healthcare teams.

d. Global competition and workforce drain

The emigration of medical and nursing professionals to nations providing
substantial compensation and improved working conditions has become a growing
concern for the Moroccan healthcare system. The national human rights council in
Morocco estimates that between 10,000 and 14,000 doctors trained in Morocco are
practicing abroad (2022). The exodus of skilled professionals’ results in a deficiency
of competent staff in public hospitals, a decline in treatment quality, and increased
costs for the state, threatening the viability of the healthcare system and access to

care for the populace.
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Conclusion and future perspectives:

Morocco's healthcare system is at a pivotal juncture, influenced by ambitious
changes designed to attain universal health coverage (UHC) and confront enduring
structural issues. The institutional factors behind these changes -decentralization,
workforce growth, and digital technology integration- offer considerable potential,
but are mitigated by enduring challenges. Disjointed coordination among
stakeholders, intensified by isolated governance frameworks, jeopardizes the
effectiveness of programs such as the implementation of territorial health groups
(GST) and the extension of mandatory health insurance (AMO). To surmount these
obstacles, it is essential to cultivate inter-institutional cooperation via organized
discourse venues. These procedures would match goals across ministries, insurers,
and regional authorities, ensuring seamless policy execution, minimizing

redundancies, and boosting accountability.

Equally urgent is the need to tackle staff shortages and brain drain, which
jeopardize the quality and accessibility of care. Morocco's healthcare professional
density falls short of regional benchmarks, and hundreds of educated physicians
emigrate each year, necessitating immediate measures to rejuvenate the workforce.
Enhancing medical training capacity, updating curriculum to conform to
international norms, and promoting rural assignments via attractive compensation
and career progression prospects are essential measures. Simultaneously, keeping
talent necessitates the rectification of structural disparities in working conditions and
the use of foreign collaborations to foster professional development possibilities

domestically.

Financial sustainability is fundamental to effective transformation. The
transition to AMO universalization alleviates out-of-pocket expenses for families but
imposes budgetary challenges, especially in identifying vulnerable groups and
addressing escalating healthcare expenditures. Diversifying funding sources via
public-private partnerships (PPPS) and outcome-based financing models may
reduce pressure on public finances while drawing private investment. Innovative
techniques, such crowdsourcing for significant infrastructure projects or dedicated
money for underprivileged areas, provide more opportunities to enhance resources.
These solutions must be accompanied by stringent supervision to guarantee fair

resource allocation and avoid privatization from worsening existing imbalances.
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The transformational capacity of digital technology is significant. Enhancing
health information systems to provide seamless data exchange, telemedicine, and
real-time monitoring is essential for increasing care coordination and crisis
preparation. Transparent disclosure of healthcare quality data may cultivate public
trust and promote institutional responsibility, stimulating competition among
providers to improve service standards (askenazy et al., 2013). However, these gains
need continuous investment in infrastructure and digital literacy, especially in rural

regions where connectivity is inconsistent.

Morocco's healthcare performance depends on adaptive governance and
multisectoral cooperation. Ongoing assessment of policy effects via real-time data
analysis and community input mechanisms will provide prompt modifications to
developing issues. Involving academics, civic society, and international partners in
collaboratively devising solutions can guarantee that changes are inclusive and
attuned to varied requirements. Primarily, ethical leadership must emphasize
openness and fairness, centering people’s welfare in the decision-making process. By
harmonizing innovation with inclusion, Morocco can establish a robust healthcare
system adept at enduring future crises and providing equal treatment for everyone.
The way ahead requires both political will and a unified commitment to translating
vision into action, guaranteeing that the promise of universal health care is realized

for every Moroccan.
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Les Infractions Liées aux Réseaux Sociaux : Une Etude Comparative
entre le Maroc etla France

=, RAMHANE Oumaima

Résumé

Depuis leur avénement, les réseaux
sociaux ont redéfini les interactions
humaines, devenant un terrain propice a
la cybercriminalité. Cet article explore
les réponses pénales du Maroc et de la
France face aux infractions perpétrées
sur ces plateformes. En France, un cadre
juridique robuste, mélant la loi
historique de 1881 sur la presse et des
textes modernes comme la loi pour une
offre une

République

numérique,
réponse adaptée. Au Maroc, des lois
telles que la n°07-03 et la n°103-13
comblent progressivement les lacunes,
bien que des lois comme le n"22-20

aient suscité des controverses. L’article

Abstract

Since their emergence, social networks

have  reshaped  human  interactions,
creating a fertile ground for cybercrime.
This article investigates the penal responses
of Morocco and France to offenses
committed on these platforms. In France, a
robust legal framework, blending the
historic 1881 press law with modern
statutes like the Digital Republic Act,
provides an adapted response. In Morocco,
laws such as No. 07-03 and No. 103-13
gradually address gaps, though initiatives
like the No. 22-20 law have sparked
controversy.  This  article  analyzes
regulations, the adaptation of existing

offenses, and  ongoing  challenges,

examine les réglementations,  advocating for enhanced international
l'adaptation des incriminations  cogperation.
existantes et les défis persistants,
plaidant  pour une  coopération
internationale renforcée.
Introduction

L’apparition des réseaux sociaux au milieu des années 2000 a marqué un

tournant dans l'histoire des communications humaines.Ces plateformes comptaient

plus de 3,2 milliards d’utilisateurs en 2018, un chiffre en croissance constante, avec

Facebook en téte, réunissant 2,4 milliards d’utilisateurs mensuels actifs. Chaque jour,

ces plateformes enregistrent 4,5 milliards de « likes », 4,75 milliards de contenus
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partagés et 10 milliards de messages échangés, illustrant une intensification sans
précédent des échanges humains. Marshall McLuhan (1967) avait prédit cet effet en
évoquant le « village global »', une métaphore qui prend tout son sens a l'ére

numérique.

Si les réseaux sociaux ont joué un role démocratisant, notamment lors des
printemps arabes en amplifiant la voix des citoyens *(Faris, 2012), ils ont également
ouvert la voie a une nouvelle criminalité. Des infractions traditionnelles comme la
diffamation ou I'harcelement se sont réinventées dans cet espace virtuel, tandis que
des pratiques inédites, telles que l'usurpation d’identité numérique ou la sextorsion,
ont émergé. Cette évolution défie les systémes juridiques, appelés a s’adapter a la

rapidité et a la globalité de ces plateformes.

La France, forte d'une tradition pénale bien établie, et le Maroc, en pleine
transition numérique, offrent un terrain d’analyse comparatif riche. Cet article
cherche a répondre a une question centrale : comment les législateurs marocain et
Jfrangais ont-ils adapté leurs cadres pénaux aux infractions liées aux réseaux sociaux, et quels
obstacles persistent ? A travers une approche comparative, nous explorerons les cadres
réglementaires, les ajustements des incriminations préexistantes et les défis liés a leur

mise en ceuvre dans un contexte transnational.

Méthodologie

Cetarticle adopte une approche comparative, inspirée des travaux de Jean Pradel
(2016)° sur le droit pénal comparé. Elle repose sur une analyse documentaire
approfondie qui constitue une synthése détaillée des cadres juridiques marocain et
frangais en matiére de réseaux sociaux. Ce corpus est enrichi par des sources
primaires, telles que le Code pénal francais (CPF), le Code pénal marocain (CPM)

et des lois spéciales (loi n°07-03, LCEN, etc.), ainsi que par des sources secondaires,

! McLuhan, M., The Medium is the Massage: An inventory of Effects, Bantam Books, 1967,
p-98.

% Faris, D. M., Dissent and Revolution in a Digital Age: Social Media, Blogging and Activism in
Egypt, 1.B,2012.

3 Pradel, J., Droit pénal comparé, 4° éd., Dalloz, 2016.
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incluant des théses (Stella, 2019)*,des articles scientifiques (Bailly & Daoud, 2012)°

et des rapports officiels, comme celui de la Présidence du Ministére public marocain®.

L’analyse se déploie en deux dimensions complémentaires :

e Une macro-comparaison, qui examine les cadres juridiques généraux
régissant les réseaux sociaux dans les deux pays, en mettant en lumiére les

principes directeurs et les évolutions législatives.

¢ Une micro-comparaison, qui se concentre sur des incriminations spécifiques
(diffamation, harcélement, usurpation d’identité) et leur application aux

comportements numériques.

Des données empiriques, telles que les 498 poursuites pour sextorsion au Maroc
en 2020, viennent étayer I'analyse. La période étudiée s’étend jusqu’au 8 avril 2025,
intégrant des développements récents, comme l'adhésion marocaine au 2éme
protocole additionnel de la Convention de Budapest en 2022, renforcant la

coopération internationale.
Section 1: Cadre juridique et réglementaire des infractions numériques

Paragraphe 1: Réglementation des réseaux sociaux en droit francais

A- Fondements juridiques et role des acteurs numériques: Maroc-

France en perspective

Le droit pénal frangais a abordé les infractions liées aux réseaux sociaux en
sappuyant sur un cadre juridique préexistant, progressivement adapté a lére
numérique. La loi n°78-17 du 6 janvier 1978, dite « Informatique et Libertés », a jeté
les bases de la protection des données personnelles’,un enjeu crucial face a la collecte
massive d’informations par des plateformes comme Facebook, qui détient des
données sur 79 % de ses utilisateurs francais selon un rapport de la CNIL (2020).

Cette loi, renforcée par le Reéglement Général sur la Protection des Données

4 Stella, E., L’adaptation du droit pénal aux réseaux sociaux en ligne, Thése droit privé, Université
de Lorraine, 2019.

3 Bailly, N., & Daoud, M., « La cybercriminalité au Maroc : Enjeux et perspectives juridiques »,
Revue Marocaine de Droit et économie, 15 (2), 2012, pp. 45-47.

® Présidence du Ministere public (Maroc), Rapport annuel : Activités judiciaires et statistiques,
Rabat.

" Loi n° 78-17 du 6 janvier 1978 relative a I’informatique, aux fichiers et aux libertés, JORF, 7
janvier 1978, p. 227.
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(RGPD) de 2018, impose des obligations strictes aux opérateurs numériques, avec
des amendes pouvant atteindre 20 millions d’euros ou 4 % du chiftre d’affaires annuel
mondial pour non-conformité, comme dans l'affaire Google sanctionnée a 50

millions d’euros en 2019.

La loi n°2004-575 du 21 juin 2004, pour la confiance dans I'économie
numérique (LCEN), a été une étape décisive® en définissant les responsabilités des
acteurs d’internet. Selon larticle 6-1-2, les éditeurs — individus ou entités publiant
des contenus sur les réseaux sociaux — sont pleinement responsables pénalement de
leurs publications, quil s’agisse de commentaires, de posts ou de vidéos. Les
hébergeurs, comme Facebook, Twitter ou Instagram, bénéficient d'un régime de
responsabilité atténuée : ils ne sont tenus d’agir qu'aprés notification d’'un contenu
manifestement illicite et en cas d’'inaction, comme I'a confirmé la Cour de cassation
dans un arrét du 17 février 2011° (Crim., n°10-81.594). En 2019, la plateforme
Pharos, dédiée aux signalements en ligne, a enregistré 45 % de plaintes liées aux
réseaux sociaux, principalement pour des injures, des menaces ou des contenus

haineux, illustrant la prévalence de ces infractions.

La loi du 29 juillet 1881 sur la liberté de la presse reste un pilier fondamental™
pour réprimer les infractions d’expression sur les réseaux sociaux. L’article 32 définit
la diffamation publique comme « toute allégation ou imputation d’un fait qui porte
atteinte a 'honneur ou a la considération » et la punit d'une amende de 12 000 euros,
tandis que I'article 33 sanctionne I'injure publique, ou « toute expression outrageante,
terme de mépris ou invective », de la méme peine.

Ces dispositions, bien qu’antérieures a 'ére numérique, ont été appliquées avec
succes aux publications en ligne. Par exemple, dans un arrét du 14 décembre 2010
(Crim., n°10-80.088)", la Cour de cassation a qualifié de diffamation des propos
tenus sur un forum, exigeant une intention claire de nuire, prouvant ainsi la flexibilité
de ce texte. En 2020, le Ministere de la Justice a recensé 1 200 condamnations pour
diffamation ou injure sur les réseaux sociaux, souvent liées a des publications virales

sur Twitter ou Instagram, soulignant l'actualité de cette législation.

8 Loi n° 2004-575 du 21 juin 2004 pour la confiance dans 1’économie numérique, JORF n° 0143,
22 juin 2004, p. 11168.

° Cour de cassation, 17 février 2011, Crim., n°10-81.594.

10 Loi du 29 juillet 1881 sur la liberté de la presse, JORF, 30 juillet 1881, p. 4201.

I Cour de cassation, 14 décembre 2010, Crim., n°10-80.088.
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B- Répression des cyberinfractions et portée territoriale:

Face a 'émergence de formes inédites de délinquance numérique, le législateur
frangais a introduit des incriminations spécifiques pour répondre aux particularités
des réseaux sociaux. L’article 226-4-1 du Code pénal francais, adopté en 2011,
réprime l'usurpation d’identité numérique — l'utilisation frauduleuse de données
personnelles pour créer un faux profil ou nuire & autrui — d’'une peine d’un an
d’emprisonnement et de 15 000 euros d’amende. En 2018, 3500 plaintes ont été
déposées pour ce motif, souvent liées a des escroqueries sur des plateformes comme
Facebook Marketplace, ot des faux profils promettent des ventes fictives. Un cas
notable a Paris en 2019 a vu un individu condamné 4 10 mois de prison pour avoir

usurpé l'identité d'une célébrité sur Instagram afin de soutirer de 'argent a des fans.

L’article 222-33-2-2, modifié par la loi n°2018-703 du 3 aott 2018, incrimine
I'harcélement en ligne, y compris les « raids numériques » ot des groupes coordonnés
ciblent une victime via des messages répétés. Les peines sélevent a 2 ans
d’emprisonnement et 30 000 euros d'amende, portées a 3 ans et 45 000 euros si la
victime est mineure ou vulnérable. Un arrét du 19 octobre 2011 (Cass. Soc., n°09-
72672) a qualifié d’harcélement sexuel I'envoi répété de messages suggestifs hors
cadre professionnel®, une logique étendue aux réseaux sociaux. En 2021, une affaire
a Lyon a vu cing individus condamnés pour avoir organisé un raid sur TikTok contre
une adolescente, entrainant une dépression sévere, démontrant 'application stricte

de ce texte.

La transnationalité des réseaux sociaux a nécessité des ajustements de la
compétence territoriale. L’article 113-2 du CPF limite la compétence pénale aux faits
commis sur le territoire francais, mais l'article 113-2-1, introduit par la loi n°2016-
731 du 3 juin 2016" ¢largit cette compétence aux infractions numériques causant un
préjudice en France, méme si 'auteur agit depuis I'étranger. Par exemple, un contenu
diffamatoire publi¢ depuis les Etats-Unis visant une victime frangaise peut étre
poursuivi par les tribunaux frangais. Cependant, l'effectivité de cette mesure reste
entravée par des obstacles a la coopération judiciaire internationale, notamment avec
des pays hors Union européenne. En 2021, selon Interpol, seuls 12 % des demandes
dentraide avec les Etats-Unis — o siégent les serveurs de Facebook et Twitter — ont

abouti, limitant 'exécution des peines ou la collecte de preuves.

12 Cour de cassation, 19 octobre 2011, Soc., n°09-72672.
31.0i n° 2016-731 du 3 juin 2016, JORF n° 0129, 4 juin 2016.
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La loi n"2016-1321 du 7 octobre 2016, dite « pour une République
numérique »', a introduit des mesures modernes pour répondre aux enjeux des
réseaux sociaux. Elle encadre la « mort numérique » — la gestion des comptes aprés
le déces d’un utilisateur, avec 15 000 demandes traitées en 2020 — et garantit la
portabilité des données, permettant aux utilisateurs de récupérer leurs informations
personnelles aupres des plateformes. Ces dispositions renforcent la protection des
citoyens face aux pratiques des géants numériques, tout en maintenant un équilibre
avec le principe de légalité des délits et des peines (« nullum crimen, nulla poena sine

lege »), pilier du droit pénal frangais.

Paragraphe 2: Réglementation des réseaux sociaux en droit marocain

A- Les dispositions juridiques traitant les infractions liées aux

réseaux sociaux:

Au Maroc, 'adaptation du cadre juridique aux infractions liées aux réseaux
sociaux est plus récente, reflétant une transition numérique encore en cours dans un
pays ou l'acces a internet a explosé, passant de 15 % en 2005 4 74 % en 2021 selon
I'’Agence Nationale de Réglementation des Télécommunications (ANRT). Le Code
pénal marocain (CPM), dans son article 110, définit I'infraction comme « tout acte
ou abstention contraire a la loi pénale et réprimé par elle », une formulation
suffisamment générale pour englober les comportements numériques. Toutefois,
face a I'absence initiale de textes spécifiques, le législateur a introduit des réformes

ciblées pour répondre a la montée de la cybercriminalité.

La loi n°07-03, promulguée le 14 novembre 2003, compléte le CPM en
réprimant les atteintes aux systémes de traitement automatisé des données
(STAD)%,un cadre applicable aux piratages de comptes sur des plateformes comme
WhatsApp ou Facebook, trés populaires au Maroc (65 % et 58 % des utilisateurs en
2021, Digital 2021). L’article 607-3 sanctionne l'acces frauduleux a un systéme
informatique d’une peine d’un a trois mois d’emprisonnement et d'une amende de 2
000 a 10 000 dirhams, portée a six mois et 20 000 dirhams si des données sont
altérées. En 2020, selon le rapport de la Présidence du Ministeére public, 239

4 Loin°®2016-1321 du 7 octobre 2016 pour une République numérique, JORF n° 0235, 8 octobre
2016.
'3 Loi n° 07-03 du 14 novembre 2003 relative & la lutte contre la cybercriminalité ( non publiée

au BO, mais citée dans la doctrine marocaine).
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personnes ont été poursuivies pour ce motif'®, dont 117 pour intrusion frauduleuse,
majoritairement des hommes 4gés de 20 a 35 ans motivés par des gains financiers ou
des différends personnels. Une affaire 4 Rabat en 2020 a vu un hacker condamné a 4
mois de prison pour avoir piraté un compte Facebook afin de diffuser des messages

frauduleux.

La loi n"103-13, promulguée le 22 février 2018 dans le cadre de la lutte contre
les violences faites aux femmes'’,marque une avancée significative dans la répression
des infractions numériques liées aux réseaux sociaux. L’article 503-1-1 incrimine
L’harcélement sexuel par voie électronique, défini comme « le fait d'importuner
autrui par des messages écrits, téléphoniques ou électroniques, des enregistrements
ou des images a caractere sexuel ou a des fins sexuelles ». Les peines s’échelonnent de
un 2 six mois d’emprisonnement et de 2 000 a 10 000 dirhams d’amende, doublées
si lauteur exerce une autorité sur la victime, comme un employeur ou un
fonctionnaire. En 2020, 119 cas ont été enregistrés, principalement sur WhatsApp,
plateforme dominante au Maroc. Une affaire médiatisée a Casablanca en 2019 a vu
un individu condamné a 4 mois de prison pour avoir envoyé des messages explicites
a une collégue via Instagram, démontrant 'application pratique de ce texte dans un

contexte ot les réseaux sociaux amplifient les interactions personnelles.

Le Code de la presse et de I'édition, promulgué par la loi n°88-13 en 2016,
compléte ce dispositif en régissant les infractions d’expression'®. L’article 71 punit la
diffamation publique — « toute imputation d’un fait précis de nature a porter atteinte
a 'honneur » — d'une amende de 20 000 a4 200 000 dirhams, tandis que larticle 72
sanctionne l'injure publique de 10 000 a 100 000 dirhams. Ces textes, bien que
congus pour les médias traditionnels, s'appliquent aux publications sur les réseaux
sociaux, mais leur mise en ceuvre reste laborieuse face a la rapidité et a la viralité des
contenus numériques. Une affaire a Marrakech en 2018 a vu un internaute condamné
a une amende de 50 000 dirhams pour avoir diffamé un élu local sur Facebook®,

illustrant une tentative d’adaptation de ces dispositions au contexte numérique.

'8 Présidence du Ministere public (Maroc), Rapport annuel 2020 : Activitds judiciaires et
statistiques, Rabat, 2020.

17 Loi n° 103-13 du 22 février 2018 relative a la lutte contre les violences faites aux femmes, BO
n°® 6650, ler mars 2018.

'8 Loin°® 88-13 du 10 aofit 2016 portant sur la presse et I’édition, BO n° 6497 du 18 aoit 2016.

19« Jurisprudence marocaine, affaire non publiée, Marrakech, 2018 ».
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B- Larépression de certaines infractions numériques:

La sextorsion, ou chantage sexuel numérique, représente une forme croissante
de délinquance sur les réseaux sociaux au Maroc, amplifiée par I'anonymat et la
facilité d’accés a ces plateformes. Le CPM réprime l'extorsion par menace de
révélations diffamatoires, punie d’'un 4 cinq ans d’emprisonnement et d'une amende
de 200 a 2 000 dirhams. En 2020, le rapport du Ministére public % recense 498
poursuites pour ce motif, dont 261 spécifiquement liées a des menaces de diffuser
des images intimes obtenues via des réseaux sociaux comme Snapchat ou Facebook.
Ces cas touchent majoritairement des femmes (73 %), souvent piégées par des
interactions initialement consensuelles qui dégénérent en chantage. Une affaire a
Tanger en 2021 a vu un individu condamné a 3 ans de prison et 1 500 dirhams
d’amende pour avoir extorqué 10 000 dirhams a une étudiante en menagant de
publier des photos privées sur WhatsApp, un cas typique de cette délinquance

numérique.

La loi n°22-20, bien que retiré en partie suite a des controverses®, illustre une
tentative ambitieuse de réguler les nouvelles formes d'infractions sur les réseaux
sociaux. Présenté en 2020, ce texte visait & répondre aux dérives observées lors de
campagnes comme celle de 2018 contre des marques marocaines (Sidi Ali, Danone),
relayées massivement sur Facebook. L’article 16 définissait les « fausses nouvelles »
comme « toute information congue délibérément pour tromper » et proposait des
peines de 3 mois a 2 ans d’emprisonnement et de 1 000 a 5 000 dirhams, doublées si
elles menacaient la sécurité publique ou l'ordre social. L’article 14 incriminait 'appel
au boycott sur les réseaux sociaux, puni de 6 mois a 3 ans et de 5 000 a 50 000
dirhams, une mesure visant a prévenir les mouvements sociaux amplifiés par les
plateformes. Ce projet a suscité une levée de boucliers de la part ONG comme
Human Rights Watch, qui y voyaient une atteinte a la liberté d’expression garantie
par l'article 25 de la Constitution de 2011. Retiré en partie sous la pression, il reflete

néanmoins une volonté de controle face aux dérives numériques.

L’absence d’une incrimination spécifique pour 'usurpation d’identité numérique

constitue une lacune notable dans 'arsenal marocain, contrairement a la France. La

» Présidence du Ministere public ( Maroc), Rapport annuel 2020 : Activités judiciaires et
statistiques, Rabat,2020.

2! Loi n° 22-20 (projet, non promulguée dans son intégralité, citée dans la doctrine et les rapports
d’ONG).
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loi n°22-20 proposait de combler ce vide avec des peines de 6 mois a 3 ans
d’emprisonnement et de 3 000 a 30 000 dirhams pour l'utilisation frauduleuse d’'une
identité numérique, mais son abandon oblige les juges a s’appuyer sur des textes
généraux comme l'article 366 du CPM (escroquerie, un a cinq ans et 250 a 2 000
dirhams). Une affaire 4 Fés en 2019 a vu un individu condamné a 18 mois de prison
pour avoir usurpé I'identité d’'une femme sur Instagram afin de soutirer de 'argent,

démontrant les limites de cette approche indirecte.

L’adhésion du Maroc au 2éme protocole additionnel de la Convention de
Budapest?, signée le 25 mai 2022 sous I'égide du Conseil de I'Europe, renforce son
engagement international contre la cybercriminalité. Ce traité facilite la coopération
transnationale en matiere de collecte de preuves électroniques, un enjeu crucial face
a la localisation des serveurs des réseaux sociaux (majoritairement aux Etats-Unis).
En 2023, une premiere collaboration avec la France via ce protocole a permis
larrestation d'un Marocain basé en Espagne, impliqué dans une affaire de sextorsion
via Snapchat ciblant des victimes a Casablanca, illustrant le potentiel de cet outil.
Cependant, leffectivité reste limitée par le manque de ressources techniques et

humaines au Maroc pour exploiter pleinement ces mécanismes.

Section 2 : Evolution et obstacles des réponses pénales a la
cybercriminalité : une étude Maroc-France
Paragraphe 1 : Ajustement des incriminations traditionnelles aux
réseaux sociaux

A- Infractions de presse et atteintes a ’honneur

En France, les infractions de presse, bien que congues pour les médias
traditionnels, se sont adaptées aux réseaux sociaux grice  la flexibilité de la loi du 29
juillet 1881%. L’article 32 réprime la diffamation publique, définie comme « toute
allégation ou imputation d’un fait précis qui porte atteinte a 'honneur ou a la
considération », avec une amende de 12 000 euros, tandis que l'article 33 sanctionne
I'injure publique — « toute expression outrageante ou terme de mépris » — de la méme
peine. Ces dispositions s’appliquent aux publications sur les réseaux sociaux, comme

I'a confirmé larrét de la Cour de cassation du 15 octobre 2019 (Crim., n°18-

22 Convention du Conseil de I’Europe sur la cybercriminalité (Convention de Budapest), 23
novembre 2001.
% Loi du 29 juillet 1881 sur la liberté de la presse, JORF, 30 juillet 1881, p. 4201.
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85366)*,ou des commentaires injurieux sur un profil Facebook public ont été
condamnés, avec une exigence stricte de preuve de I'intention de nuire pour respecter
le principe de 1égalité. En 2020, 1 200 condamnations ont été prononcées pour ces
motifs, souvent liées a des publications virales sur Twitter ou Instagram, ot des
influenceurs ou des particuliers ont été sanctionnés pour des propos visant des

personnalités publiques ou des citoyens ordinaires.

Au Maroc, le Code de la presse et de I'édition (loi n°88-13 de 2016) régit les
infractions similaires®, mais son adaptation aux réseaux sociaux reste moins fluide.
L’article 71 punit la diffamation publique d'une amende de 20 000 a 200 000
dirhams, tandis que l'article 72 sanctionne l'injure publique de 10 000 4 100 000
dirhams. Ces textes, appliqués aux publications numériques, peinent a suivre la
rapidité et la viralité des contenus en ligne. Une affaire jugée au Tribunal de Premiére
Instance (TPI) de Rabat le 12 mars 2014 (n°1109/2102/2013)* a condamné un
internaute 2 3 mois de prison et 5 000 dirhams d’amende pour des propos
diffamatoires sur Facebook visant un fonctionnaire, mais la doctrine marocaine,
critique le manque de précision de ces textes face a la nature éphémeére et massive des
publications numériques. En 2020, 87 condamnations pour diffamation ou injure sur
les réseaux sociaux ont été recensées, un chiffre relativement faible par rapport a la

France, reflétant une application moins systématique.

En France, la procédure pénale facilite 'adaptation : le parquet peut engager des
poursuites d’office, et la prescription de trois mois pour les infractions de presse
(article 65 de la loi de 1881) est strictement encadrée, permettant une réactivité face
aux contenus viraux. Au Maroc, la dépendance a la plainte de la victime pour
certaines infractions (article 442 CPM) ralentit la répression, comme dans une affaire
a Meknes en 2021 ot une plainte pour diffamation sur Twitter a été classée faute de
preuves suffisantes recueillies dans les délais. Cette différence structurelle illustre les
écarts dans l'efficacité de I'adaptation des incriminations traditionnelles aux réalités

numériques.

24 Cour de cassation, 15 octobre 2019, Crim., n°18-85366.
% Loi n° 88-13 du 10 aolt 2016 portant sur la presse et 1’édition, BO n° 6497 du 18 aoiit 2016.
26 Tribunal de Premiére Instance ( TPI) de Rabat, 12 mars 2014, n°1109/2102/2013.
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B- Harcelement, Sextorsion et Protection de la Vie Privée

En France, 'harcélement en ligne est réprimé par l'article 222-33-2-2 du CPF?,
qui sanctionne « le fait de harceler autrui par des propos ou comportements répétés
ayant pour objet ou pour effet une dégradation des conditions de vie » de 2 ans
d’emprisonnement et 30 000 euros d’'amende, portées a 3 ans et 45 000 euros si la
victime est mineure ou si les faits sont commis en groupe. Cette disposition, modifiée
en 2018, vise spécifiquement les « raids numériques », ou des utilisateurs
coordonnent des attaques sur les réseaux sociaux. Une affaire 4 Lyon en 2021 a vu
cinq individus condamnés 4 des peines de 18 a 24 mois pour avoir harcelé une
adolescente sur TikTok, entrainant une tentative de suicide, démontrant
lapplication rigoureuse de ce texte. La sextorsion, souvent liée 4 des menaces de
diffusion de contenus intimes, reléve de l'article 312-10 (chantage), puni de 7 ans
d’emprisonnement et 100 000 euros d'amende. En 2019, 2 800 plaintes ont été
déposées, majoritairement sur Snapchat, ou des victimes sont piégées par des

échanges initialement consensuels.

La protection de la vie privée est assurée par larticle 226-1, qui réprime la
diffusion non consentie d'images ou vidéos intimes d’'un an d’emprisonnement et 15
000 euros damende. Un jugement du TGI de Paris du 24 mars 2015
(n°12010064012)* a condamné un individu 2 6 mois de prison avec sursis et 5 000
euros de dommages pour avoir publié des photos intimes d’'une ex-partenaire sur
Facebook, soulignant I'adaptabilité de ce texte. L'usurpation d’identité numérique,
introduite par 'article 226-4-1 en 2011, complete ce dispositif, avec 3 500 plaintes
en 2018, souvent liées & des faux profils sur Instagram ou LinkedIn visant & escroquer

ou diffamer.

Au Maroc, 'harcélement sexuel électronique est réprimé par larticle 503-1-1
du CPM (loi n°103-13)* ,qui couvre les messages ou images a caractére sexuel, punis
de un 4 six mois d’emprisonnement et 2 000 a2 10 000 dirhams, doublés en cas de lien
hiérarchique. En 2020, 119 poursuites ont été enregistrées, comme dans une affaire
a Marrakech oti un homme a été condamné 4 2 ans pour des messages menagants sur

WhatsApp. La sextorsion, sous l'article 540, a conduit 4 498 poursuites en 2020,

7 Code pénal frangais, art.222-33-2-2.

28 Tribunal de grande instance de Paris, 24 mars 2015, n°12010064012

2 Loi n°103-13 du 22 février 2018 relative 2 la lutte contre les violences faites azx femmes, BO
n°6650, 1°" mars 2018.
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dont 261 liées a des menaces de diffusion d’images intimes. Une affaire 4 Agadir en
2021 a vu un individu condamné a 4 ans pour avoir extorqué 15 000 dirhams via des
photos piratées sur Snapchat, un cas révélant la vulnérabilité des utilisateurs

marocains.

La protection de la vie privée repose également sur I'article 503-1-1, mais son
application est inégale : en 2020, seuls 15 % des plaintes ont abouti, faute de moyens
d’investigation numériques, selon le rapport du Ministére public. L’usurpation
d’identité numérique n’a pas d’'incrimination spécifique, obligeant les juges a utiliser
larticle 366 (escroquerie). Une affaire & Fés en 2019 a condamné un individu 4 18
mois pour avoir usurpé une identité sur Instagram, mais 'absence de texte dédié
limite la répression, contrairement a la France ou l'article 226-4-1 offre une réponse
claire.

Paragraphe 2: Défis juridiques et perspectives d'avenir

A- Limites transnationales et procédurales

La nature transnationale des réseaux sociaux pose un défi majeur aux deux
systemes juridiques. En France, l'article 113-2-1 du CPF élargit la compétence *° aux
préjudices subis sur le territoire via des moyens numériques, méme si 'auteur est a
Pétranger. Cependant, la coopération judiciaire avec des pays hors UE, comme les
Etats-Unis ot siegent les serveurs de Facebook et Twitter, reste limitée. En 2021,
selon Interpol, seuls 12 % des demandes d’entraide avec les Etats-Unis ont abouti,
freinant la collecte de preuves ou l'extradition. Une affaire 4 Bordeaux en 2020,
impliquant des menaces sur Twitter depuis le Canada, a été classée faute de

collaboration, illustrant ces obstacles.

Au Maroc, I'absence de mécanismes d’entraide internationale robustes aggrave
ce probléme. En 2020, 35 poursuites pour pornographie enfantine sur le « Dark Web
» ont été entravées par la localisation des auteurs a 'étranger, selon le rapport du
Ministére public. La dépendance aux serveurs étrangers complique l'accés aux
données ¥, et le Maroc manque de conventions bilatérales efficaces avec des pays

comme les Etats-Unis, contrairement a la France qui bénéficie du cadre européen.

% Code pénal frangais, Art.113-2-1.
3 Présidence du Ministére public ( Maroc), Rapport annuel 2020 : Activités judiciaires et
statistiques, Rabat, 2020.
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Une affaire a Casablanca en 2022, impliquant une sextorsion depuis le Nigeria via

WhatsApp, a échoué faute de preuves numériques obtenues a temps.

Les limites procédurales accentuent ces défis. En France, la police judiciaire
dispose d'unités spécialisées comme 'Office Central de Lutte contre la Criminalité
liée aux Technologies de I'Information et de la Communication (OCLCTIC)*, qui
a traité 8 000 enquétes en 2020, dont 40 % liées aux réseaux sociaux. Au Maroc, les
capacités d’enquéte sont insuffisantes : en 2020, 60 % des investigations sur la
sextorsion ont échoué faute d’outils pour analyser les métadonnées ou tracer les
adresses IP, selon le rapport du Ministére public*. La dépendance des poursuites a
la plainte de la victime (article 503-1-1) freine également laction publique,
contrairement a la France ot le parquet agit d’office, comme dans une affaire a Paris
en 2021 ot une campagne d’harcélement sur TikTok a été stoppée sans plainte
initiale.

Le principe de 1égalité des délits et des peines exige des définitions précises, un
défi dans les deux pays. En France, les textes comme larticle 222-33-2-2 sont clairs
mais parfois inadaptés aux évolutions technologiques rapides, comme le note
Quemener (2010)*. Au Maroc, des formulations vagues, comme dans l'article 503-
1-1 exigeant une répétition pour le harcélement, compliquent la répression®. Une
affaire & Agadir en 2021 a vu une plainte rejetée faute de preuve de répétition, malgré

des menaces explicites sur Instagram, révélant les lacunes de ce cadre.

B- Perspectives d’harmonisation et équilibre des libertés

Les perspectives d’'amélioration reposent sur une harmonisation internationale.
La Convention de Budapest, renforcée par son 2éme protocole en 2022, offre un
cadre prometteur®. En France, ce traité a permis 150 collaborations réussies en 2023
avec des pays européens, comme dans une affaire de diffamation transfrontaliére sur

Twitter entre Paris et Berlin. Au Maroc, une premiére coopération avec la France en

32 OCLCTIC, Office Central de Lutte contre la Criminalité liée aux Technologies de 1’Information
et de la Communication.

3 Présidence du Ministere public (Maroc), Rapport annuel 2020 : Activités judiciaires et
statistiques, Rabat, 2020.

3 Quemener, M., & Charpenel, Y., Cybercriminalité, Droit pénal appliqué, Economica, 2010.

3 Loi n® 103-13 du 22 février 2018, art. 503-1-1, BO n° 6650, ler mars 2018.

% Convention du Conseil de I’Europe sur la cybercriminalité (Convention de Budapest), 23

novembre 2001.
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2023 via ce protocole a conduit a l'arrestation d’un suspect en Espagne pour
sextorsion, montrant son potentiel. Cependant, le Maroc doit renforcer ses capacités
techniques — formation des enquéteurs, outils de cyberforensique — pour en tirer
pleinement parti, un domaine ou la France pourrait partager son expertise,

notamment sur 'usurpation d’identité numérique (article 226-4-1).

L’équilibre entre répression et liberté d’expression reste un enjeu clé. En France,
la Cour européenne des droits de '’homme (CEDH) veille a cet équilibre : dans
laffaire Eon c. France (2013), une condamnation pour injure publique a été jugée
excessive ¥/, rappelant la primauté de la liberté d’expression (article 10 CEDH). Au
Maroc, la Constitution de 2011 (article 25) garantit cette liberté, mais des projets
comme le n°22-20 ont suscité des craintes de dérives autoritaires. Une affaire 2 Rabat
en 2020, ol un journaliste a été poursuivi pour un tweet critique, a ravivé ce débat *¥,

Human Rights Watch appelant a une révision des textes pour éviter les abus *.

En France, le statut d’hébergeur (LCEN) protege les plateformes, mais des
propositions comme la loi Avia (2020), partiellement censurée par le Conseil
constitutionnel, visent a responsabiliser davantage les opérateurs, un modele que le
Maroc pourrait envisager pour contraindre les plateformes a coopérer. Au Maroc,
clarifier des textes comme larticle 503-1-1 et développer des incriminations
spécifiques (ex. usurpation d’'identité numérique) renforceraient lefficacité tout en
respectant les droits. Une coopération renforcée via des forums comme Interpol ou
le G7 Sahel, ot le Maroc est observateur, pourrait également harmoniser les

approches face a la cybercriminalité transnationale.

Discussion : Défis et Perspectives
La nature transnationale des réseaux sociaux pose un défi majeur aux deux pays.
En France, l'article 113-2-1 étend la compétence pénale aux préjudices subis sur le

% mais la coopération judiciaire avec des pays hors UE, comme les Etats-

territoire®
Unis ou siégent les géants du numérique, reste entravée par des obstacles
d’extradition et dexequatur. Au Maroc, I'absence de mécanismes dentraide

internationale efficaces limite la poursuite des auteurs agissant depuis I'étranger, un

37 CEDH, Eon c. France, n° 26118/10, 14 mars 2013.

3 Constitution du Royaume du Maroc, 2011, art. 25.

% Human Rights Watch, Morocco: Draft Law Threatens Freedom of Expression, 2020.
40 Code pénal frangais, art. 113-2-1.
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probleme aggravé par le recours au « Dark Web » pour des infractions occultes

comme la pornographie enfantine (35 poursuites en 2020).

Le principe de légalité des délits et des peines exige des définitions précises. En
France, les textes sont clairs mais parfois inadaptés a4 I'innovation technologique
rapide, comme le soulignent Quemener et Charpenel (2010)*. Au Maroc, des
formulations vagues, comme dans l'article 503-1-1, risquent de contrevenir a ce
principe, laissant une marge d’interprétation excessive aux juges. Par exemple, la
répétition exigée pour I'harcélement sexuel peut étre difficile a prouver dans un

contexte numérique ou les interactions sont fragmentées.

Les spécificités nationales influencent I'efficacité des réponses. En France, le
statut d’hébergeur (LCEN) protége les opérateurs comme Facebook®, rarely
engageant leur responsabilité pénale, tandis que les utilisateurs, considérés comme
éditeurs, sont strictement sanctionnés. Au Maroc, la dépendance des poursuites a la
plainte de la victime pour I'harcélement (article 503-1-1) freine l'action publique,
contrairement a la France ou le parquet peut agir d’office. De plus, la faiblesse des
moyens procéduraux marocains, comme la difficulté a prouver l'intention dans des

cas de sextorsion, limite 'impact dissuasif des sanctions.

Les perspectives d’'amélioration reposent sur une harmonisation internationale.
La Convention de Budapest, renforcée par son 2éme protocole en 2022, offre un
cadre pour la collecte transfrontaliere de preuves électroniques. La France pourrait
partager son expertise sur des incriminations spécifiques, comme l'usurpation
d’identité numérique, tandis que le Maroc gagnerait a clarifier ses textes et 4 renforcer
ses capacités d’enquéte. L’équilibre entre répression et liberté d’expression, garantie
par la Constitution marocaine de 2011 et la Déclaration universelle des droits de
I'homme, reste un enjeu crucial, nécessitant une vigilance constante face aux dérives

autoritaires potentielles.

4 Quemener, M., & Charpenel, Y., Cybercriminalité, Droit pénal appliqué, Economica,2010.
42 Loi n® 2004-575 du 21 juin 2004 pour la confiance dans I’économie numérique, JORF n° 0143,
22 juin 2004, p. 11168.
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Conclusion

Les réseaux sociaux ont poussé la France et le Maroc 4 moderniser leurs cadres
z 7 . 7 . ) .

pénaux, avec des approches contrastées mais complémentaires. La France s'appuie
sur un systéme mature, enrichi par des incriminations ciblées comme l'usurpation
d’identité numérique, tandis que le Maroc, en progression, comble ses lacunes avec
des lois comme la n°103-13, tout en luttant contre des défis structurels. L’efficacité
de ces réponses dépend de leur capacité a suivre I'évolution rapide des technologies
et 4 surmonter les obstacles transnationaux. Une coopération internationale
renforcée, via des cadres comme la Convention de Budapest, et une réflexion
continue sur les valeurs protégées par le droit pénal sont indispensables pour garantir

la sécurité des citoyens tout en préservant leurs libertés fondamentales.
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Résumé :

La loi organique n° 97-15 relative au
droit de greve encadre de maniere précise
I'exercice de ce droit fondamental dans la
fonction publique au Maroc. Elle reconnait
aux fonctionnaires le droit de recourir a la
greve tout en posant des conditions strictes
pour en garantir I'exercice responsable,
notamment par 1'obligation de préavis, la
limitation de linitiative aux syndicats
représentatifs, et le respect de la continuité
des services publics vitaux. La loi définit
également les motifs 1égitimes de greve,
protege les  grévistes contre les
discriminations et les sanctions injustifiées,
des

spécifiques pour certaines catégories de

tout en prévoyant restrictions
personnel en raison des impératifs de
sécurité nationale ou d’ordre public. En
équilibrant les droits des fonctionnaires et
lintérét général, elle cherche a assurer une
coexistence harmonieuse entre liberté
syndicale et fonctionnement régulier de

I'administration publique.

Mots clé: Droit de greve, fonction
publique, continuité du service public,
syndicats représentatifs, services vitaux.
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Abstract :

The Organic Law No. 97-15 relating to
the right to strike precisely regulates the
exercise of this fundamental right within the
public service in Morocco. It recognizes the
right of public employees to resort to strike
while establishing strict conditions to
ensure its responsible exercise, particularly
through the obligation of a notice, limiting
the initiative to representative unions, and
ensuring the continuity of vital public
services. The law also defines legitimate
reasons for striking, protects strikers from
discrimination and unjustified sanctions,
while providing specific restrictions for
certain categories of personnel due to
national security or public order
imperatives. By balancing the rights of civil
servants and the general interest, it seeks to
ensure a harmonious coexistence between
trade union freedom and the proper

functioning of the public administration.

Keywords : Right to strike, public

service, continuity of public service,

representative unions, vital services.
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Introduction

Le droit de gréve dans la fonction publique au Maroc a connu une évolution
intéressante en passant de l'interdiction expresse, a la constitutionnalisation, a la

conciliation jurisprudentielle puis a la 1égislation organique.

En effet, depuis 1958 le droit de gréve était interdit expressément par le décret
du 5 février 1958 qui dispose que « Pour tous les personnels, toute cessation concertée du
service, tout acte collectif dindiscipline caractérisée, pourra étre sanctionné en dehors des
garanties disciplinaires »'. Dans ce sens le président du Conseil se trouvait compétent
en la matiére puisque le législateur n’a pas encore réglementé la gréve®. Cette idée

méme que le juge administratif avait confirmé a l'occasion du fameux arrét £/ Hihi’.

Néanmoins, la premiere Constitution Marocaine a introduit dans son article 14,
repris sans modification dans tous les textes constitutionnels jusqu’a 2011 (article 29
de la Constitution de 2011), que le droit de greve est garanti et qu'une loi organique

vienne en préciser les conditions et les modalités de son exercice.

De¢s lors, des nombreuses controverses ont eu lieu entre ceux qui considérent la
gréve comme un droit fondamental puisqu’il est consacré expressément par la
Constitution, et ceux qui avancent que c’est un droit qui ne saurait légalement
s'exercer puisque la loi organique n’est pas encore promulguée et que le décret précité

reste encore en vigueur4.

Par ailleurs, en l'absence de la loi organique, le juge administratif était le seul
garant du droit de greve. En d’autres termes, la gréve était régie par des regles,
purement jurisprudentielles, qui ont pour objet la conciliation entre I'exercice de la

gréve et la continuité du service public’.

! Article 5, décret n® 2-57-1465 du 5 février 1958 relatif a l'exercice du droit syndical par les
fonctionnaires, B.O n° 2372 du 11-4-1958, p.636.

2 Michel ROUSSET et Jean GARAGNON, « Droit administratif marocain », Editions La Porte,
Rabat, 2013, p.p.-333.335.

3C.S.A., 17 avril 1961 Rec.1962, El Hihi

4 Mohammed Amine BENABDALLAH, «La constitutionnalit¢ du droit de gréve dans la
TFonction publique : Note sous T.A., Meknes, 12 juillet 2001, Chibane », REMALD n° 44-
45,2002, p-p-129-134.

5 Mohammed Amine BENABDALLAH et Michel ROUSSET, « Actualité du droit administratif
2003-2009 », Editions La Porte, Rabat, 2010, p-169.
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En revanche, avec la promulgation de la loi organique n 97-15 relative au droit
de greve qui a suivi un trés long parcours de débats et de négociations sociales, le

droit de gréve est désormais régi par des régles expresses et abstraites.

La décision n® 251.25 de la Cour constitutionnelle, rendue le 12 mars 2025, a
validé la loi précitée en affirmant sa conformité a la Constitution. Saisie par le Chef
du gouvernement, la Cour a conclu que le texte ne contient pas de dispositions
contraires a la Constitution, malgré les critiques des syndicats. Des observations ont

toutefois été émises concernant les articles 1, 5 et 12 de ladite loi organique.

Cette validation marque une étape importante dans l'encadrement juridique du
droit de gréve au Maroc, visant a équilibrer les droits des fonctionnaires et la
continuité du service public. La loi organique 97-15, adoptée par le Parlement en
tévrier 2025, ne sera promulguée qu'aprés cette confirmation de conformité,
conformément a l'article 132 de la Constitution. La décision de la Cour
constitutionnelle renforce ainsi le cadre 1égal du droit de gréve, tout en soulignant la
nécessité d'une vigilance continue quant a son application.

En effet, la loi organique n” 97-15 est publiée au Bulletin Officiel n° 7389 (En
arabe) du 24 mars 20257 et entrera en vigueur le 25 octobre de la méme année®. En
matiére de droit de gréve dans la fonction publique’, 1a nouvelle loi organique prévoit
un certain nombre de dispositions qui nous interpellent en ce qui concerne les

conditions, la procédure et les garanties d’exercice du droit de greve.

I- Les conditions d'exercice du droit de greve dans la fonction
publique

Le droit de gréve constitue une liberté fondamentale consacrée par la

Constitution marocaine, mais son exercice dans la fonction publique obéit a des

conditions spécifiques destinées a concilier les droits des fonctionnaires et les

exigences du service public. Le législateur, dans une approche prudente, a défini les

contours de ce droit en précisant les bénéficiaires et en encadrant strictement les

6 C.C, Décision n° 251.25 du 12 mars 2025, BO n°® 7389 (En arabe) du 24 mars 2025, p-p.1856-
1865.

7 La loi organique n° 97-15 relative au droit de greve, BO n° 7389 (En arabe) du 24 mars 2025,
p-p-1855-1848.

8 Article 33 de loi organique n° 97-15 relative au droit de gréve.

? Certes, la loi organique régit le droit de dréve dans le secteur privé et le secteur libéral également,

mais nous ne nous intéresserons ici qu’au secteur public.
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motifs légitimes de recours a la greve. Cette réglementation vise a offrir un cadre
sécurisé pour l'expression des revendications tout en préservant la continuité et la

qualité des services publics, considérés comme essentiels pour l'intérét général.

Toutefois, cette volonté d'équilibre s'accompagne de restrictions et d'exclusions
qui soulévent de nombreuses interrogations quant a leur portée et leur compatibilité
avec les standards internationaux en matiére de libertés syndicales®. L'étude des
bénéficiaires du droit de gréve, d'une part, et des motifs légitimes permettant son
exercice, d'autre part, permet de mettre en lumiére les avancées du systéme marocain,
mais aussi ses limites et les ajustements envisageables pour garantir un respect plus

effectif du droit de gréve dans la fonction publique.

1. Les bénéficiaires du droit de greve dans la fonction publique : Une
approche sélective

La loi organique consacre le droit de gréve en tant que principe constitutionnel.
Dans le secteur public, ce droit est reconnu a trois grandes catégories : les
fonctionnaires des administrations de 1'Etat, des collectivités territoriales, des
établissements publics et des autres personnes morales du droit public n’ayant pas de
caractére industriel et commercial'. Cette reconnaissance large refléte 'évolution du
droit de la fonction publique marocaine vers une plus grande protection des droits

sociaux des fonctionnaires publics.

Toutefois, le législateur a opté pour une liste importante d'exclusions™ qui

souléve un certain nombre de remarques.

Dans ce sens, les exclusions liées a la sécurité et a la défense incluent les
fonctionnaires de la défense nationale, les militaires et forces publiques, ainsi que les
officiers de la police judiciaire. Ces exclusions sont surement justifiées par la nature
régalienne de ces fonctions et la nécessité d'assurer la continuité de la sécurité

nationale.

Sur un autre plan, les exclusions diplomatiques concernent les fonctionnaires

des affaires étrangeres et les fonctionnaires diplomatiques et consulaires. Ce qui vise

10'Voir : Bernard GERNIGON, Alberto ODERO et Horacio GUIDO, « Les principes de 'OIT sur
e droit de greve », Bureau international du Travail, Geneve, 2000.
1" Article 3 de loi organique n® 97-15 relative au droit de gréve.

12 Article 22 de loi organique n°® 97-15 relative au droit de gréve.
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4 maintenir la représentation internationale du Maroc, bien que certains pays

autorisent le droit de gréve a leur corps diplomatique sous certaines conditions.

Par ailleurs, certaines autres exclusions administratives englobent les
fonctionnaires du ministére de l'intérieur et les agents d'autorité. Cette catégorie
d'exclusion est particuliérement large et peut étre questionnée quant a sa

proportionnalité.

Le dispositif présente plusieurs points positifs. Tout d'abord, il y a une
reconnaissance explicite du droit de gréve pour la majorité des fonctionnaires.
Ensuite, il y a une clarification du champ d'application personnel, ce qui permet une
meilleure compréhension des droits et des obligations des différents acteurs. Enfin,
le dispositif montre une cohérence avec les impératifs de service public, en veillant a
ce que les gréves n'interferent pas de maniére significative avec la continuité des

services essentiels.

L'étendue des exclusions parait excessive comparée aux standards
internationaux. A notre sens, l'exclusion totale de certaines catégories pourrait étre
remplacée par un régime spécial plus souple. De plus, le texte ne prévoit pas de
mécanismes alternatifs de revendication pour les catégories exclues. Et I'exclusion de
tous les fonctionnaires du ministére de l'intérieur semble disproportionnée, car

certains postes ne sont pas directement liés a la sécurité publique.

Pour un meilleur équilibre entre les droits des fonctionnaires et la continuité du
service public, plusieurs ajustements pourraient étre envisagés. Il pourrait étre utile
d'adopter une approche plus nuancée basée sur les fonctions plutét que sur les
administrations, de prévoir des modalités spécifiques d'exercice du droit de gréve
pour certaines catégories plutot qu'une exclusion totale, d'instaurer des mécanismes
de dialogue social renforcés pour les catégories exclues, et de définir plus précisément

les notions d'agents d'autorité pour éviter une interprétation trop extensive.

Cette réglementation des bénéficiaires du droit de greve révele une approche
prudente, voire conservatrice, du législateur marocain. Si les exclusions liées aux
fonctions régaliennes sont compréhensibles, I'étendue des restrictions pourrait étre
affinée pour mieux respecter l'essence du droit de gréve tout en préservant les

impératifs de service public.
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2. Les motifs légitimes de greve dans la fonction publique : Une
deélimitation encadrée

La loi organique définit de maniére précise les motifs pouvant justifier le recours
a la gréve dans la fonction publique. Parmi les motifs légitimes, on trouve les droits
sociaux, économiques et professionnels directs, qui incluent les revendications
salariales, la protection sociale, les droits statutaires, ainsi que l'avancement et la
promotion®. Ces motifs doivent présenter un caractére «direct », ce qui exclut les

revendications indirectes ou trop éloignées de la relation de travail.

En ce qui concerne les conditions de travail, elles couvrent l'environnement
professionnel, les horaires et la charge de travail, la sécurité et la santé au travail, ainsi
que l'organisation des services. La notion de conditions de travail est interprétée de
maniére relativement large par le texte. Quant & l'amélioration de la situation
matérielle, celle-ci se concentre spécifiquement sur les aspects pécuniaires, tels que

les primes et indemnités, les avantages en nature, et le régime indemnitaire.

Par ailleurs, les motifs légitimes doivent avoir un lien direct avec la relation
professionnelle, ce qui nécessite un rapport immédiat avec l'administration
employeur et exclut les revendications politiques générales. Force est de constater un
focus sur les intéréts professionnels concrets. De plus, la nature professionnelle du
conflit implique que le différend doit concerner les conditions d'emploi, que les
revendications doivent étre en lien avec le statut professionnel et que le conflit doit

étre susceptible d'étre résolu par I'administration.

Ces dispositions présentent plusieurs points positifs. Tout d'abord, elles
permetent la clarification des motifs admissibles, ce qui aide 4 définir clairement ce
qui constitue une greve légitime. Ensuite, elles proposent un encadrement juridique
précis, garantissant que les actions de gréve sont conformes a la loi. De plus, elles
assurent la protection des intéréts professionnels légitimes, en s'assurant que les
revendications des fonctionnaires soient prises en compte. Enfin, elles établissent une
distinction claire entre les revendications professionnelles et politiques, ce qui permet

de mieux comprendre et gérer les différents types de revendications.
Cependant, ces dispositions présentent également des limites et des
insuffisances. Il existe un risque d'interprétation restrictive de la notion de « droits

directs », ce qui pourrait limiter la portée des revendications admissibles. De plus, il y

13 Article 3 de loi organique n° 97-15 relative au droit de gréve.
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a une absence de prise en compte des revendications liées a I'éthique professionnelle,
ce qui pourrait laisser de coté des aspects importants du travail des fonctionnaires.
L'exclusion potentielle des gréves de solidarité est également une limite, car elle peut
empécher des mouvements de soutien importants. Il peut parfois étre difficile de
distinguer entre motifs professionnels et politiques, ce qui complique 1'application
des regles. Enfin, le dispositif manque de flexibilité face a I'évolution des relations de

travail, ce qui pourrait limiter son efficacité a long terme.

Pour une meilleure adaptation aux réalités de la fonction publique moderne,
plusieurs ajustements pourraient étre envisagés. L'élargissement raisonné des motifs
pourrait inclure les questions éthiques professionnelles, la reconnaissance encadrée
des greves de solidarité, et la prise en compte des enjeux de modernisation du service
public. Des clarifications sont également nécessaires pour définir plus précisément la
notion de «droits directs », établir des critéres d'appréciation du caractére

professionnel, et créer une liste indicative des motifs légitimes.

Un équilibre doit étre trouvé entre la protection du droit de greve et I'efficacité
du service public, entre les revendications légitimes et la stabilité administrative, et
entre les droits individuels et l'intérét général. Des évolutions souhaitables incluent
l'adaptation aux nouvelles formes de travail public, la prise en compte des enjeux de

modernisation, et l'intégration des dimensions qualitatives du travail.

Cette réglementation des motifs légitimes de gréve reflete une approche
prudente mais potentiellement trop restrictive. Si l'encadrement des motifs est
nécessaire pour éviter les abus, une certaine souplesse serait souhaitable pour
permettre l'adaptation aux évolutions du service public et des relations
professionnelles modernes. Le défi reste de trouver le juste équilibre entre la

protection effective du droit de gréve et la préservation de l'intérét général.

3. La procédure d'exercice du droit de greve dans la fonction publique

L’exercice du droit de gréve dans la fonction publique ne se limite pas 4 la simple
reconnaissance de ce droit : il est encadré par une procédure précise qui vise a assurer
un équilibre délicat entre I'expression des revendications professionnelles et la
continuité du service public. La loi organique impose ainsi des régles strictes
concernant linitiative de la gréve, réservée aux syndicats représentatifs selon
diftérents niveaux d’implantation, afin de garantir la 1égitimité des mouvements

sociaux tout en limitant les risques de désorganisation excessive de I'administration.
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Par ailleurs, I'exercice effectif du droit de greve est conditionné par le respect de
délais et de formalités préalables, tels que le dépot dun préavis, l'obligation de
négociations préalables, ou encore 'organisation du maintien des services vitaux. Ce
dispositif, bien qu’il favorise la prévisibilité et le dialogue social, souléve plusieurs
enjeux contemporains liés a 'évolution du travail et des attentes sociétales, mettant
en lumiére la difficulté constante de concilier droits fondamentaux, stabilité

administrative et intéréts des usagers.
4. Uinitiative de la greve

La gréve peut étre déclenchée par un syndicat le plus représentatif au niveau
national, un syndicat représentatif au niveau du service public concerné, ou un
syndicat ayant une représentativité au niveau national'. L'initiative de la gréve dans
le service public est strictement encadrée par la loi organique pour assurer un
équilibre entre le droit constitutionnel de gréve et la continuité du service public.
Cette réglementation s'articule autour de trois niveaux de représentativité syndicale,

chacun ayant ses implications particuliéres.

Les syndicats les plus représentatifs au niveau national disposent d'une
légitimité historique et d'une assise nationale solide. Leur capacité a déclencher une
greéve découle de leur représentativité globale, mesurée selon des critéres stricts
comme le nombre d'adhérents et les cotisations, l'audience lors des élections
professionnelles, I'expérience et l'ancienneté, et le respect des valeurs. Cette position
privilégiée peut parfois soulever des questions sur la concentration du pouvoir entre

les mains de quelques grandes centrales syndicales.

Les syndicats représentatifs au niveau du service public concerné ont une
légitimité plus ciblée, focalisée sur leur secteur d'intervention. Leur connaissance
approfondie des problématiques spécifiques a leur domaine leur permet d'agir de
maniére plus précise et adaptée. Cependant, cette représentativité sectorielle peut
parfois fragmenter les mouvements sociaux, complexifier la coordination des actions,

et créer des disparités de traitement entre services publics.

Les syndicats ayant une représentativité au niveau national permettent une
certaine diversité dans la représentation syndicale. Ceci offre la possibilité a des
organisations émergentes ou alternatives de participer au dialogue social.

Néanmoins, cette ouverture doit étre mise en balance avec le risque de multiplication

14 Article 11 de loi organique n°® 97-15 relative au droit de gréve.
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des préavis de gréve, la possible dilution du message revendicatif, et la difficulté de

coordination entre différents acteurs.

Ce systeme présente plusieurs avantages. Il garantit une certaine stabilité dans
le dialogue social, assure que les mouvements de gréve soient portés par des
organisations représentatives, et permet différents niveaux d'action adaptés aux
enjeux. Mais il comporte aussi des limitations : le risque d'une forme d'oligopole
syndical, la possible marginalisation des nouvelles formes de mobilisation, et une

certaine rigidité qui peut freiner I'émergence de nouveaux acteurs.

De plus, ce cadre juridique pose la question de 1'adaptation du droit de greve
aux évolutions du monde du travail et des nouvelles formes de mobilisation sociale,
notamment a 1'¢re du numérique et des réseaux sociaux. C'est un systéme qui cherche
a concilier deux impératifs : la protection du droit de gréve et la préservation de
'ordre public a travers la continuité du service public. Cette recherche d'équilibre,
bien que perfectible, constitue une réponse institutionnelle aux enjeux de la

conflictualité sociale dans le secteur public.

5. Les délais et formalités preéalables

Le préavis de 7 jours” constitue un élément fondamental de l'encadrement du
droit de gréve et vise a permettre 4 l'administration d'organiser la continuité des
services essentiels, donner le temps aux usagers de s'adapter, et créer une fenétre de
dialogue potentiel. Bien que ce délai permette une meilleure organisation, il peut
parfois étre percu comme un frein a la spontanéité des mouvements sociaux et réduire

I'impact de I'action collective.

La période obligatoire de négociation préalable qui peut atteindre 55 jours
reflete une approche privilégiant le dialogue social. Les 45 jours initiaux sont prévus
pour explorer toutes les pistes de résolution, avec la possibilité d'extension de 15 jours
si les négociations progressent'®. Cette période favorise la recherche de solutions
consensuelles, réduit le risque de gréves précipitées, et permet d'approfondir la
compréhension des revendications. Cependant, elle peut étre percue comme une
tactique dilatoire pour émousser la mobilisation et avoir une durée potentiellement

excessive (60 jours au total).

15 Article 14 de loi organique n°® 97-15 relative au droit de gréve.

16 Article 13 de loi organique n° 97-15 relative au droit de gréve.
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Dans un autre cadre, la notification aux autorités compétentes est une obligation

multicouche qui implique d'informer plusieurs instances'” :

Le Chef du gouvernement : Supervision globale et coordination
interministérielle, permettant une vision d'ensemble des conflits sociaux.
Les autorités de l'intérieur : Maintien de l'ordre public et gestion des
impacts sur la sécurité publique.

Les autorités chargées de 'emploi : Médiation et suivi du dialogue social,

avec expertise en droit du travail.

Le secteur concerné : Gestion opérationnelle directe et organisation des

services pendant la gréve.

Par ailleurs, I'obligation d'assurer la continuité des services vitaux vise a concilier

le droit constitutionnel de gréve, la protection des intéréts vitaux de la nation, et les

droits fondamentaux des usagers. La loi établit une liste précise des services vitaux,

incluant'® :

Santé : Services d'urgence, soins essentiels.
Justice : Continuité juridictionnelle minimale.
Transport : Maintien des liaisons essentielles.
Sécurité : Services de protection civile.

Autres : Eau, électricité, assainissement, Bank Al-Maghrib, les services

météorologiques et les services de télécommunication audiovisuelle...

Certes, cette liste présente des avantages comme la clarté juridique, la

prévisibilité pour tous les acteurs, et la protection des besoins essentiels. Cependant,

elle pose des limites comme le risque de définition trop extensive, les difficultés

d'adaptation aux évolutions sociétales, et une possible restriction excessive du droit

de greve.

La détermination des effectifs minimums peut se faire de deux manieres : par

accord, solution privilégiée basée sur le dialogue, ou par décision judiciaire en cas

d'échec des négociations”. Les enjeux critiques comprennent la définition du

17 Article 14 de loi organique n°® 97-15 relative au droit de gréve.

18 Article 21 de loi organique n°® 97-15 relative au droit de gréve.

19 Article 21 de loi organique n° 97-15 relative au droit de gréve.
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« minimum » acceptable, 1'équilibre entre service public et droit de gréve, et la

répartition équitable des contraintes entre fonctionnaires.

Ce cadre juridique révéle une tension permanente entre la protection du droit
de gréve comme liberté fondamentale, la continuité du service public comme
impératif constitutionnel, et les droits des usagers comme bénéficiaires des services
publics. Il souleve également des questions contemporaines telles que 1'adaptation
aux nouvelles formes de travail (télétravail, digitalisation), 1'évolution des attentes
sociétales en matiere de service public, et la modernisation des modes de dialogue
social. En effet, la recherche d'un équilibre optimal reste un défi permanent,
nécessitant une actualisation réguliére du cadre 1égal pour répondre aux évolutions

sociales et technologiques.

6. Les garanties d'exercice du droit de greve dans la fonction publique

Le droit de gréve dans la fonction publique, en tant que liberté fondamentale,
ne se limite pas 4 une simple faculté d’action : il est accompagné d’'un ensemble de
garanties destinées a protéger les fonctionnaires dans I'exercice de ce droit. Ces
garanties couvrent aussi bien la protection juridique et disciplinaire des grévistes que
la sauvegarde de leurs droits financiers et professionnels, assurant ainsi que I'exercice
de la greve ne soit pas synonyme de précarisation ou de discrimination. A travers ces
dispositifs, le législateur cherche a renforcer la confiance des fonctionnaires dans le

systeme de dialogue social et a prévenir toute forme de répression insidieuse.

Cependant, ces garanties ne sont pas absolues. L'exercice du droit de gréve est
encadré par des limites et des restrictions visant a concilier I'expression des
revendications collectives avec la nécessité de maintenir I'ordre public et la continuité
des services essentiels. Entre protection des grévistes, obligations envers les non-
grévistes, possibilités de réquisition et pouvoir exceptionnel de suspension
gouvernementale, le cadre juridique refléte la recherche permanente d’'un équilibre
entre libertés individuelles, intérét général et fonctionnement harmonieux du service

public.

7. Protection des grevistes

La protection des grévistes dans la fonction publique se manifeste a plusieurs

niveaux™. Sur le plan juridique, la nullité de toute mesure discriminatoire est assurée,

20 Articles 9, 24 et 26 de loi organique n° 97-15 relative au droit de gréve.
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avec un renversement de la charge de la preuve en faveur du gréviste et des sanctions
contre l'administration employeur en cas de discrimination avérée. Concrétement,
cela se traduit par une protection lors des procédures d'évaluation, une égalité de
traitement dans l'attribution des primes, et la préservation des opportunités de

promotion.

Ces mesures créent un cadre sécurisant pour l'exercice du droit de greve,
permettant aux fonctionnaires de faire valoir leurs revendications sans craindre de
représailles. Il dissuade également les pratiques discriminatoires, garantissant que
tous les fonctionnaires soient traités équitablement, indépendamment de leur
participation a une gréve. De plus, il facilite les recours juridiques, permettant aux
fonctionnaires de se défendre efficacement en cas de mesures discriminatoires ou
injustes. Cependant, la discrimination est parfois difficile a prouver, ce qui complique
la défense des droits des grévistes. Des formes subtiles de pénalisation demeurent
possibles, méme en présence de protections légales, et les craintes persistantes des

fonctionnaires peuvent entraver l'exercice effectif du droit de gréve.

L'immunité disciplinaire constitue une autre garantie essentielle. En effet, il est
interdit de sanctionner un fonctionnaire pour fait de gréve légale, garantissant ainsi
la protection de son dossier administratif et le maintien de son intégrité
professionnelle. Toutefois, des exceptions existent en cas de greves illégales, de fautes

commises pendant la gréve ou de non-respect des procédures légales.

La protection contre les représailles repose sur des mécanismes renforcés. Sur le
plan préventif, elle se traduit par une surveillance accrue des pratiques managériales,
la formation des cadres au droit de gréve, et la mise en place de procédures d'alerte
en cas de pression exercée sur les fonctionnaires. Sur le plan répressif, des sanctions
disciplinaires sont prévues contre les auteurs de représailles, avec la réparation des

réjudices subis et la possibilité d'engager une action en justice.
prej p gag ]

Enfin, I'interdiction de remplacement des grévistes vise a protéger I'efficacité de
la gréve et 4 maintenir la pression sociale en interdisant le recrutement de
remplagants temporaires. Toutefois, des exceptions légales sont prévues pour assurer
un service minimum obligatoire, répondre aux situations d'urgence, ou satisfaire aux

impératifs de sécurité.
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8. Garanties financieres et professionnelles

Les garanties financiéres et professionnelles liées a l'exercice du droit de greve
dans la fonction publique comprennent plusieurs aspects essentiels. La suspension

de la rémunération®

repose sur des principes fondamentaux tels qu'une retenue
proportionnelle a la durée de la gréve, un calcul précis des montants concernés et la
transparence des modalités appliquées. En pratique, cela a un impact direct sur le
salaire mensuel, influence les cotisations sociales et nécessite une gestion

administrative spécifique.

Parallelement, le maintien des droits acquis est assuré”. Cela comprend la
préservation de l'ancienneté, des congés payés, de la protection sociale ainsi que des
avantages statutaires. Au niveau de la continuité professionnelle, le lien avec
I'administration est maintenu, le poste est conservé et les qualifications sont
protégées. A cela s'ajoute la protection du déroulement de carriere, qui garantit
l'égalité dans I'avancement, 'acces aux formations et la participation aux concours.
Le suivi professionnel s'organise autour d'évaluations équitables, du maintien des

perspectives d'évolution et de la sauvegarde des projets professionnels.

9. Limites et restrictions

L'exercice du droit de gréve connait certaines limites et restrictions. D’abord,
l'interdiction d'occupation des locaux qui s'explique par la nécessité de protéger le
patrimoine public, d'assurer la sécurité des installations et de garantir la continuité
minimale du service”. Cette interdiction influence directement les modalités

d'organisation des piquets de gréve et I'accés aux batiments.

Ensuite, le respect des non-grévistes constitue également un principe
fondamental, assurant la liberté individuelle de travail, la protection contre toute
pression et 'acces garanti au lieu de travail. Cela impose une organisation pratique
adaptée, favorise la prévention des conflits et contribue 4 une meilleure gestion des
tensions.

Puis, la possibilit¢ de réquisition existe sous certaines conditions strictes,
notamment en cas de menace grave a l'ordre public ou de nécessité impérieuse de

service. Elle obéit a une procédure formalisée qui prévoit la désignation précise des

2 Article 6 de loi organique n° 97-15 relative au droit de gréve.
21bidem.

% Article 16 de loi organique n® 97-15 relative au droit de gréve.
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fonctionnaires requis, la définition claire de leurs missions et une durée
d'engagement limitée.

Enfin, le pouvoir de suspension gouvernementale peut étre mobilisé en cas de
crise nationale*. Il s'agit d'une procédure exceptionnelle encadrée par une motivation
renforcée. Ce pouvoir reste soumis a des limites strictes : il est temporaire, doit
respecter le principe de proportionnalité et peut faire l'objet d'un contréle

juridictionnel.

Ces dispositions présentent des forces notables telles qu'une protection
équilibrée des droits, un cadre juridique clair et des mécanismes de contréle efficaces.
Toutefois, il comporte aussi des faiblesses, notamment une certaine complexité
administrative, des risques de détournement des procédures et des tensions pratiques

dans son application.

En définitive, le droit de greve dans la fonction publique marocaine, bien
qu'affirmé comme une liberté fondamentale, s'inscrit dans un cadre juridique
rigoureux destiné a équilibrer les droits des fonctionnaires et les impératifs de
continuité du service public. La nouvelle loi organique, en précisant les conditions,
la procédure et les garanties de son exercice, traduit une volonté de sécuriser
lexpression des revendications tout en préservant lintérét général. Toutefois, les
restrictions posées interrogent sur leur compatibilité avec les standards
internationaux et invitent a poursuivre la réflexion pour un meilleur ajustement entre

protection des libertés syndicales et exigences du service public.

2 Article 19 de loi organique n° 97-15 relative au droit de gréve.
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Les actions menées par ’Etat en matiere
de protection de I’environnement

= Mohamed GHARGHOUCH = Ibrahim LAMAITI
Docteur en droit Chercheur en Doctorat

Université Mohamed 5 , RABAT

La contribution de I'Etat dans la protection de l'environnement, et son
implication sont remarquables sur tous les niveaux, de telle sorte qu’il est difficile de
répertorier les différentes interventions et initiatives, de cet acteur principal, dans le
domaine de la protection de I'environnement. En plus de son role de légitimer les
lois et réglement pour encadrer et appréhender le secteur, qu'on a essayé de
démontrer tout au long de cette recherche, I'Etat a initié une panoplie d’actions
touchant la totalité des composantes du globe, a savoir, terre, air et mer. Est cela,
pour concrétiser son implication empirique en matiere de protection de
Penvironnement. Dans ce paragraphe, nous allons se contenter 4 démontrer, de

maniére insinuante, les initiatives phares et de grandes ampleurs1, pour mettre en

!~ Dans ce sens, et d’apres le site officiel du département ministériel de 1’environnement, les

axes majeurs d’intervention du département sont au nombre de six. D’abord connaitre pour mieux
agir, car 1’un des rdles du département chargé du Développement Durable est de rationaliser et
d’organiser 1’information sur 1’environnement en la recherchant, en la traitant et en la diffusant.
Ensuite inciter a agir pour permettre de toucher du doigt les atouts d’une démarche
environnementale. Egalement, changer les comportements, c’est-a-dire qu’il s’agit pour le
département de contribuer a développer une « éthique de 1’environnement » en intégrant la «
culture environnementale » dans les programmes éducatifs, formels et informels, et dans les
cursus de formation a tous les niveaux. Par ailleurs, étre proche des préoccupations
environnementales des citoyens, a ce niveau il s'agit de développer et de mettre en ceuvre des
programmes d'environnement de proximité visant 'amélioration du cadre de vie des citoyens. Par
la suite on trouve la dimension 1égislative et réglementaire qui incombe au département dont une
des fonctions est d’assurer une adéquation du cadre juridique avec 1’évolution des problématiques
environnementales, notamment en comblant les vides existants dans le domaine, et d’intégrer,
par une mise en cohérence, les dispositions des conventions internationales avec la législation
marocaine. Enfin, rendre 1’environnement et 1’économie solidaire en prenant en considération,
désormais, les préoccupations environnementales qui ne peuvent étre déconnectées des enjeux
économiques et sociaux. Mieux, I’environnement devient une donnée positive du développement

intégré et durable susceptible de créer des activités génératrices d’emplois et de revenus.
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exergue 'engagement de 'Etat en matiére de promotion du développement durable

dans tous ces dimensions.

I- Les actions entreprises par I’Etat sur le plan économique

Le Maroc2 a engagé des plans économiques ambitieux dans plusieurs secteurs
d’activité : la stratégie énergétique 2030, la stratégie « Maroc Digital 2020 », le Plan
Maroc Vert dans I'agriculture est lancé en 2008, la stratégie du tourisme « Vision -
2030 », la stratégie de développement du secteur minier, etc. L’objectif de ces
stratégies est de favoriser la dynamique de croissance, les créations d’emplois,
Iémergence de la classe moyenne et la soutenabilité des fondamentaux
macroéconomiques, et par conséquent la promotion de la dimension économique du

développement durable3.

A- le Plan Marco vert et la g¢énération verte

Le Plan Maroc Vert qui vise principalement a concilier entre la conservation des
ressources naturelles par la promotion des énergies propres en agriculture , la
réduction de la pollution des sols, I'économie et la valorisation de I'eau agricole d’'une
part; et l'atteinte de l'autosuffisance dans un certain nombre de filieres de
production4, 'augmentation des rendements du secteur agricole et la préservation
de son impact social d’autre part5. Soulignant que le programme a permis d'obtenir
des résultats importants dans la gestion de l'eau6. Or, de nombreux partisans de

I'énorme projet estiment qu'il n'a pas été en mesure d'atteindre les résultats attendus.

2 - 11 faut noter a ce niveau, lorsqu’on utilise le nom de notre pays le Maroc, on désigne dans ce
paragraphe ’acteur territorial Etat, pour mettre en lumiere les différentes actions menées de cet
acteur pour promouvoir le développement durable.

3~ Voir : Emergence économique et développement durable et inclusif du Maroc, Concilier la
recherche de gains de productivit¢ et la création d’emplois, Bertrand Savoye,
Dans MacroDev (2019), pages 1 & 36. URL : https://www.cairn.info/emergence-economique-
et-developpement-durable-1. Consulté le 08/06/2022 a 01h25.

4- Comme les légumes, la viande rouge et blanche et les olives.

5 - Pour plus de détails voir le site officiel du ministere de I’agriculture, de la péche maritime, du
développement rural et des eaux et foréts : https://www.agriculture.gov.ma/fr/data-agri/plan-

maroc-vert. Consulté le 08/06/2022 a 22h.
6

- Egalement, le secteur agricole a pu drainer entre 2008 et 2018 un investissement de 104
milliards de DHS dont 40% d’investissement public et 60% d’investissement privé. Dans ce

N

cadre, les incitations de I’Etat a travers le Fonds de Développement Agricole pour
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Cependant, les efforts déployés par le Maroc dans ce domaine, ne lui permet
pas de créer l'indépendance de la production, dans la mesure ou la production
nationale connait de nombreux problémes, dus au lien de la production avec la pluie,
expliquant que le Maroc vert figurait parmi ses principaux objectifs pour atténuer la
dépendance aux fluctuations climatiques, ce qui signifie de donner le niveau
minimum pour l'indépendance de la production agricole, mais cela n'a pas été atteint
jusqu'a présent.

Concernant l'autosuffisance, le plan n'a pas atteint le niveau minimum dans ce
domaine, donnant l'exemple avec les céréales7. Ajoutant a ¢a, que ce plan ne profite
qu'aux grands agriculteurs et non aux petits agriculteurs, compte tenu de l'importance
des facilités qui leur sont accordées pour acquérir des terres, des incitations
financiéres a creuser d'immenses puits, des aides a l'acquisition des arbres , ainsi que

des facilités pour obtenir des préts agricoles.

B- Le plan RAWA ] et le développement du secteur du commerce

Pour développement du secteur du commerce intérieur , le Maroc a adopté le
Plan RAWAJ , qui a permis de comprendre les problémes de fond qui freinent le
développement des différents modes de distribution8 et d'élaborer un programme
d'action en accordant une importance particuliére au commerce de proximité et a
sa protection , dans la perspective de limiter les impacts environnementaux des lieux

commerciaux modernes, en optimisant I'eau, 'énergie et la gestion des déchets9.

I’encouragement de I’investissement dans le secteur agricole ont augmenté de 112%, et chaque
Dirham de soutien octroyé a engendré 2,85 DHS d’investissement. Les exportations des produits
agricoles ont connu une augmentation de 117% en passant de 15 milliards de dirhams a 33
milliards de dirhams. Sur le plan social, le Plan Maroc Vert a permis la création de 342 000
emplois supplémentaires, et I’augmentation du nombre de jours de travail par an et par ouvrier
de 110 jours/an a 140 jours/an suite a ’extension des superficies cultivées, a la diversification
des cultures, et a I’amélioration de la production. Selon le site officiel de 1’Agence pour le
Développement Agricole : https://www.ada.gov.ma/fr/principales-realisations-du-plan-maroc-
vert. Consulté le 08/06/2022 a 22h30.

- En disant : "Bien que I'année agricole soit bonne, la quantité que le Maroc importe de céréales
reste constante et ne change pas".

8 - Grandes surfaces, réseaux de distribution, commerce de proximité et marchés de gros, etc.

%~ Pour davantage d'informations consultez le site officiel du Ministere de I'lndustrie, de

I'lnvestissement, du Commerce et de I'Economie Numerique : https://www.mcinet.gov.ma/.
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C- La Vision 2030 du Tourisme et ses ob jectifs environnementaux

Il faut rappeler que les différentes stratégies de développement touristique
adoptées par 'Etat « Vision 2010 », vision 2020 et « Vision 2030 » ont pris en compte
la question de la durabilité, en particulier dans I'aménagement des complexes
touristiques, le déploiement de la charte marocaine du tourisme responsable, la

promotion des écolabels du tourisme10.

Dans ce sens, un ensemble de mesures préventives ont été prises a plusieurs
niveaux du parcours des produits touristiques, en commengant par la phase
d'investissement11, jusqu'a la phase d'exploitation12, et se terminant par la phase de

commercialisation du produit touristique13.

D- Plan Halieutis pour la promotion de la péche maritime et ses
objectifs

Le Maroc a lancé en 2009, le Plan Halieutis14 , ce plan a pour objectifs de
promouvoir 'emploi dans de ce secteur, d’'augmenter les exportations, de booster la
consommation de poisson au Maroc et de réduire l'informel. Ce plan repose

principalement sur la durabilité qui vise a assurer la pérennité du secteur pour les

10~ Voir : La place du tourisme durable dans la stratégie de développement touristique du Maroc
a I’horizon 2020, Aziz Hmioui, Erick Leroux, Dans Maghreb - Machrek 2019/1 (N° 239), pages
9 a20.

- Via des études d'impact sur l'environnement, qu’on a expliqué tout au long de cette recherche.
12 - Accompagnement technique et financier des acteurs pour une gestion optimale des ressources
naturelles.

13- Tourisme 2030 : quelles ambitions pour le maroc ? Etude dans le cadre de la réflexion
prospective sur le Maroc 2030 menée par le Haut-Commissariat au Plan. URL : www.hcp.ma.
14_ A la date de Juillet 2016, la Cour des comptes note que “sur 70 projets prévus, 25 seulement
ont été achevés” et que “seulement 39% des plans d’actions ont été€ achevés, 36% est partiellement
réalisés, et 25% non encore mis en ceuvre”. De nombreuses anomalies de gouvernance ont
également été montrées du doigt. A ’exemple de 1’exclusion non justifiée de la péche hauturiére
du circuit de distribution géré par ’ONP : “Ce segment qui représente pres de 40% en valeur des
ressources halieutiques, n’est toujours pas intégré dans le circuit de commercialisation géré par
I’ONP, et ne s’acquitte pas de la taxe de halle au poisson”. Une perte seche pour les caisses de
I’Etatl’insuffisance des équipements portuaires nécessaires a ’accostage des navires et au
débarquement des produits de la péche et des moyens de déchargement (grues, chariots

élévateurs, remorqueurs, pompes, etc.), ainsi que des fabriques de glace et des chambres froides”.
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générations futures et la protection de la biodiversité marine et de la régénération des

ressources halieutiques.

Toutefois, cette stratégie est fondée sur des bases commerciales, industrielles
égoistes, dans la mesure ot 'exclusion du secteur de la péche traditionnelle de cette
stratégie est claire et flagrante étant donné qu'une centaines de famille vivent de ce

secteur™.

II- Les actions entreprises par L’Etat dans le domaine social

Depuis plusieurs décennies, le Maroc a retenu dans sa stratégie de
développement social, 'amélioration des conditions de vie des populations rurales,
cette stratégie s’inscrit dans le cadre d'un programme de développement intégré qui
vise 2 atténuer les déficits sociaux, la lutte contre les bidonvilles et réduction de
'habitat insalubre, la généralisation de la scolarisation, la réduction de la pauvreté,
la généralisation de Iélectrification, I'approvisionnement en eau potable et le

désenclavement du monde rural.

A- Les actions entreprises par I'Etat pour réduire la pauvreté et
I'exclusion sociale

Dans ce sens le Maroc a lancé en 2005 linitiative Nationale pour le
Développement Humain (INDH) qu’est considérée comme un programme de
développement social axé sur la lutte contre la précarité, 'exclusion sociale et la
pauvreté. Il vise aussi la réduction du déficit en termes d’infrastructures et de services
de base dans les zones sous équipées, 'accompagnement des personnes en situation
de précarité, 'amélioration du revenu et I'intégration économique des jeunes, ainsi
que le soutien du développement humain en faveur des générations montantes a

travers 'investissement dans le capital humain16.

Egalement, on trouve le Programme de réduction des disparités territoriales et

sociales. Lancé par Sa Majesté le Roi, en 2015, ce programme focalisé sur le milieu

15_ Pour davantage d'informations consultez les liens des département ministériels suivants :
Ministere de I’ Agriculture, de la Péche Maritime, du Développement Rural et des Eaux et Foréts
- Département de la Péche Maritime.

- 1l s’agit d’un programme de grande ampleur, pour lequel I’Etat a alloué des budgets
colossaux, et qui nécessite a lui seul une recherche a part entiére. On a rappelé succinctement
cette action pour révéler les engagements de I’Etat envers l’acteur social. Pour plus

d’informations voir le site officiel dédié a ce programme : http://www.indh.ma/.
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rural, il vise la réduction des gaps territoriaux en matiere d’infrastructure de
désenclavement et d’acceés aux services sociaux de basel7 en vue d’améliorer la qualité
de vie des populations au niveau des territoires cibles et leur permettre de bénéficier,
équitablement des opportunités et des richesses naturelles et économiques de ces

Z0ones.

D’envergure multisectorielle, le programme est basé sur la convergence et la
tédération des efforts et la coopération entre les différents acteurs autour des mémes
territoires. Il est basé sur la responsabilisation du niveau régional pour la définition
des priorités et la formulation des projets pour renforcer davantage l'attractivité des

territoires cibles.

Les réalisations de ce programme, ont pu voir le jour grice a la conjugaison des
efforts de tous les intervenants aux niveaux national et local, et a I'adoption d’une
gouvernance efficiente, basée sur la dimension territoriale et sur la convergence des
interventions18. De plus, le programme a réalisé des résultats importants ayant un

impact positif sur la population et les zones ciblées19.

L’Etat a travers ce programme, concrétise son engagement envers la dimension
sociale du développement durable, il vise par conséquent de revaloriser le capital
humain, qui est la pierre angulaire de toute politique publique. Une telle action qui
vise a assurer le désenclavement de la population rurale et a améliorer ses conditions
de vie, ainsi qu'a permettre son accés aux services de base en matiére

d’approvisionnement en eau potable et en électricité, et dans les domaines de

17- Routes, pistes rurales et ouvrages d’art, éducation, santé, acces a ’eau potable et électricité.
Etc.

8- Selon le chef de gouvernement en Présidant les travaux de la session ordinaire de la
Commission interministérielle permanente du développement de ’espace rural et des zones
montagneuses, consacrés au bilan de ce programme et de ses perspectives en Juin 2022.

19- En effet, 6 des 7 plans d’action annuels ont été mis en ceuvre dans toutes les régions du
Royaume, mobilisant un budget de 41 milliards de dirhams (soit plus de 82% du budget alloué
jusqu’en 2023), et qu’environ 14 millions de personnes en ont bénéficié¢ dans 1066 communes
rurales (soit 83% du total des communes rurales dans le Royaume).Le programme a également
permis la création de 103 millions de jours de travail et 234.000 opportunités d’emplois directs
et indirects ainsi que la construction de quelque 14.000 km de routes rurales, a fait savoir le Chef

du gouvernement. Selon le chef de gouvernement. Op.cit.
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I'éducation et de la santé, en plus de la construction de routes et pistes, facilitant ses

déplacements20.

B- Les actions entreprises par I'Etat pour la dénéralisation de
I'électrification et I'acces a I’eau potable

Pour atténuer les déficits sociaux au milieu rural en matiere d’électrification et
d’approvisionnement en eau potable, I'Etat a adopté le Programme
d’Approvisionnement Groupé en Eau Potable des Populations Rurales® (PAGER)
et le Programme d’électrification Rurale Globale22 (PERG).

Le premier programme pour objet d’ améliorer I'hygiéne et I'état de santé des
populations par I'amélioration de la qualité et des conditions d’approvisionnement,
améliorer les conditions de desserte et porter le taux de desserte de la population
rurale, réduire la distance et le temps d’approvisionnement en rapprochant le point
d’eau des douars .

Quant au deuxiéme programme il a pour objet de généraliser I'électrification
rurale, en faisant appel aux technologies les plus adaptées aux contraintes,

environnementales, économiques et géographiques™.

20_ URL:

https://www.lavieeco.com/actualite-maroc/programme-de-reduction-des-disparites-

territoriales-et-sociales-une-reussite-selon-akhannouch/. Consulté le 08/06/2022 a 23h42.

21_ Le programme repose sur deux principes : 1’utilisation de techniques simples et la participation
des bénéficiaires a tous les stades du projet depuis la définition des besoins, en passant par la
conception, la réalisation, jusqu’a I’évaluation. Grice a ce programme, le taux d’acces a 1’eau
potable en milieu rural a augmenté considérablement.

22_ Le plan d'action du PERG, durant la période 2018 — 2021, concerne I'électrification de 1 750
villages regroupant 42 838 foyers par réseau interconnecté. Cette période connaitra aussi
I'électrification de 3 500 écoles, 130 dispensaires et 1 385 mosquées. Source, site officiel du
département ministériel :

https://www.mem.gov.ma/Pages/secteur.aspx ?e=1&sprj=20#:~:text=Le %20plan%20d'action %2
0du,dispensaires%20et%201%20385%20mosqu%C3%A9es. Consulté le 08/06/2022 a 00h40.

% _ Raccordement au réseau principal, création de mini-réseaux alimentés par des groupes

électrogeénes ou électrification décentralisée photovoltaique.
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C- Les actions entreprises par I'Etat pour le désenclavement et la
réhabilitation du monde rurale

L’Etat a lancé le Programme National de Routes Rurales, cette derniére porte
sur deux volets, a savoir le désenclavement et la réhabilitation. Il s’inscrit dans le cadre
d’un programme de développement intégré qui vise a assurer la convergence et la
complémentarité avec les autres programmes de développement, en accordant

I'importance et la priorité aux zones montagneuses et reculées.

Par conséquent, des réussites importantes ont été obtenues au cours de ces
derniéres décennies en matiére de réduction de la pauvreté24, d’acces a I'électricité
en milieu urbain, I'électrification rurale. Toutefois, la situation sociale reste encore
difficile, en particulier dans certaines régions rurales enclavées du pays. Le modele
actuel de développement, s'avére inapte a satisfaire les demandes pressantes et les
besoins croissants des citoyens, a réaliser la justice sociale, a réduire les écarts

territoriaux et les disparités catégorielles.

III- Les actions entreprises par I’Etat sur le plan environnemental

L’acteur public, a accordé a la protection de I'environnement une importance
privilégiée dans la hiérarchie des priorités stratégiques. L'objectif de cette stratégie
s'inscrit pour valoriser les ressources environnementale, résorber le retard accusé dans
la maitrise de la gestion de 'environnement, restaurer les milieux naturels, tout en
répondant aux besoins des citoyens et des territoires pour un développement local
durable. Cela sexplique par le lancement de la Stratégie Nationale de
Développement Durable (SNDD), 'adhésion 4 '’Agenda 2030 des Nations Unies et,

ainsi que la promulgation de plusieurs lois sur 'environnement25.

A- laStratégie National de Développement Durable SNDD

en plus de la constitution de 2011 qui fournit au Maroc les instruments d'une

gouvernance démocratique, condition du développement durable, la Loi Cadre pour

2_ Le taux de pauvreté monétaire s’est considérablement réduit, passant de 15,3 % en 2001 a

4,5 % en 2018 —Banque Mondial (Rapport 2019).

%5 _ A savoir, la loi 99-12, la Loi n° 39-16 relative a la création de 1’ Agence Marocaine pour
I’Efficacité Energétique,la loi 47-09 relative a I’efficacité énergétique : La loi 13-09 relative aux
énergies renouvelables et la nouvelle loi n° 49-17 promulguée en aofit 2020 relative a I’évaluation
environnementale. Et d’autres lois qui constituent I’arsenal juridique régissant le secteur de

I’environnement, dont on a eu 1’occasion a parler durant le premier chapitre.
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I'Environnement et le Développement Durable fixe le cadre réglementaire global
dans lequel les politiques publiques doivent s'inscrire, alors que la Stratégie Nationale
de Développement Durable (SNDD) et son plan d'action opérationnalisent

techniquement les orientations stratégiques®.

La SNDD s'avére donc un document stratégique de référence visant a
consolider de toutes les politiques publiques en matiere de développement durable et
a corriger des dysfonctionnements d'ordre institutionnel et réglementaire. Grace a
cette stratégie L'Etat espére, a mettre en ceuvre les fondements d'une économie verte
et inclusive a 1'horizon 2030%. Certes, la plupart des politiques prévoient le principe
de durabilité, mais leur mise en application demeure insuffisante. Cotte stratégie
globale de cohérence devra fixer le cap de I'ensemble des politiques publiques et
réviser la gouvernance du développement durable a travers l'amélioration des
capacités des acteurs ainsi que le cadre législatif, le contrdle et I'application effective

des lois?.

Principes de la SNDD : - La conformité internationale selon les bonnes

pratiques et en tenant compte des défis sur lesquels le Royaume du Maroc s’est

%_ 11 s’agit d’une stratégie initiée sous I’impulsion de la haute autorité nationale, 2 savoir Sa
Majesté le Roi. Chose qui refléte I’importance de cette action, et I’'importance que donne 1’Etat
au secteur de l’environnement. En effet, Sa Majesté a adressé aux participants a la 8eme
Conférence Islamique des Ministres de I’Environnement, les 02 et 03 Octobre 2019 un discours
ou il a évoqué cette initiative : “La mise en ceuvre des ODD a I’horizon 2030 se fait a travers la
mise en ceuvre de la SNDD et de ses objectifs, subordonnée a I'implication de toutes les
composantes de la société. (...) Pour mener a bien cette stratégie, un cadre de gouvernance et des
plans sectoriels de développement durable ont été élaborés en vue de favoriser la transition vers
une économie verte, a 1’horizon 2030.”Extrait du Message de Sa Majesté le Roi Mohammed VI.
27 - Pour cet objectif, la 3eme édition de la commission nationale du développement durable, qui
s’est tenue le 14/04/2022, et parmi son ordre du jour a été consacrée 1’évaluation des résultats de
cette stratégie.

28_ La SNDD est également une réponse concréte aux engagements internationaux du Maroc et
une maniere de conquérir la reconnaissance de la communauté internationale pour un pays qui a
compris et intégré a la fois les enjeux et complexités de la modernité et les aspirations des peuples
a une gouvernance partagée et démocratique. Pour concrétiser cette vision la SNDD a identifié 7
enjeux qui ont été déclinés en 31 axes stratégiques et 137 objectifs. Pour plus de détails sur cette
stratégie voir site officiel du département de I’environnement :

https://www.environnement. gov.ma/fr/strategies—et-programmes/sndd ?showall=1&limitstart=.
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engagé en matiere de développement durable, 4 savoir la lutte contre les changements
climatiques, la lutte contre la désertisation ainsi que la protection de la biodiversité.
- La conformité avec les principes de la loi cadre 99-12. - L’engagement des
différentes parties prenantes a atteindre des objectifs communs et qui contribuent a
répondre a des enjeux clés en matiére de développement durable. -
L’opérationnalisation en s’appuyant sur les stratégies, les plans et les programmes en
cours de mise en ceuvre. ® Piliers de la SNDD - Economie : renforcer durablement
la compétitivité économique. - Social : assurer un développement humain et une
cohésion sociale. - Culture : assurer un développement propre aux spécificités
culturelles. - Environnement : systématiser la prise en compte des problématiques

environnementales.

Cependant, la mise en ceuvre de cette stratégie nous questionne sur le degré
d’acceptabilité sociale d’'une part, et de la prendre en considération par l'acteur
économique d’autre part. La stratégie est a I'horizon de 2030, ce qui nous interroge
également sur le taux d’avancement de ses objectifs, dans un contexte caractérisé par
plusieurs aléas, tels que la pandémie de covid19, la guerre en Ukraine, la hausse des
prix 4 l'international, etc. Certes, I'enjeu espéré est de grande importance, toutefois,
les préoccupations des usagers de toutes sortes, demeurent, en dehors des objectifs
espérés de cette initiatives. Une telle réalité qui met en question l'efficacité de cette

stratégie, et qui reflete les insuffisances de celle-ci.

B- LaPolice de 'environnement?®

Dans le cadre du renforcement des attributions du département de
lenvironnement, et ainsi du role de I'Etat, en matiere de protection de
Ienvironnement dans les domaines de la prévention, de l'inspection et du controle
environnemental, une police de I'environnement s’est mise en place en 2017.

La police de I'environnement est chargée du contrdle, de I'inspection, de la
recherche, de l'investigation, de la constatation des infractions et de la verbalisation

prévus par les dispositions des lois environnementales30.

» - Décret n° 2-14-782 du 30 Rajeb 1436 (19 Mai 2015) relatif & ’organisation et aux
modalités de fonctionnement de la police de I’environnement. BO n°® 6366 du 16 Chaabane
1436 (4-6-2015).

% _ Voir URL: http://www.environnement.gov.ma/fr/134-actualites/1490-ceremonie-d-

installation-de-la-police-de-1-environnement. Consulté le 08/06/2022 a 01h18.
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En effet, la police de I'environnement suscite encore des interrogations quant a
son role et tarde encore a justifier sa création. Puisque Ce devait étre une avancée

significative pour 'environnement au Maroc.

Toutefois, Plus de cinq ans aprés son lancement officiel, la police de
Ienvironnement est rarement vu circulation. Cet organe se charge de la prévention,
du contrdle, de I'inspection, de la recherche, de I'investigation, de la constatation des
infractions et de la verbalisation prévue par les dispositions des lois relatives a
Ienvironnement. Or, entre sous-effectif, manque de formation, multiplicité des
intervenants, vide juridique et réglementaire, etc. Les «policiers verts»31 sont
caractérisés de limiter face aux pollueurs. Pourtant, les infractions sont multiples et
les usagers ne cessent de porter atteintes et préjudices a 'environnement national32,

ce qui rend les problématiques et les enjeux sont énormes.

Au niveau réglementaire, la mission des inspecteurs de l'environnement se
heurte a 'absence de normes claires dans le droit d’environnement, ce qui rend
difficile de sévir contre les contrevenants. Par ailleurs, les acteurs responsables de
cette instance, communique rarement les résultats de leurs interventions, ce qui

reflete les limites de cette action de 'Etat pour préserver I'environnement.

En outre, et malgré leurs appellation, de police de I'environnement, ils sont des
fonctionnaires civils dont la vocation est de constater, sensibiliser, prévenir, anticiper
et dissuader plutdt que de réprimer ou sanctionner33. Egalement, face a 'immensité
de la tiche, la question des équipements et de la logistique nécessaires, se pose. Pour
couvrir les périmetres géographiques dont ils ont la charge, étre présents partout ot
Ienvironnement est mis en danger et accomplir leur travail dans de bonnes
conditions, la police de 'environnement devrait, bien évidemment, étre doté de tous

les moyens matériels et logistiques nécessaires.

31 Par métaphore, et selon les médias qui ont discuté le sujet de la police de I’environnement.
32_ Pollution des cours d’eau et de I’air, pillage de sable, abattage des arbres, déchets chimiques
et industriels jetés dans la nature, décharges anarchiques, braconnage, etc.

3 _ On désigne ici la police de I’environnement relevant de département de 1’environnement,
alors qu’il a été créée une police de 1’environnement relevant de la siireté nationale et de la

gendarmerie royale.
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C- Lastratégie de transition énergétique®*

Le Maroc a lancé en 2009, la stratégie nationale de I'énergie® qui vise accélérer
la transition énergétique pour atteindre la neutralité carbone en 2050, et anticiper de
nouveaux besoins en électricité. Cette stratégie repose sur l'adoption d'un modele
énergétique marocain basé sur 'augmentation la part des énergies renouvelables, la
diversification des sources d'approvisionnement énergétique, et sur la généralisation
de l'acces a 1'énergie a des prix compétitifs®.

Dans ce sens il a promulgué plusieurs sur 'énergie lois a savoir, la loi n” 39-16
relative a la création de 'Agence Marocaine pour I'Efficacité Energétique qui a pour
mission d’élaborer un plan national et des plans sectoriels et régionaux pour le
développement de l'efficacité énergétique afin de maitriser la facture énergétique du
Maroc sur les décennies a venir. La loi 47-09 relative a l'efficacité énergétique qui
incite a encourager les entreprises industrielles a rationaliser leur consommation
énergétique, a lintégration systématique des mesures d’efficacité énergétique au
niveau de tous les programmes de développement sectoriels, a généraliser les audits
énergétiques obligatoires, a mettre en place des codes d'efficacité énergétique
spécifiques aux différents secteurs, a promouvoir le développement des chauffes eau
solaires et a généraliser 'usage des lampes a basse consommation et des équipements

adaptés au niveau de l'éclairage public. La loi 13-09 relative aux énergies

3_ Voir : ENERGIES RENOUVABLES ET DEDELOPPMENT DURABLE AU MAROC,
HASSANE ZOUIRI ET HASSAN ELMESSAOUDI, in REFEG 6/2018. Edition non signalée.
35_ L’ objectif de cette stratégie s’articule principalement & protéger les ressources naturelles et a
I’atténuation des émissions de gaz a effet de serre, et a maitriser la facture énergétique de pays
sur les décennies a venir.

%_ Pour concrétiser ce programme, le Maroc a installé le plus grand complexe solaire
thermodynamique des pays du sud a Ouarzazate en 2016.Le complexe Noor Ouarzazate est le
premier projet solaire élaboré dans le cadre de la stratégie énergétique marocaine qui vise a porter
la part des énergies dans le mix €lectrique national a plus de 52 % a I'horizon 2030. La premiere
phase du complexe a été inaugurée par Sa Majesté le Roi en 2016. Etendu sur plus de 3 000 ha,
le complexe Noor Ouarzazate est constitué de quatre centrales solaires utilisant des technologies
différentes (CSP a miroirs cylindro-paraboliques / CSP a tour / Photovoltaique) : Noor
Ouarzazate I, Noor Ouarzazate II, Noor Ouarzazate III, et Noor Ouarzazate IV, en plus d'une
plateforme de recherche et de développement. La puissance installée du complexe est de
580 MW.
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renouvelables qui concerne la production d’électricité d’origine renouvelable’”. En
instaurant un cadre juridique offrant des perspectives de réalisation et d’exploitation
d’installations de production d’énergie électrique a partir de sources d’énergies

renouvelables.

D- Larationalisation de la gestion des ressources en eau

Pour améliorer la situation environnementale des ressources en eau nationales,
le Maroc a adopté la loi n°36-1538 sur I'eau39, cette loi permet d'investir les grands
efforts consentis pour mobiliser et utiliser I'eau et la rendre adaptée aux aspirations
de nouveau modele de développement. Elle permet aussi d’établir de nouvelles régles
d'utilisation de Il'eau afin de relever les défis attendus pour assurer
l'approvisionnement du pays. Par ailleurs elle est considérée comme un outil efficace
pour lutter contre la pollution de l'eau, sachant que la réalisation de cet objectif
nécessite un travail 1égislatif supplémentaire dans le domaine de la gestion des plages
et la légalisation de l'utilisation des produits chimiques utilisés dans les activités

économiques productives®.

- A signaler ici qu’en 6 décembre 2019, I'avant-projet de loi n° 40-19 modifiant et complétant
la loi n° 13-09 relative aux énergies renouvelables a été publié sur le site du Secrétariat Général
du Gouvernement. Cette refonte de la loi n° 13-09 relative aux énergies renouvelables, annoncée
depuis plusieurs mois ambitionne de remédier aux difficultés juridiques rencontrées par les
opérateurs pour renforcer l'attractivité du secteur des énergies renouvelables au Maroc et accélérer
I'émergence d'un écosysteme national des technologies d'énergies renouvelables. Dans le cadre
de cette réforme, le 1égislateur marocain a pris en considération les contraintes techniques liées
aux énergies renouvelables intermittentes et introduit les mesures nécessaires pour préserver la
stabilité du réseau électrique national. Cet Avant-Projet tient également compte des réformes
institutionnelles réalisées en 2016 pour la création de 1'Autorité Nationale de Régulation de
I'Electricité¢ (ANRE) et la refonte des compétences de 1'Agence Marocaine pour 1'Energie Durable
(MASEN).

38 _ Op.cit.

% _ Dans ce sens le Maroc a élaboré le Plan National de 1'Eau, qui définit les nouvelles
orientations de la politique de I'eau au niveau national, ainsi que les mesures qui doivent étre
prises par tous les acteurs du secteur de l'eau d'ici 2030, ce qui constitue la base d'une gestion
intégrée et durable de I'eau, et est considéré comme une référence dans le domaine de 1'adaptation
au changement climatique.

40— La gestion des ressources hydriques a toujours constitué une priorité pour le Maroc dont la

situation géographique expose a d’importants risques de changements climatiques qui impactent
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Les actions que le Maroc meéne pour la protection de 'Environnement ont
permis de stabiliser relativement 'empreinte et le déficit écologiques. Mais Cette
stabilisation est certes insuffisante, mais elle constitue un point de départ pour
inverser les tendances et arréter le paradoxe qui a opposé pendant longtemps le

développement économique du pays et la durabilité de ses ressources naturelles.

Par ailleurs, certes le Maroc a réalisé des avancées remarquables en matiére
d'organisation institutionnelle, de réglementation, et de recours a de nouvelles
technologies, plus favorables a I'environnement, mais leur impact reste relatif.

Dans la mesure ot la dégradation de I'environnement est liée principalement
au modele de développement socio-économique caractérisé par l'inefficacité du
mode de production et de consommation et la croissance démographique, ce qui
constituent une sources de pression exercée sur les ressources et les milieux naturels

et les effets sur les services écosystémiques et sur I'environnement en général*!.

IV- Les actions entreprises par I’Etat sur le plan culturel et
institutionnel

Depuis plusieurs décennies, le Maroc affiche ces ambitions en accordant tantot

la priorité a I'émergence économique, aux questions sociales et a la lutte contre la

déja plusieurs domaines, en particulier I’eau. L’évolution accélérée des besoins, la multiplicité
des usagers (agriculture, eau potable, industries), d’une part et la diminution des ressources en
eau renouvelables par personne, d’autre part, impliquent une réflexion sans cesse renouvelée et
approfondie sur des solutions efficaces et pratiques. C’est dans cette vision que s’inscrivent deux
stratégies prioritaires du Royaume a savoir le programme national d’approvisionnement en eau
potable et d’irrigation 2020-2027 et le plan national de I’eau 2020-2050, «qui seront exécutés
parallelement a la poursuite de la mise en ceuvre des programmes inhérents a la gestion de 1’eau,
considérés comme des programmes ambitieux de nature a contribuer a la réalisation de la sécurité
hydrique». Source: La gestion participative de ’eau au Maroc, le défi & remporter, Souad
BADRI, 21/02/2021, Journal €lectronique Le Matin.

4l- Cela s’explique par la réduction du potentiel en eau mobilisable qui s’approche du seuil de
stress hydrique estimé a 500 m3/hab/an; L’augmentation pollutions de 1’eau et de I’air qui menacent
la santé publique celle des générations futures d’une maniere parfois irréversible d’une part; et part
la dégradation du littoral, ce qui menace ses richesses halieutiques et son potentiel touristique ;et la
désertification et le réchauffement climatique constitue une menace sérieuse et sollicite un effort
conséquent d’adaptation. Les phénomenes naturels extrémes qui en résultent contribueront a des

dégats énormes pour une population de plus en plus urbanisée et littoralisée d’autre part.
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pauvreté, et tant6t au développement durable et inclusif. Elargie ces dernieres années

aux aspects culturels et institutionnels.

Dans ce sens, la constitution de 2011 a marqué une nouvelle étape dans le
processus de décentralisation de la gestion de I'environnement et le renforcement du
cadre institutionnel du développement durable et du role des acteurs en adoptant une
approche de proximité a travers 'accroissement des capacités des services extérieurs
du Département de 'Environnement, la création des Observatoires Régionaux de
I'Environnement et du Développement Durable (OREDD). Ces organisations qui
constituent le prolongement de I'Observatoire National de 'Environnement, et qui
ont pour role principal, de concrétiser la culture de développement durable et
d’améliorer la connaissance de I'état de I'environnement au niveau régional, d’'une
part, d'approfondir I'analyse des interactions environnement-développement d’autre

part42.

Pour conclure, Au-dela de la transversalité du concept du développement
durable et de la complexité de sa quadruple performance, aujourd’hui pour I'Etat, il
est indispensable d’intégrer systématiquement et de tenir compte de deux catégories
d’impacts, primo, I'impact du déréglement climatique et ses liens directs avec le
développement. Secundo, les impacts des crises qu’elles soient économiques, sociales
ou sanitaires ainsi que ceux liés aux risques naturels, car on passe désormais d’'une

société de confiance a une société de risque.

Egalement, la recherche scientifique a toujours constitué un levier essentiel de
prise de conscience des enjeux et des conditions du développement durable. En effet,
le systeme de recherche-développement anticipe ces problémes, clarifie leurs enjeux
et leur propose des solutions, il apporte également des éclaircissements importants
aux acteurs sociaux et politiques, et la transition vers une économie verte se traduit
par une évolution des métiers exercés. Il appartient a I'Etat, par conséquent a en

investir d’avantage.

42_ Par ailleurs , la signature en 2009 des conventions-cadres entre le Gouvernement et les seize
Régions constituent un signal fort qui traduit I’engagement de toutes les parties prenantes a cette
dynamique, basée sur 1’adhésion et la responsabilité collective de tout en  intégrant les
préoccupations des différents acteurs, notamment celles relatives a la protection de la santé des

populations, a la préservation des ressources et a la compétitivité du secteur industriel.
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Introduction

Nous pourrions dire que I'abrogation des frontiéres temporelles et spatiales du
cyberespace' rend difficile une gestion aisée des millions, des milliards de
technologies qui s’échangent des données plus ou moins sensibles, plus ou moins
personnelles...Pour répondre a des enjeux de pouvoir, a des exigences
concurrentielles et économiques, pour vouloir conquérir des territoires ou
simplement pour nuire a autrui, des personnes peuvent utiliser cette complexité

grandissante pour exploiter nos vulnérabilités®.

Nous pourrions dire qu’ils usent d’'une certaine forme de sophistication de leurs
actions nuisibles afin de déstabiliser ou détruire nos systémes, si complexes a
sécuriser. De ce fait, lorsque nous ne savons pas évaluer correctement la nature de ces

dangers, les risques’® encourus, nous nous trouvons dans l'incapacité d’assurer notre

! On peut définir une cybermenace comme une activité visant 2 compromettre la sécurité d’un
systtme de traitement automatisé de données (STAD) dans le but d’altérer la
disponibilité,]’intégrité, la confidentialité de ce systéme ou les données qu’il contient.

2 La notion de vulnérabilité peut s’appréhender comme I’ensemble des causes de risques de
provenance interne qu’une entreprise doit anticiper et détecter afin de réduire son exposition aux
risques. En matiere de cyber-risques, une vulnérabilité peut étre de nature humaine,
organisationnelle ou technique.

3 Daniel Bernoulli a défini le risque en 1738 de la maniére suivante : « Le risque est I’espérance
mathématique d’une fonction de probabilité d’événements », signifiant qu’il s’agit de la valeur
moyenne des conséquences pondérée par leur probabilité.

Aucun modele d’analyse de risque n’est fiable a cent pour cent. I1 demeure toujours une
incertitude, qui peut étre soit négligeable, soit avoir un impact comme une perte, une altération
des données ou encore leur divulgation. Parfois, I’impact peut étre majeur comme une panne
internet, de courant, ou dramatique en causant des pertes humaines. C’est pourquoi les individus,
et les organisations, cherchent toujours différents moyens de prévoir les risques qu’ils courent.
Hormis des cas rares, la plupart des risques peuvent étre anticipés ou évités en mettant au point
des parades toujours plus efficaces. Malgré tout, il est fortement conseillé d’évaluer les risques
pour chaque organisation ou particulier, mais aussi de prendre les précautions avant 1’incident.
Par exemple, 1’arrét de la production dans une usine a la suite d’un incident représente une plus
grosse perte financiere que la mise en place en amont d’un plan de sécurité. Le modele
probabiliste est le modele le plus utilisé en analyse de risque. On utilisera le terme probabilité ou
vraisemblance pour référer a la possibilité qu’un événement se produise. On parle alors de risque

quand la probabilité qu’un évenement se déroule sans encombre est inférieure a 100 %. Une
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cyber résilience®. Dans le cas de cyberattaques, nous prenons des risques
réglementaires et financiers, mais aussi des risques liés a une perte de notoriété ou
dargent liés a des indisponibilités de nos entités les plus essentielles et

importantes’...

Wikipédia définit la cybersécurité comme la protection des systemes
informatiques contre le vol et 'endommagement de leur matériel, logiciels ou
informations, ainsi que contre la perturbation ou le détournement des services qu’ils
fournissent. Plus précisément, la cybersécurité consiste a assurer trois propriétés de
Iinformation, des services et de linfrastructure informatique : confidentialité,
intégrité, et disponibilité. Ainsi, sécuriser un syst¢me d’information signifie
empécher une entité non autorisée d’'accéder aux données informatiques, aux services
informatiques ou a linfrastructure informatique, de les modifier ou de les rendre
indisponibles. Une autre propriété de plus en plus importante est la protection de la
vie privée, qui peut étre considérée comme la confidentialité du lien entre les
personnes et les données.

les termes sécurité et sureté sont parfois mal utilisés. Tandis que la sureté fait
référence aux menaces accidentelles, la sécurité fait référence aux menaces

intentionnelles. La sécurité et la sureté demeurent des domaines trés différents et

gestion des risques permet ainsi de laisser présager ’avenir et de prendre des décisions basées
sur des réflexions mathématiques qui réduisent 1’incertitude. L’étre humain est de nature a éviter
de prendre des risques. Le gain assuré et sans risque sera de maniére générale choisi plutét qu’un
gain beaucoup plus important, mais incertain et comportant un risque. En sécurité de
I’information, le risque est la possibilité qu’une menace cible un actif, en exploitant une de ses
vulnérabilités et entrainant des conséquences non désirées pouvant avoir un effet sur
I’organisation. L’effet peut étre positif ou négatif par rapport a ce qui est attendu ou aux objectifs
fixés par I’organisation. Il existe un troisieme état, celui de ’incertitude, qui est un défaut
d’information concernant la compréhension d’un événement, mais aussi sa connaissance, ses
conséquences et sa probabilité.

4 Solange Ghernaouti, Cybercriminalité : Comprendre. Prévenir. Réagir Hors collection 2023
Dunod.

> En 2024, 1'Agence nationale de la sécurité des systtmes d'information (ANSSI) et la
Commission nationale de l'informatique et des libertés (Cnil) ont rapporté une augmentation
significative des incidents liés a la cybercriminalité, notamment des fuites de données massives.
Selon la Cnil, 5.629 notifications de violations de données ont été enregistrées en 2024, soit 20%

de plus qu'en 2023, une année déja marquée par une recrudescence des fuites
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bien identifiés qui reposent sur des hypothéses différentes, et les mécanismes de
protection contre les menaces accidentelles et intentionnelles sont généralement

complémentaires.

La cybersécurité concerne  également des environnements numériques
connectés a Internet, la sécurité informatique, celle de I'information et celle des
réseaux de télécommunication. La sécurité des systémes et services accessibles via le
cyberespace® peut étre mise en défaut, entre autres, par des cyberattaques. Ainsi, du
fait de I'usage d’Internet, de nouvelles menaces existent générant des risques d’origine
cyber de niveau d’importance variable, pouvant affecter les individus, les

organisations privées et publiques et les Etats.

La notion de sécurité informatique fait référence a des propriétés d’'un systeme
informatique qui s’expriment en termes de disponibilité (D), d'intégrité (I) et de
confidentialité (C). La mise en ceuvre de fonctions et de services particuliers de
sécurité autorise la réalisation de ces critéres de base (criteres DIC), comme ceux
additionnels liés a 'authentification (notions d’authenticité) ou encore a la non-
répudiation, a 'imputabilité, ou a la tracabilité.

L’objet de la cybersécurité est de maitriser les risques liés a I'usage du numérique

et du cyberespace.

Cela concerne toutes les infrastructures, tous les systémes d'information, services

et données ainsi que tous les acteurs qui les utilisent.

Pour une organisation, la réalisation de mesures de sécurité doit répondre & des
besoins de sécurité clairement identifiés a4 la suite d'une analyse des risques
spécifiquement encourus dans le cadre d'une politique de sécurité établie. Un systéme
d’information sécurisé, mobilisant d'importants moyens sécuritaires, aussi pertinents
soient-ils, ne pourra étre efficace que s'il s'appuie sur des personnes intégres et sur un
code d'utilisation adéquat des ressources informatiques pouvant étre formalisé par
une charte de sécurité. Souplesse et confiance réciproque ne peuvent se substituer a
la rigueur et aux controles imposés par le caractére stratégique des enjeux

économiques et politiques que doivent satisfaire les systémes d’information’.

® Le cyberespace peut étre considéré comme 1’interconnexion de plusieurs ordinateurs dans un
milieu de communication (exemple : Internet).

" Réfalo P.-L., 2013, La sécurité numérique de I’entreprise. L’effet papillon du hacker, Eyrolles.
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1. Contexte juridique
Désormais, la grande majorité des activités humaines repose sur des traitements
informatiques. La confiance envers ces derniers ne peut se construire qu'a condition

de pouvoir assurer et garantir leur bon fonctionnement .

De prime abord, il importe de définir ce que 'on entend par « incident » de
séeurite.

Pour les besoins de la cause, nous avons fait le choix de retenir la définition
donnée par I'TSO 27000° en ces termes : « un ou plusieurs événements liés a la
sécurité de l'information, indésirables ou inattendus présentant une probabilité
forte de compromettre les activités de I'organisation et de menacer la sécurité de

I'information ».

Dans ce contexte, certaines activités sont susceptibles de tomber sous le coup
d’incriminations ou d’infractions diverses telles que 'usurpation d’identité, I'intrusion
ou la tentative d’intrusion dans un systeme de traitement automatisé de données, le
non-respect de régles et recommandations de sécurité et méme aboutir a une mise
en cause de la responsabilité de I'organisation que celle-ci soit contractuelle ou pas.
Il faut noter dans ce sens quen droit, on distingue l'obligation de moyen et
'obligation de résultat. L’obligation de moyen signifie qu'une entité doit tout mettre
en oeuvre pour obtenir le résultat escompté, mais que si elle échoue dans sa mise en
oeuvre, cet échec ne peut pas lui étre reproché, sous couvert de produire les éléments

attestant de sa bonne foi et qu’elle n’ait pas commis de faute.

L’obligation de résultat est plus difficile, car un échec est exclu, sous peine de
mettre en jeu la responsabilité de la personne qui s’est engagée a produire ce résultat.
I1 suffira donc de constater que I'objectif n’a pas été atteint, sans avoir a prouver la
faute. Si tant est qu'on puisse encore avoir des illusions en la matiére, que le lecteur

se rassure : avec le RGPD, il est évident que la sécurité informatique répond & une

obligation de résultat et non plus de moyen. Pourtant, la sécurité absolue n’existe pas,
alors pourquoi la sécurité informatique devrait-elle répondre aune obligation de

résultat ?

8 ISO/IEC 27001:2013 2013 Technologies de l’information — Techniques desécurité —
Systémes de management de la sécurité de I’information — Exigences TENEAU (G.). — Normes

ISO 2700x : vers la gouvernance de la sécurité des systemes d’information. (2018)
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2. La notion de cyber-risques

La notion de cyber-risques peut se définir comme l'ensemble des menaces
exploitant I'espace informatique et Internet afin de profiter des vulnérabilités des
organisations pour sintroduire dans leurs systémes et ainsi récupérer leurs actifs
financiers ou immatériels (données sensibles et personnelles, par exemple). Le risque
cyber a souvent des conséquences médiatiques pour les entreprises vic times, du fait
quil se traduit par des impacts financiers, réputationnels, réglementaires, voire de
discontinuité d’activité. De nombreux cas d’entreprises l'illustrent (Yahoo, Uber,
Sony PlayStation Network, EasyJet, British Airways, MMA). Aucune entreprise, ni
aucun secteur, ne peut se considérer comme a I'abri de ces risques souvent considérés
comme externes et subis. Le propos de cet article est d’envisager les acteurs abordant
ce sujet, mais aussi les impacts de ce risque ainsi que les mesures de gestion des

risques associées.

Le cyber-risque peut se définir comme I'ensemble des risques liés auxmenaces
d’intrusion externes ou de vulnérabilités et malveillances internes utilisant les canaux
de transmission de données Internet et les périphériques et technologies associés
(espace partagé de stockage de données, messageries d’entreprises, spot Wi-Fi).
L’objectif de ces intrusions est le plus souvent le vol d'informations, de données
critiques pour la continuité d’activité de 'entreprise, mais aussi sensibles pour les
clients et salariés de ces dernieres (données bancaires, données personnelles, données

de santé), permettant 'extorsion de sommes d’argent.

En réalité, nous sommes a une époque charniere : I'adoption généralisée des
technologies basées sur I'TA accroit la nécessité d'une gestion responsable des
données. Elaborer et utiliser des outils fondés sur les données exige de concilier non
seulement les droits et les intéréts individuels et sociétaux, mais aussi la qualité des
données et de leur sécurité. Les entreprises doivent tracer un chemin a travers les
enjeux concurrentiels tels que les opportunités du marché des données, le respect de
la propriété intellectuelle et des droits auteurs, ou encore la responsabilité sociale
(RSE) et I'émergence de "T'éthique numérique"’.

Enfin, elles doivent intégrer la gouvernance de I'TA, qui s’‘étend au-dela des
régles traditionnelles de protection de la vie privée et des données. Quelles sont les

bonnes pratiques 4 mettre en place au sein des entreprises ?

? Marie-Anne Paveau ,L'analyse du discours numérique, Dictionnaire des formes et des pratiques,

Cultures numériques 2017 Hermann, 394 page
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Concrétement, il s’agit de définir et d’adopter une approche organisationnelle
permettant de suivre les priorités. Ce qui peut se traduire en plans d’actions et en
controles réalisables et mesurables. Cela implique une collaboration en interne et un
alignement entre les objectifs de gouvernance, les exigences en matiere de gestion
des risques et de contrdles, le suivi de la mise en conformité, la prise en compte des
adaptations nécessaires et améliorations opérationnelles... Tout cela requiert
anticipation afin de bien cerner les usages des organisations, tant en externe qu'en
interne, afin de les rendre conformes aux exigences légales et réglementaires™. Le
respect de la réglementation est un critére qui, sans étre une exigence nouvelle, est
cependant considéré aujourd'hui comme essentiel pour la sécurité des systemes
d'information. Toutes les régles applicables a l'entreprise sont visées, des lois aux
décrets, ainsi que les normes a caractere technique. Le responsable de la sécurité des
systemes d'information aura une attention particuliere pour la réglementation propre
a son métier et notamment celle applicable a la propriété intellectuelle, 4 la protection
des données personnelles, a la cybercriminalité, la signature électronique, etc.
(chapitre 1). Il convient ici de souligner que cet étude n’a pas la prétention d’étre
exhaustif et que seules certaines problématiques seront ici traitées. De plus, et méme
si nous avons prévu de faire quelques références au droit international, notre
référentiel sera plus principalement axé sur le cadre juridique marocain ,frangais et
européen (chapitre 2).

CHAPITRE 1:
Importance du juridique dans la securité des systemes d’information

La menace criminelle s'est accentuée par l'effacement progressif des frontiéres
entre criminalité et cybercriminalité et par le mélange des usages entre la vie

professionnelle et la vie privée''. Est apparu un écosystéme de la cyberdélinquance

10 Philippe Muller Feuga, Cyberespace, nouvelles menaces et nouvelles vulnérabilités, Guerre
silencieuse et paix imprédictible Pages 83 a 95.

1 Les grands types de cyberattaques Les rangongiciels, qui chiffrent les données sur les postes
de travail et les serveurs, avant de réclamer un paiement, souvent en cryptomonnaie, en échange
de la clé de déchiffrement ; les attaques en déni de service (ou DDoS), qui empéchent 1’acces a
un réseau ou un service en ligne en le saturant de trafic ; le cryptojacking, qui permet d’utiliser,
a I’insu de 1’utilisateur, la puissance de calcul ou la bande passante d’un ordinateur ou d’un
périphérique, aprés y avoir installé un logiciel créateur de cryptomonnaie (minage) ; la fraude au
faux support informatique, qui vise a infiltrer un ordinateur et un réseau en se faisant passer, par

exemple, pour un éditeur de logiciel réalisant un dépannage et une mise a jour ; le phishing (ou
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ou il faut oublier I'image d'Epinal du jeune adolescent qui s'amuse a pirater un
ministére ou un centre de contre-espionnage mais plutot considérer d'avoir a faire a
des groupes criminels qui offrent des services sur le darknet '* en proposant des
logiciels malveillants ou des botnets®, ou encore I'anonymisation et le chiffrement
des chaines d'attaques, voire purement et simplement la sous-traitance d'équipes de
cybercriminels. Les transactions clandestines du darknet ont une progression
réguliere de pres de 30 % par an'.

Ces cyber-attaques exploitent les failles humaines “et la vulnérabilité des
réseaux informatiques et téléphoniques. En 2015, 31 % des entreprises frangaises ont

été visées par une cyberattaque et sont les cibles privilégiées notamment :

hamegonnage), qui permet, via une usurpation d’identité numérique et I’envoi massif de messages
piégés, de dérober des données personnelles monnayables sur le darknet et utilisées pour attaquer
des comptes bancaires ou des e-boutiques, par exemple ; L’espionnage économique, qui vise a
dérober aussi discretement que possible des informations stratégiques et confidentielles
d’entreprises ; le sabotage, qui vise a provoquer une panne du systtme informatique, et
le hacking de logiciel, qui permet d’entrer dans un systeéme d’information sans étre repéré.

2. Un réseau superposé qui utilise des protocoles spécifiques intégrant des fonctions
d'anonymisation.

13 Groupe d'ordinateurs infectés par un malware. Les pirates les utilisent pour diffuser d'autres
virus.

!4 Philippe RICHARD, Le darkweb, entre phantasme et réalité, Posté le 1 aodt 2016 dans
Informatique et Numérique-

15 Les vulnérabilités avec causes humaines : il s’agit de I’ensemble des cas de figure ol les
comportements négligents des collaborateurs, prestataires ou partenaires de I’entreprise exposent
les données et actifs de I’organisation a des menaces. Par exemple, un collaborateur retransfere
sa messagerie professionnelle sur une messagerie personnelle ; un collaborateur utilise une montre
connectée non sécurisée et pouvant contenir des virus pour recevoir ses mails professionnels et
accéder a sa messagerie ; un collaborateur se connecte depuis un réseau Wi-Fi d’un restaurant
avec son PC professionnel sans activer le portail sécuris¢é VPN (Virtual Private Network) ; un
collaborateur laisse ouvert son PC portable professionnel lors d‘un déplacement en train et se le
fait dérober alors qu’il était parti en pause toilettes ; un collaborateur clique sur un lien corrompu
(hamegonnage) par manque de vigilance ; un collaborateur utilise son adresse professionnelle
pour se connecter sur des sites de rencontres ou des sites de pari en ligne a titre personnel,
exposant ainsi la messagerie de I’entreprise a des menaces qui auraient pu étre évitées. Ces
exemples illustrent le fait que les vulnérabilités peuvent aussi pro venir de comportements des

collaborateurs, pas nécessairement malveillants, mais ne percevant pas I’exposition aux risques
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- des rangongiciels'® qui connaissent une hausse significative avec des demandes
e rancon pouvant se chiffrer en centaine de milliers d'euros pour les entreprises, ce
d t hiff; t d | d ,

procédé criminel a ramification internationale étant en pleine expansion'’ ;

- du déni de service™ et du vol de données personnelles ;

et se livrant a des pratiques professionnelles a risques du point de vue de I’usage qui est fait des
technologies de I’information. Pour ces raisons, des formations régulieres et une charte
contraignante des usages des technologies de I’information et de la communication doivent étre
prévues dans les organisations soucieuses de limiter leur exposition au risque

16 Logiciel malveillant qui bloque 1'acces a l'ordinateur ou aux fichiers des victimes et qui a pour
objet d'extorquer de l'argent contre une promesse, pas toujours tenue, de donner les moyens de
retrouver l'acces a l'information.

17V, les attaques Wanacry et Notpetya en 2017. WannaCry, comme la plupart des autres souches
de ransomware, n’a ciblé personne spécifiquement. Le ransomware a utilisé une exploitation
connue sous le nom de EternalBlue, qui profite d’une vulnérabilité¢ SMB (server message block,
un proto-cole de partage de fichiers réseau). WannaCry a ciblé de fagon aveugle et aléatoire
quiconque n’ayant pas installé le correctif que Microsoft a publié en mai 2017 concernant cette
vulnérabilité. Il se diffuse de maniére si agressive que chaque ordinateur Windows connecté a un
réseau, et avec la vulnérabilité codée MS17-010, peut étre infecté sans interaction avec son
utilisateur. Le logiciel malveillant, alors déja actif sur un ordinateur, scanne les adresses IP locales
et secondaires et choisit au hasard les adresses IP ensuite la partie permettant de faire fonctionner
I’ordinateur via le systeme d’exploitation. En allumant I’ordinateur, c¢’est donc Petya qui se lance
et le rancongiciel accomplit alors sa mission, réclamant 1’envoi de 300 dollars en bitcoin pour
obtenir une clé de déchiffrement. Une fois installé, le logiciel tente d’infecter d’autres appareils
branchés sur le méme réseau (postes de travail mais aussi ordinateurs centraux, serveurs sur
lesquels les sites Web fonctionnent). Les estimations récentes des dégats causés par des cyberat-
taques varient entre 45 et 654 milliards de dollars (42 et 605 mil liards d’euros) pour 1’économie
mondiale en 2018, rappelle le Comité européen des risques systémiques (CERS) : « Cette
tendance devrait se poursuivre, d’autant plus que des outils et des méthodes sophistiqués qui
n’étaient auparavant disponibles que pour les Etats-Nations sont désormais accessibles aux
acteurs criminels a peu de frais ou gratuitement », conclut 1’institution. MIEUXVIVREAFP. —
Les cyberattaques sont une source de risque systémique pour le secteur financier. Mieux vivre

votre argent, https://www.mieuxvivre-votreargent.fr/non- classe/2020/02/19/les-cyberattaques-

sont-une-source-de-risque-systemique-pour-le- secteur—financier / (2020).

'8 Le déni de service (DOS) : il s’agit d’envoi massif de données dans un systéme (par exemple,
par boite mail) dans le but de compromettre la disponibilité d’un service ou du réseau en générant
une activité extrémement élevée. Ce type d’attaque est une menace sérieuse et constante a prendre

en compte ; elle peut nuire a la stabilité financiere d’une entreprise, voire sa réputation (exemple
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- des faux ordres de virement international (FOVI) : ce type d'escroquerie en
forte croissance’) est fondé sur la technique de l'ingénierie sociale en recueillant en
amont le maximum d'informations sur l'organisation de l'entreprise (organigramme,

exemplaires de signatures...).

Cette délinquance cyber-économique, qui vise de maniére directe ou indirecte
les données personnelles, est une délinquance de masse commise par des réseaux
structurés qui profitent de la vulnérabilité des entreprises. Faute de dépot de plainte
systématique, elle comprend un chiffre noir important et, ce, pour deux raisons

majeures :

- la conservation d'une certaine confidentialité, et le non-affichage de la

vulnérabilité de I'entreprise par crainte de l'atteinte & sa réputation ;

- la restauration rapide de l'activité économique, la limitation des dégits en

faisant rapidement appel a une société de cybersécurité.

Ce type de comportement favorise un sentiment d'impunité chez les pirates
informatiques. Or, si le dommage peut étre réparé, rien ne garantit qu'il ne se

reproduira pas.

Vulnérabilité et perte de confiance sont désormais attachées a l'utilisation du net

et au fonctionnement du e-commerce®.

La confiance est I'un des ressorts premiers des relations sociales et au premier
chef de I'économie. Toute perte de confiance s'analyse en perte de marché, en perte

financiére.

L'émergence des technologies et les risques, supposés ou réels, que les
opérateurs de I'économie numérique feraient courir aux droits et libertés des
individus ont fait surgir la nécessité d'un cadre juridique rénové comprenant une
dimension éthique dans la promotion des valeurs et des droits constitutionnels

essentiel

: Github, société américaine de conception de logiciel, a recu plus de 1.35 Terabit par seconde de
données en 2018 ; la plateforme était complétement hors service pendant 6 minutes,puis par
intermittence pendant plusieurs heures. La perte financiere fut alors estimée a environ 7 millions
de dollars.

19" A ce jour, 1 300 faits de FOVI réalisés pour plus d'un million d'euros exfiltrés en France.

20 Frangoise Barbier-Chassaing, Présidente du Tribunal de premiére instance de Monaco Garantir
la sécurité des données et mieux prendre en compte la cybercriminalité dans une logique de

responsabilisation pour les entreprises, Dalloz IP/IT 2019 p.217.
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Typologie des menaces. La typologie des menaces n'est seulement qu'un pilier parmi
d'autre dans l'appréciation du risque®’ qui s'exerce a travers des modélisations et
scénarios quantitatifs ou qualitatifs. Traditionnellement défini comme un simple
calcul, le risque® combine la dangerosité de la menace, la probabilité que celle-ci se
réalise, et les conséquences potentielles pour I'organisation.

La méthode EBIOS de I'Agence nationale de la sécurité des systemes
d'information (ANSSI) définit ainsi le risque comme « la possibilité qu'un

événement redouté survienne et que ses effets impactent.

2! (ANSSI, « Guide EBIOS Risk Manager », https://bit.ly/2Q8HHXm, 2018 .

22 Quelques définitions d’ISO 27000

Nous trouverons ci-dessous quelques définitions données par le chapitre 3 de la norme ISO
27000. Ces termes seront utilisés dans les chapitres suivants de cet ouvrage et leur bonne
compréhension est importante. ISO 27000 : termes et définitions

3.6 : authenticité : propriété selon laquelle une entité est ce qu’elle revendique étre.

3.7 : disponibilité : propriété d’étre accessible et utilisable a la demande par une entité autorisée.
3.10 : confidentialité : propriété selon laquelle I’information n’est pas diffusée ni divulguée a des
personnes, des entités ou des processus non autorisés.

3.11 : conformité : satisfaction d’une exigence.

3.21 : évenement : occurrence ou changement d’un ensemble particulier de circonstances.

3.29 : continuité de la sécurité de I’information : processus et procédures visant a assurer la
continuité des opérations liées a la sécurité de I’information.

3.30 : évenement lié a la sécurité de I’information : occurrence identifiée de I’état d’un systeme,
d’un service ou d’un réseau indiquant une faille possible dans la politique de sécurité de
I’information ou un échec des mesures de sécurité, ou encore une situation inconnue jusqu’alors
et pouvant relever de la sécurité.

3.31 : incident 1i€ a la sécurité de I’information : un ou plusieurs éveénements liés a la sécurité de
I’information, indésirables ou inattendus, présentant une probabilité forte de compromettre les
opérations liées a I’activité de 1’organisme et de menacer la sécurité de 1’information.

3.32 : gestion des incidents liés a la sécurité de I’information : ensemble de processus visant a
détecter, rapporter, apprécier, gérer et résoudre les incidents liés a la sécurité de 1’information,
ainsi qu’a en tirer des enseignements.

3.35: systeme d’information : ensemble d’applications, services, actifs informationnels ou autres
composants permettant de gérer I’information.

3.36 : intégrité : propriété d’exactitude et de complétude.

3.48 : non-répudiation : capacité a prouver 1’occurrence d’un évenement ou d’une action

donnée(e) et des entités qui en sont a I’origine.
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Les missions de l'objet de I'étude »* et distingue le risque initial du risque

résiduel, subsistant a l'application des mesures de sécurité et de controle.

Certains modeles probabilistes comme la CVar (valeur cyber a risque)
permettent de simuler 'efficacité des mesures de sécurité et d'évaluer ainsi les pertes
financieres résiduelles. La maitrise des cyber risques et la gestion de crise « cyber »
doivent étre efficaces pour développer la cyber résilience des infrastructures

numériques afin qu’en toutes circonstances, elles puissent continuer a fonctionner.

Le National Institute of Standards and Technology (NIST) définit la
menace cyber comme « ‘foute circonstance ou événement aux —conséquences
potentiellement négatives sur les opérations organisationnelles (y compris la mission, les
Jfonctions, limage ou la réputation), les actifs organisationnels, les individus, dautres
organisations ou la nation via un systéme d'informaz‘ion par un acces non autorisé, une
destruction, une divulgation, une modification de l'information non autorisée et/ou un déni
de service . On retrouve les caractéristiques traditionnelles des systémes d'information
que sont la disponibilité, l'intégrité, la confidentialité et la tracabilité** (DICT).

Un domaine longtemps ignoré est la dimension sécuritaire au sens premier du
terme, c'est-a-dire la sécurité physique et psychique des personnes *. Une attaque
contre des systémes cyber -physiques peut porter une atteinte grave a l'intégrité
physique humaine. C'est notamment le cas dans le domaine de la santé®, mais aussi
de toute infrastructure critique (transport, énergie), ce qui pousse au développement
de la co-ingénierie et pose la question de la responsabilité juridique de toute la chaine
d'approvisionnement”. La cybersécurité ne doit pas s'inscrire uniquement dans une

logique de réactivité qui permet d’étre préparé a « survivre » a un cyber incident,

2 Erola, Agrafiotis, Nurse, Axon, Goldsmith et Creese, « A system to calculate Cyber Value-

at-Risk », Computers & Security, vol. 113, 2022, https://bit.ly/3QOjOEP.
24

La tracabilité et la non-répudiation sont parfois omis car induits dans la caractéristique
d'intégrité.

» Les concepts anglophones distinguent security (sécurité) et safety (sireté).

%Y. Zhang, M. Qiu, C. Tsai, M. M. Hassan et A. Alamri, « Health-CPS : Healthcare Cyber
-Physical System Assisted by Cloud and Big Data », IEEE Systems Journal, vol. 11, n° 1,
2017, p. 88.

Y1G. Kavallieratos, S. Katsikas et V. Gkioulos, « Cybersecurity and Safety Co-Engineering of
Cyberphysical Systems - A Comprehensive Survey », Future Internet, vol. 12, n° 4, 2020, p. 65,
https://bit.1y/3dX02Xv.
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d’origine intentionnelle ou non. Bien que cette capacité a résister soit fondamentale
et absolument nécessaire, elle ne peut suppléer a un défaut d'une approche globale
multi-acteurs, aux niveaux national et international, de lappréhension du
phénomene relevant pour l'essentiel de la cybercriminalité et de la réalité des
cyberattaques. Le cyberespace et Internet modifient considérablement le paradigme
de la protection car, contrairement au passé, il n’est plus possible de sécuriser un

périmeétre particulier fermé.

De plus, la notion de coffre-fort électronique, représentée par la mise en ceuvre
de mécanismes cryptographiques, pour mettre a I'abri des données sensibles, ne

permet pas de garantir la protection absolue de ces derniéres™.

Placer la cybersécurité au coeur de l'organisation de son entreprise ou de son
institution est un impératif. Son management est un enjeu stratégique prioritaire de
tout dirigeant. La culture de la cybersécurité doit étre partagée par tous et portée au

plus haut niveau. Elle demande conviction et capacité d’adaptation constante.

Placer la cybersécurité au coeur de l'organisation de son entreprise ou de son
institution n’est pas une option. C'est un impératif. La culture de la cybersécurité
doit étre partagée par tous et portée au plus haut niveau. Réduire la vulnérabilité au
risque cyber de son organisation exige qu’il soit compris, mesuré, détectable par
I'ensemble des collaborateurs et intégré dans leurs comportements. Le management
de la cybersécurité est de la responsabilité des directeurs généraux et de leurs conseils
d’administration. Son intégration dans les décisions stratégiques est un préalable
indispensable a sa diffusion dans les décisions opérationnelles et les pratiques

quotidienne®.

Dans ce cadre quelle gouvernance faut-il mettre en place en amont ? Quels sont
les standards et bonnes pratiques a appliquer ? 11 s'agit, par ailleurs, pour ces équipes
d'étre en mesure de fournir des preuves admissibles en justice dans I'éventualité de
poursuites judiciaires. Quelles sont les conditions pour une telle admissibilité dans
un contexte, par définition immatériel et quel cadre juridique s'applique plus

généralement aux activités de réponse a incident ? Autant de questions que nous

% DARSA (J.-D.) et DUFOUR (N.). — Le cofit dunrisque, un en enjeu majeur pour
I’entreprise,Dd. Gereso (2014

¥ Agathe Cagé, Manager la cybersécurité : un enjeu stratégique prioritaire, Revue Servir Alumni
de I’ENA et de 'INSP Association SERVIR - Alumni de 'ENA et de I'INSP
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allons tenter de démystifier ici, 4 la lumiere des textes et référentiels juridiques

applicables.

A travers la stratégie nationale de cybersécurité de 2030, le Maroc compte
renforcer la sécurité et la résilience de son cyberespace national face aux défis
croissants qui émanent du cyberespace. L'action publique poursuit comme objectifs
de préserver les intéréts vitaux de la nation, garantir la continuité des services
essentiels et protéger les données et les systemes d'information sensibles. Dans cette
perspective, notre pays envisage de déployer, dans le cadre de ce pilier, un ensemble
de mesures et d'initiatives visant a anticiper et a prévenir les menaces et les
vulnérabilités qui pésent sur son cyberespace. Cette approche globale se traduira
notamment par le développement de capacités nationales de détection et de réaction

aux attaques informatiques et par la promotion de la mise en ceuvre de standards et

de normes de cybersécurité (SECTION 1)

D’autre part, la législation européenne est particulierement diligente sur les
questions de sécurité numérique. Les enjeux de cybersécurité et I'arrivée de 1'TA* ont
poussé les institutions juridiques a légiférer rapidement sur ces sujets En effet, I'TA
facilite 'automatisation et l'industrialisation des attaques par déni de service (DDoS)
a grande échelle qui submergent les systémes informatiques et sites Web sous des
millions de requétes. Elle aide des malfrats a récupérer plus vite des informations
sensibles, 4 se faire passer pour des utilisateurs légitimes en imitant la voix de
dirigeants et méme 2 infiltrer les syst¢mes d'IA des entreprises cibles pour les
corrompre®’. L'Union Européenne a fait le choix du contréle des entreprises, afin
d'assurer la protection des utilisateurs et la sécurité des Etats. Ainsi, tous les ans, le
RGPD évolue, avec l'établissement de nouvelles régles mais aussi via la
jurisprudence. Le RGPD englobe la plupart des disciplines du droit ?

Droit des affaires, des obligations, de la propriété intellectuelle. En effet, les
décisions rendues par la Cour de Justice Européenne permettent parfois de clarifier
ou de modifier les applications du RGPD.

Les organisations doivent pouvoir suivre en temps réel ces changements afin

de s'y conformer le plus rapidement possible. L'Union européenne a établi une série

% Voir, Iarticle de Alexandra Oubrie, L’TA générative doit aussi étre abordée sous 1'angle de la
cybersécurité, L' AGEFI Quotidien vendredi 6 décembre 2024 -
31 Peter Sandkuij Pour une cybersécurité européenne digne de ce nom Les Echos, no. 24235

Idées, jeudi 20 juin 2024 Le point de vue
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de recommandations et d'exigences concernant la cybersécurité, la directive NIS2,
qui deviendra le nouvel ensemble de normes en matiére de cybersécurité a laquelle
les entreprises de nombreux secteurs dits critiques pour 1'économie devront se
conformer. Cette directive exige donc la mise en ceuvre de mesures appropriées

pour sécuriser les réseaux et les systemes d'information de ces organisations.

(SECTION 2)

Section 1: Cadre juridique et normatif Marocain et Francais propre a la

cybersecurité

La stratégie nationale de cybersécurité national de 2030 est fondée
essentiellement sur quatre piliers. Le premier pilier de la stratégie met en avant la
nécessité de tenir a jour et de renforcer l'arsenal juridique et normatif national
régissant la cybersécurité, et ce afin de faire face et suivre 1'évolution constante des
cybermenaces et leur caractére de plus en plus complexe et sévere. Il prévoit
également un volet dédié a I'amélioration de la gouvernance, et ce par I'établissement
de mécanismes institutionnels permettant d'optimiser l'action publique et d'asseoir
une coordination efficace entre les différents acteurs impliqués dans le domaine de la
cybersécurité. C'est le cas notamment des responsables en charge de la protection des
infrastructures d'importance vitale, des organes en charge de l'application de la loi et

des acteurs du secteur privé®.

Dans le cadre de stratégie nationale de la cybersécurité 2030, le Maroc vise de
maniére réguliére a la revue des textes législatifs et réglementaires at aussi du corpus
normatif applicable a la cybersécurité, et ce afin de s'assurer que ceux-ci sont a jour
et sont conformes aux pratiques internationales en vigueur. Ce travail doit étre mené,
en toute logique, en concertation avec les administrations et les parties prenantes
concernées. Pour atteindre 1'objectif assigné, il est primordial d'exercer 4 la fois une
veille sur les technologies numériques utilisées et aussi sur le paysage de la
cybersécurité. Cette veille doit englober entre autres 1'étude des tendances, des
techniques d'attaque, des innovations technologiques et des évolutions juridiques et

normatives au niveau international (A).

D’une maniére générale, certaines fonctions doivent étre informées tres
rapidement aprés la survenue d’un incident de sécurité. Il s’agit de différentes
fonctions qui interagissent et/ou interviennent en support de I'équipe de réponse a

incident, au rang desquelles figure la fonction juridique. En effet, au méme titre

32 Ministére de 1’économie des finances et de la souveraineté industrielle et numérique.
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qu'une évaluation des risques techniques est nécessaire, le service juridique doit étre
impliqué en amont de la réponse a incident afin d’étre en mesure d’évaluer les risques
juridiques encourus. Ces deux analyses de risques combinées permettront, par

. ) . . . . Az
ailleurs, d’entamer les discussions qui s'imposent coté assurance

Des risques cyber 4 mettre en place. Enfin, outre la rédaction de la convention,
le conseiller juridique pourra intervenir en support des équipes, tout au long de la
prestation, sur les aspects de conformité légale et réglementaire des actions
entreprises, la rédaction du rapport final ainsi que sur les suites judiciaires éventuelles.
Il sera également, le cas échéant, I'un des interlocuteurs privilégiés des autorités et
des instances judiciaires. Le probléme de la protection des données personnelles n’est
pas nouveau. Au début des années 70, le projet SAFARI vise a interconnecter des
fichiers nominatifs de I'administration frangaise. Révélé au grand public par un article
de presse, ce projet déclenche un débat sur la protection de la vie privée et surtout
donne naissance a la loi 78-17 du 6 janvier 1978 relative a I'informatique, aux fichiers
et aux libertés, mais aussi a une autorité indépendante bien connue sous le nom de
CNIL (Commission Nationale de I'Informatique et des Libertés). En 1995, 'Union
Européenne adopte la directive 95/46/CE relative a la protection des personnes
physiques a I'égard du traitement des données a caractére personnel et a la libre
circulation de ces données. L’informatique évolue sans cesse et les lois doivent
s'adapter. Depuis le début des années 2000, la problématique de la protection des
données personnelles est devenue de plus en plus importante et complexe. Ces années
sont celles de I'Internet grand public et surtout des services dans les nuages (cloud
computing) auxquels de plus en plus de particuliers et d’entreprises confient des
données personnelles. De nombreuses affaires ont fait la une de I'actualité telles que
les révélations d'Edward Snowden en 2013”ou encore le scandale Facebook-
Cambridge Analytica a partir de 2016. L’arrivée dans nos foyers de 'Internet des
objets (IoT) pose également de nombreuses questions sur la justification de la
captation de certaines données a l'insu des personnes. En février 2019, Nest, filiale
de Google, révele la présence d'un micro dans la base Nest Guard de son systéme

d’alarme Nest Secure’. En avril 2019, Bloomberg découvre que lassistant

3 Edward Snowden : https:/fr.wikipedia.org/wiki/Edward_Snowden Disponible sur :

https://www.economie.gouv.fr/risques—cyber-pistes—protection-entreprises#

34 Nest Secure, le micro caché et la confiance :

https://www.minimachines.net/actu/nest-secure-75835
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électronique Alexia enregistre, via l'enceinte connectée Amazon Echo *, des millions
de conversations qui sont ensuite écoutées par des salariés de l'entreprise.
Smartphone, montre, thermostat, voiture... notre vie quotidienne est maintenant
remplie d’objets connectés qui collectent sans cesse des données sur notre activité
quotidienne et nos centres d'intérét. Ces données s'échangent, se vendent pour

quelques dollars ou sont méme volées pour étre revendues sur le Darknet.

Pour protéger les personnes physiques de la divulgation ou d'une exploitation
sans limites de ces données, la Commission Européenne a voté et adapté le RGPD
en 2016. Ce texte a été adopté a la France parlaloi 2018-493 du 20 juin 2018 relative
ala protection des données personnelles. Son objectif est la protection de la vie privée
des personnes et des libertés publiques par I'affirmation que les personnes fichées ont
des droits et qulil faut respecter un cadre strict pour l'utilisation de données
personnelles. Nous sommes tous concernés par cette loi en tant que citoyens. Il s’agit

d’apprendre a protéger ses données personnelles et a respecter celles des autres (B).

A. LEGISLATIONS NATIONALES

Le Maroc s’est engagé depuis 2011, sur la voie du renforcement de ses capacités
nationales de sécurité des systemes d’information et de la consolidation de la
confiance numérique. Dans la continuité des actions ainsi entreprises, le Royaume
sest doté en 2012 d’une Stratégie Nationale de Cybersécurité et d'une Directive
Nationale de la Sécurité des Systéemes d’Information applicable depuis 2014 aux

administrations et organismes publics.

Pour accélérer la montée en puissance de ce dispositif, ’Administration de la
défense nationale (ADN) a également élaboré en 2016 un décret fixant le dispositif
de protection des systtmes d’information sensibles (SIS) des infrastructures
d’importance vitale.

Ce texte a été complété par I'élaboration en 2018 d’un arrété du Chef du
Gouvernement fixant les critéres d’homologation des prestataires d’audit des SIS des
infrastructures d'importance vitale et les modalités de déroulement de I'audit.

La premiére brique a été posée par la DGSSI en 2014 suite 4 I'élaboration de la
Directive Nationale de la Sécurité des Systémes d'information (DNSSI). Cette

35 Amazon Workers Are Listening to What You Tell Alexa :

https://www.bloomberg.com/news/articles/2019-04-10/is-anyone-listening-to-you-on-

alexa-a-global-team-reviews-audio
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directive a pour objectif de renforcer le niveau de protection et de maturité de la
sécurité de I'ensemble des systemes d'information des administrations et organismes
publics ainsi que des infrastructures d'importance vitale, en précisant les mesures de
sécurité organisationnelles et techniques minimales a appliquer. En mars 2016, le
décret n® 2-15-712 fixant le dispositif de protection des systemes d'information

sensibles des infrastructures d'importance vitale a vu le jour.

Ce décret définit les regles de sécurité applicables aux infrastructures
d'importance vitale disposant des systémes d'information sensibles, et ce dans le but
de renforcer leur résilience et garantir leur continuité de fonctionnement. En 2018,
et afin de donner un élan au développement des activités d'audit des systémes
d'information sur le territoire national, un arrété du Chef du Gouvernement a été
élaboré pour fixer les critéres d'homologation des prestataires d'audit des Systemes
d’Information Sensibles des infrastructures d'importance vitale et les modalités de

déroulement de ['audit.

-La loi 05 20 relative a la cybersécurité vise notamment 4 mettre en place un
cadre juridique préconisant un ensemble de régles et de mesures de sécurité afin

d’assurer et renforcer la sécurité et la résilience des systémes

D’information des administrations de I'Etat, des collectivités territoriales, des
établissements et entreprises publics et de toute autre personne morale de droit public
de I'Etat ainsi que des infrastructures d’importance vitale disposant des systémes

d’information sensibles

-décret N 2 21 406 du 4 hija 1442 15 juillet 2021 pris pour l'application de la

loi n 05- 20 relative a la cybersécurité

-La loi n 43 20 relative aux services de confiance pour les transactions
électroniques a pour objet de fixer le régime applicable aux Services de confiance pour
les transactions électroniques Moyens et prestations de cryptologie Opérations
effectuées par les prestataires de services de confiance et les régles a respecter par ces
derniers et les titulaires des certificats électroniques Elle fixe également les

prérogatives de I'’Autorité
Nationale des services de confiance pour les transactions électroniques®

-LOI53 05 relative a I'échange électronique de données juridiques, cette loi fixe

le régime applicable aux données juridiques échangées par voie électronique (et a la

3 https://www.dgssi.gov.ma/fr/textes-legislatifs-et-reglementaires
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signature électronique Elle détermine également le cadre juridique applicable aux
opérations effectuées par les prestataires de service de certification électronique, ainsi
que les regles a respecter par ces derniers et les titulaires des certificats électroniques
délivrés.

-LOI 07 03 complétant le code pénal en ce qui concerne les infractions relatives
aux systémes de traitement automatisé des données, cette loi permet de sanctionner
toutes les intrusions non autorisées dans un systéme de traitement automatisé de
données

-LOI 09 08 relative a4 la protection des personnes physiques a 1'égard du
traitement des données a caractere personnel

-LOI N 24 96 consolidée relative a la poste et aux télécommunications, telle
qu’elle a été modifiée et complétée, L'objet de cette loi est de définir le cadre juridique
précisant le nouveau paysage du secteur de la poste et des télécommunications,

notamment celui des réseaux des Télécommunications®’

1.1 Législation au Maroc: les organes compétents®’
-DGSSI: Direction Générale de la Sécurité des SI
-releve de la défense nationale autorité nationale root d’agrément et de surveillance des
certificats électronique
-Contrdle les activités des prestataires de services de certification électronique
-travaille pour le développement de dispositifs de systemes sécurisés au profit des
administrations et organismes publics.
-comporte 4 directions
-CNDP: Commission Nationale de la Protection des Données a caractére personnel,
créée par la loi 09 08 en 2009
—-Commission rattachée a la primature et soumise au contrdle du ministere des finances
-La protection de la vie privée est, depuis juillet 2011, un droit constitutionnel, consacré par
I’article 24.
Le respect de ce droit est, depuis novembre 2012, imposé aux entreprises privées et publiques
ainsi que les administrations.
- CERT NETPEAS: premiere équipe CSIRT privée au Maroc.
Ces services répondent aux exigences du CERT.
www.insecure.org : base de données répertoriant les vulnérabilités
MA CERT: Morocan Academic Computer Emergency Response Team, rattachée a la DGSSI
CLUSIM: CLUD de la Sécurité de 1’Information au Maroc
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1-2. Les questions juridiques liées a 'acces aux systemes utilisés par

Iattaquant

Dans le cadre de la gestion d’'un incident de sécurité, il peut s’avérer que les actes
accomplis par l'attaquant d’'une part, et ceux accomplis par les équipes d’intervention
puissent tomber sous le coup de différentes incriminations. L’équipe de réponse a
incident pourrait, par exemple, en suivant les traces laissées par I'attaquant, remonter
jusqu’aux serveurs de ce dernier et/ou dans les systemes utilisés par I'attaquant a I'insu
de leurs propriétaires légitimes. De tels actes pourraient alors tomber sous le coup de
I'infraction d’acces et maintien frauduleux dans un systeme de traitement automatisé
de données réprimé pénalement par différentes réglementations nationales. Au
niveau européen, le premier texte important que I'on peut citer dés lors que 'on parle

de cybercriminalité, c’est la Convention de Budapest du 23 novembre 2001.

La Directive relative aux attaques visant les syst¢émes d’information en date du
12 aott 2013 pourrait également trouver application dans ce contexte. En effet, il
résulte de ce texte que les Etats doivent prévoir des sanctions dissuasives et

proportionnées en ce qui concerne les attaques contre les systemes d’information.

Par ailleurs, l'article 323-6 du méme code prévoit la responsabilité de la
personne morale, les sanctions pouvant aller jusqu'a l'interdiction de l'activité a
'occasion/dans l'exercice de laquelle l'infraction a été commise. L’article 323-7
prévoit que la tentative des infractions prévues aux articles 323-1 a 323-3-1 est
punissable. Ce dernier texte tel que modifié et inséré par la loi de Programmation
militaire 2014-2019 dispose : « le fait, sans motif légitime, notamment de recherche
ou de sécurité informatique, d'importer, de détenir, d’offrir, de céder ou de mettre a
disposition, un équipement, un instrument, un programme informatique ou toute
donnée congus ou spécialement adaptés pour commettre une ou plusieurs des

infractions prévues par les
Articles 323-1 a 323-3 est puni des peines prévues respectivement pour
I'infraction elle-méme ou pour

L’infraction la plus sévérement réprimée ». Cette nouvelle formulation a le

mérite de spécifier clairement

38 Directive n° 2013/40/UE du Parlement et du Conseil du 12 aofit 2013 relative aux attaques
contre les systémes d’information et remplacant la Décision-cadre 2005/222/JAI du Conseil du
24 février 2005
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Que la recherche ou la sécurité informatique constituent des motifs légitimes,

et partant, sont des faits

Justificatifs. Au Maroc, loi 07-03 relative aux infractions liées aux systémes de
traitement automatisé de données (STAD), en tant que texte fondateur pour la mise
a niveau de l'arsenal pénal marocain en matiére de lutte contre la criminalité

informatique®.

Clest dans ce sens qu'intervient la loi 07- 03 complétant le code pénal en ce qui
concerne les infractions relatives aux systémes de traitement automatisé des données
(STAD). Il ne s'agit pas d'un texte s'appliquant uniquement a des cas bien définis,
mais d'une loi pénale couvrant de nombreux agissements frauduleux imputables a
l'informatique et un texte fondateur pour la mise a niveau de l'arsenal juridique

marocain.

Au niveau européen, le premier texte important que 'on peut citer dés lors que
Pon parle de Cybercriminalité, c’est la Convention de Budapest du 23 novembre
2001. La Directive relative aux attaques visant les systémes d’information en date du
12 aolt 2013 *pourrait également trouver application dans ce contexte. En effet, il
résulte de ce texte que les Etats doivent prévoir des sanctions dissuasives et

proportionnées en ce qui concerne les attaques contre les systémes d’information.

En France, les articles 323-1 et suivants du Code pénal issus de la loi Godfrain
du 5 janvier 1988 *! sont applicables. Ce texte réprime en réalité deux choses : 'acces
frauduleux d’une part, et le maintien frauduleux d’autre part. Et, bien entendu,
comme pour tout délit pénal, il faut que I'élément matériel et I'élément moral
existent.

De méme, dans le cadre de la réponse a incident, la collecte, I'acquisition, la
conservation et la préservation de certaines informations récoltées constituent une
étape importante des lors que ces données peuvent étre

Utilisées dans le cadre d’une action en justice. Se pose alors la validité de telles

informations et de leur Admissibilité en tant que preuve dans une instance judiciaire.

% Nnanga-Dupre Florence , Aspects juridiques de la réponse a incident MISC HS n° 10 octobre
2014

0 Directive n° 2013/40/UE du Parlement et du Conseil du 12 aofit 2013 relative aux attaques
contre les Systemes d’information et remplacant la Décision-cadre 2005/222/JAI du Conseil du
24 février 2005

4 Loi n°88-19 du 5 janvier 1988 relative a la fraude informatique.
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Quel que soit 'environnement concerné, la Preuve doit répondre 4 un certain nombre

de critéres parmi lesquels figure le principe de loyauté de la

Preuve qui conduit a écarter toute preuve obtenue de maniére déloyale ou illicite

ou au moyen d’une Action non conforme a la loi.

De fait, outre ces conditions généralement requises pour 'admissibilité d’'une
preuve dite traditionnelle, le contexte « immatériel » rend plus complexes
'acquisition, la conservation et l'archivage des informations récoltées. En effet, le
droit de la preuve a été longtemps marqué par la prédominance de I'écrit sous format
papier. Le constat général qui est fait c’est que I'écrit électronique est plus fragile que
Pécrit sur support papier, méme si, aujourd’hui, 'équivalence entre les deux formes

d’écrit est désormais affirmée par différents textes juridiques.

La premiére référence que 'on peut citer en droit francais c’est la loi du 13 mars
2000 *transposant la Directive européenne du 13 décembre 1999 relative a la
signature électronique et son Décret d’application du 30 mars 2001. Cette Directive

sera abrogée a compter du ler juillet 2016 par le Réglement

e-IDAS* adopté le 23 juillet 2014 qui pose, notamment, le nouveau cadre

juridique de la signature électronique au niveau européen.

En France, l'article 1316 du Code civil issu de la loi du 13 mars 2000 admet la
force probante de I'écrit électronique. L’article 1316-3 du méme code, pour sa part,
pose le principe de I'équivalence entre les deux formes d’écrit. Ce principe étant
énoncé, il n’en demeure pas moins que certaines conditions doivent étre remplies
pour que la preuve électronique soit valide. Et cest précisément 'objet de I'article
1316-1 qui prévoit d'une part que 'émetteur soit diment identifié, d’autre part, que
Iintégrité soit garantie. La signature électronique est le moyen préconisé pour

remplir ces conditions.

Les équipes participant a une réponse a incident doivent veiller a préserver

toutes les informations et les

42 Loi n°2000-230 du 13 mars 2000 portant adaptation du droit de la preuve aux technologies de
I’information et relative a la signature électronique

“Directive n° 99-93 du 13 décembre 1999

4 Reglement du Parlement Européen et du Conseil sur I’identification électronique et les services

de confiance pour les transactions électroniques au sein du marché intérieur.
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traces permettant de remonter jusqu’a la source des activités frauduleuses, a des
fins éventuelles de poursuites judiciaires. La durée normale de conservation des
données est d'un an. Cependant, cette durée peut étre portée a 3 années lorsque ces
données sont transmises aux autorités compétentes en vertu des dispositions de
Particle 6 de la Loi pour la Confiance dans 'Economie numérique (la LCEN), du 21

juin 2004. 11 s’agit en particulier du cas du contexte de la lutte contre le terrorisme.

La collecte et la préservation des logs de connexion permettra par exemple d’étre
en mesure de fournir des informations utiles en termes d'imputabilité et donc de

responsabilité d’une action sur le réseau ou le

SI que celle-ci soit le fait d'un utilisateur interne ou externe ou méme d’un

attaquant.

A ce propos, la Norme ISO 27035 met l'accent sur l'aspect conservation des
preuves afin de s’assurer que les éléments récoltés puissent étre opposables dans le

cadre d’'une procédure judiciaire.

Dans le méme sens, la Norme ISO 27037 relative a l'identification, la collecte,
lacquisition et la préservation des preuves numériques fournit un certain nombre de
recommandations en direction de certains professionnels parmi lesquels les experts

chargés de répondre a un incident informatique.

Enfin, lorsque des copies numériques sont effectuées, la Norme NF Z 42013

constitue une référence importante.

B: LE CADRE JURIDIQUE FRANCAIS

En France, le paysage de la cybersécurité s'articule autour de trois grands
niveaux. Il y a d’abord les acteurs publics de la cybersécurité qui participent a la
définition et au déploiement de la doctrine cyber. Ensuite, les activités relevant de la
souveraineté de la France incluent notamment de grands groupes publics ou privés
opérant sur des infrastructures sensibles comme les Aéroports de Paris (ADP), EDF
ou encore Veolia régulés par 'ANSSI en tant quOSE voire Organismes
d’'importance vitale (OIV). Avec la transposition de la directive européenne NIS 2,
les OSE sont dénommaées sous le terme d’Entités essentielles (EE).

De surcroit, les prestataires et d’autres parties prenantes des EE sont amenés a
devenir des Entités importantes (EI) avec de nouvelles obligations de cybersécurité
associées. Ainsi, I'ensemble de ce groupe d’acteurs est passé de quelques centaines a

quelques milliers d’organisations a surveiller étroitement du point de vue cyber car
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les schémas d’attaque visent désormais les chaines de prestation de service et de sous-
traitance pour se rapprocher des clients finaux. Or, ce statut d’EI recoupe en partie
le 3e niveau organisationnel, qui est encore trés vulnérable aux cyberattaques. Ainsi,
les collectivités, les Etablissements de taille intermédiaire (ETI), les Petites et

moyennes entreprises (PME) sont les organisations les plus fragiles.

Selon le « Panorama de la cybermenace 2022 » de I'Anssi, les cyberattaques se

reportent nettement sur ces entités .
1.1 Loi Informatique et Libertés

Adoptée le 6 janvier 1978, 1a loi dite « Informatique et Libertés » (LIL) ** pose
le cadre frangais de la protection des données a caractére personnel. Avec ce texte, la

France est devenue précurseur en matiere de protection des données personnelles.

A Torigine, la LIL se plagait dans une logique de protection des données
personnelles des administrés vis-a-vis des traitements de I'administration, sous le
contrdle de la Commission nationale de I'informatique et des libertés (CNIL). La loi
a été modifiée a plusieurs reprises, et notamment le 20 juin 2018, afin d’intégrer le «
paquet européen de protection des données », c’est-a-dire le reglement général sur la
protection des données (RGPD) et la directive relative aux traitements des données
personnelles en matiére pénale *.

Laloi Informatique et Libertés pose plusieurs principes directement en lien avec
la cybersécurité. Elle rappelle que « la collecte de données opérée par tout moyen
frauduleux, déloyal ou illicite est interdite » */.

Ainsi, les données personnelles doivent étre collectées et traitées de « maniére
loyale et licite » .

Toutefois, c’est I'article 29 de la LIL qui met a la charge de tout responsable de

traitement l'obligation d’assurer une sécurité des données. En effet, ce dernier doit

4 Loi n° 78-17 du 6 janvier 1978 relative a I’informatique, aux fichiers et aux libertés.
46 Disponible sur :

https://www.vie-publique.fr/dossier/19598-rgpd-protection-des-donnees—personnelles-ce—

qui-change-en-mai-2018

47 (https://www.orangecyberdefense.com/). (5) CERT-FR, « Rapport menaces et incidents du
CERT-FR », 10 février 2023 (https://www.cert.ssi.gouv.fr/cti/). ANSSI, « Le Panorama de la
cybermenace », 22 février 2024 (https://cyber.gouv.fr/le-panorama-de-la-cybermenace ).

48 Article 4 LIL
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notamment « prendre toutes précautions utiles » et empécher que les données soient

« déformées, endommagées ou communiquées 2 des tiers non autorisés »*.
1.2 . Loi « Cyberscore »

La loi du 3 mars 2022, dite « Cyberscore », vise 2 mettre en place une

certification de cybersécurité des plateformes numériques destinées au grand public.

L’objectif est également de fournir aux utilisateurs une information claire sur les

cyber-risques encourus sur chaque plateforme concernée.

Laloi a ainsi créé I'article L.111-7-3 du code de la consommation qui sapplique
aux personnes fournissant des services de communications interpersonnelles et aux
opérateurs de plateformes en ligne. Tel est notamment le cas des moteurs de
recherche, des marketplaces, des plateformes de communication ou encore des sites

de petites annonces.

Ces derniers doivent réaliser un audit de cybersécurité par des prestataires
d’audit de la sécurité des systemes d'information (PASSI) qualifiés par I'’Agence
nationale de la sécurité des systémes d’information (ANSSI) ou un auditeur
sélectionné par le PASSI.

Sont notamment contr6lés le niveau de sécurité et 'hébergement des données.
Les résultats de 'audit seront communiqués aux consommateurs de fagon claire,
lisible et compréhensible, sous la forme de score et d’'un systtme d’information
coloriel’’.

Un décret fixera les seuils pour définir les acteurs concernés par les obligations.

Un arrété fixera les criteres a prendre en compte pour 'audit, sa présentation et
sa durée de validité.

Un projet d’arrété 5 a apporté des éléments de réponses sur les critéres d’audit

en vue de la détermination du cyberscore et les modalités d’affichage. Une durée de

4 Article 29 LIL

% Loi n° 2022-309 du 3 mars 2022 pour la mise en place d’une certification de cybersécurité des
plateformes numériques destinée au grand public.

5! Commentaire sous Darticle L.111-7-3 du Code de commerce.

32 Projet d’arrété fixant les critéres pour I’application de la loi n° 2022-309 du 3 mars 2022 pour
la mise en place d’une certification de cybersécurité des plateformes numériques destinée au

grand public.
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validité de 12 mois renouvelables pour les audits permettant l'attribution du

cyberscore est également prévue.

1.3 . Loi d’orientation et de programmation du ministere de
P’Intérieur (LOPMI)

La loi dorientation et de programmation du ministére de IIntérieur
(LOPMI)*, promulguée le 24 janvier 2023, fixe les objectifs humains, matériels,
juridiques et budgétaires du ministére de I'Intérieur sur la période de 2024 a 2027.

Plusieurs mesures de la LOPMI portent sur la matiére cyber **.

Tout d’abord, la loi intervient sur la phase préventive des cyber-risques. Elle crée
une assurance contre les pertes et dommages causés par une cyberattaque. Le
versement des sommes est subordonné au dépot de plainte de la victime au plus tard
72 heures apres la connaissance de l'atteinte par la victime, sous peine de perdre le
bénéfice de la garantie prévue par leur contrat d’assurance cyber. Cette régle s'impose

a tous les contrats d’assurance, qu’elle y soit stipulée ou non.

De plus, la LOPMI est a l'origine de la création de 'équivalent numérique du
numéro d’urgence, le « 17 cyber », accessible 4 tous et a tout instant. Ce dernier met
les appelants en relation avec des experts en cybercriminalité®. Il est également prévu
de renforcer le dispositif des cyber patrouilleurs et leur formation afin de lutter

efficacement contre la cybercriminalité.

Enfin, la LOPMI renforce le dispositif de sanctions : elle étend ainsi le champ
de la circonstance aggravante de bande organisée a 'ensemble des atteintes a un
systtme de traitement automatisé de données (STAD) et aggrave les peines

encourues, prévues par l'article 323-1 du Code pénal.

1.4 . Loi n° 2024-449 du 21 mai 2024 visant a sécuriser et a réguler
I’espace numérique (SREN)

La loi du 21 mai 2024, relative a la régulation de I'espace numérique, dite loi

SREN ou LSREN®, prévoit des dispositions visant 2 sécuriser certains usages

3 Loi n® 2023-22 du 24 janvier 2023 d’orientation et de programmation du ministére de
Iintérieur

3 AEF, « Le récapitulatif de la Lopmi, article par article »

% France Num., « Comment porter plainte en cas de cyberattaque de votre entreprise ? »

56 Loi n° 2024-449 du 21 mai 2024 visant & sécuriser et a réguler I’espace numérique.

|

100



Revue Almanara pour les Etudes Juridiques et Administratives - N°[76] - Septembre/Décember 2025

d’internet. L’objectif est d’offrir un espace numérique plus sir et souverain, en

apportant quelques éléments pouvant directement intéresser la cyber sécurité.

Parmi ces dispositions, la loi SREN instaure un filtre anti-arnaque destiné aux
sites congus pour obtenir frauduleusement des données personnelles ou extorquer de
largent aux internautes. L’autorité administrative compétente informée de la
présence d’'un tel site sur la Toile pourra ordonner a I'éditeur de cesser l'infraction et

. ’ 7 . . . .
notifier I'adresse électronique du site frauduleux aux fournisseurs de navigateurs
internet. Ces derniers seront alors tenus d’afficher un message d’avertissement a
ladresse du site litigieux pour protéger les internautes. Le site litigieux peut

également étre bloqué s’il ne comporte pas de mentions légales.

En matiére de lutte contre la désinformation, la loi SREN permet également a
IARCOM (Autorité de régulation de la communication audiovisuelle et numérique)
d’ordonner aux opérateurs de retirer ou de cesser la diffusion de contenus provenant
de médias étrangers soumis a4 des sanctions européennes. Il s’agit ici de contrer la
propagande étrangere étant précisé que le non-respect de cette obligation peut étre
sanctionné par une amende pouvant aller jusqua 4 % du chiffre d’affaires de

Popérateur ou, a défaut, 250 000 euros.

Ce nouveau texte prévoit par ailleurs la création d’'un réseau national de
coordination de la régulation des services numériques, afin d’assurer une vision
globale et cohérente de la régulation. Ce réseau, composé de 'ensemble des autorités
administratives compétentes et des principaux services de I'Etat, sera chargé de
renforcer les coopérations multilatérales afin de permettre une meilleure articulation
des régulations du numérique entre elles. Outre des dispositions liées a la
transposition de plusieurs directives européennes concernant le digital (DSA, DMA,
DGA), la loi SREN prévoit plusieurs dispositions spécifiques en lien avec la cyber

sécurité. Citons par exemple :

En matiére de protection des mineurs : la vérification d’age pour les sites
pornographiques et les réseaux sociaux, avec la mise en place d’un dispositif technique
empéchant 'accés des mineurs et des sanctions financiéres en cas de non-respect.
I’ARCOM peut ordonner le blocage du contenu par les fournisseurs d’accés internet
et le déréférencement par les moteurs de recherche, ainsi qu'empécher le
téléchargement des applications permettant 'acces 4 un contenu pornographique. La

suppression des contenus pédopornographiques sous 24 heures sur demande d’une
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autorité administrative, avec une peine d'un an d’emprisonnement et une amende de

250 000 euros en cas de non-respect.

La peine de bannissement pour les plateformes ayant permis certaines
infractions telles que le harceélement, latteinte a la vie privée, le deepfake, la

diffamation et 'injure aggravée.

La suspension peut durer jusqu’a six mois, portée a un an en cas de récidive, et
les plateformes doivent bloquer les comptes concernés sous peine d'une amende
pouvant atteindre 75 000 euros. La modification de l'article 226-8 du Code pénal
pour inclure les deepfakes, punissant ces montages de deux ans d’emprisonnement et
de 45 000 euros d'amende s’ils sont réalisés en ligne. Les deepfakes a caractere sexuel
sont réprimés par une peine de deux ans d’emprisonnement et de 60 000 euros

d’amende, portée a trois ans et 75 000 euros si I'infraction est commise en ligne.

1.5: Les référentiels de ’Agence Nationale de la Sécurité des
Systémes d’Information

Créée en 2009, I'Agence Nationale de la Sécurité des Systemes d’Information
(ANSSI) est l'autorité nationale en matiére de cybersécurité. L’ANSSI a notamment
développé la méthode EBIOS Risk Manager permettant d’analyser les cyber-risques
et de déterminer les mesures de sécurité adaptées *’. L’agence a également publié

plusieurs guides afin d’expliquer et prévenir les cybermenaces.

A titre d’exemple, le Guide des bonnes pratiques de linformatique™ présente
des recommandations a des problématiques rencontrées par les petites et moyennes
entreprises. En 2020, TANSSI a également publié le guide « Organiser un exercice
de gestion de crise cyber » et met a disposition des kits sectoriels d’exercice pour aider
les organisations a se préparer a la gestion d’un incident de sécurité®.

Plus récemment, ’ANSSI a publié un corpus de guides dédiés a la remédiation
au sein d’'une organisation affectée par un incident de sécurité ©°. Ce dernier s’articule

en trois volets ¢ : Le volet stratégique avec le guide « Les clés de décision » .

57 ANSSI, La méthode EBIOS Risk Manager.

38 ANSSI, Guide des bonnes pratiques de I’informatique.

% ANSSI, Organiser un exercice de gestion de crise cyber.

8 1" ANSSI publie un corpus de guides dédiés a la remédiation d’incidents cyber

61 ANSSI Piloter la remédiation d’un incident cyber.
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Ce guide, qui s'adresse aux décideurs au sein des organisations, détaille les

enjeux de la remédiation et donne des recommandations pour la réussir.

L’ANSSI y présente trois scénarios servant de base pour arbitrer le type de
remédiation & mener. Le premier scénario vise a restaurer au plus vite les services
vitaux et le deuxiéme a reprendre le contréle du syst¢éme d’information. Enfin, le
troisiéme scénario, plus proactif, conduit a saisir 'opportunité de lincident de
sécurité pour préparer une maitrise plus durable du syst¢éme d’information. Le volet
opérationnel avec le guide « Piloter la remédiation » Ce guide s’adresse aux
responsables et directeurs de la sécurité des systemes d’information, ainsi qu’aux
équipes de pilotage de remédiation. Il apporte les outils opérationnels pour élaborer
un plan de remédiation et 'exécuter. Enfin, TANSSI y fournit des plans type de

remédiation.
Le volet technique avec le guide « La remédiation du Tier 0 Active Directory »

Ce guide s'adresse aux équipes d’exploitation et aux intervenants techniques
d’opérations de remédiation. Il accompagne les acteurs dans les actions techniques a
effectuer au cours de la remédiation, pour des technologies telles que le Tier 0 Active

Directory®.

1.6 Les référentiels de la Commission Nationale de I’Informatique et
des Libertés

De la méme maniére que TANSSI, la CNIL a publié des référentiels relatifs a
la sécurité des données personnelles. En mai 2023, la CNIL a ainsi publié le « Guide
de la sécurité des données personnelles », qui prend la forme de dix-sept fiches
pratiques a destination des responsables de traitements et de sous-traitants de
données personnelles®. La CNIL y partage les précautions élémentaires, et
notamment dans l'authentification des utilisateurs®* ou encore dans la sécurisation

des sites internet ©.

2 ANSSI. — Guide d’hygiéne informatique. Renforcer la sécurité de son systéme d’information
en 42 mesures. Agence nationale de la sécurité des systemes d’information :

https:// www.ssi.gouv.fr/guide/guide-dhygiene-informatique/ (2017)

63 CNIL, Guide de la sécurité des données personnelles
% CNIL, Sécurité : Authentifier les utilisateurs

% CNIL, Sécurité : Authentifier les utilisateurs
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1.7 : Groupement d’intérét public Assistance aux victimes de cyber
malveillance (GIP Acyma)

Créé en 2017 suite a la stratégie numérique du Gouvernement de 2015 et
regroupant des acteurs publics et privés, le GIP Acyma a pour mission principale
d’assister les victimes de cyberattaques, qu’elles soient des particuliers, des entreprises
ou des collectivités locales. Son objectif est de renforcer la résilience face aux
cybermenaces en fournissant des outils et des ressources afin de sensibiliser, prévenir
et réagir efficacement aux incidents de cybersécurité en assistant les victimes de
cyberattaques. Il gére notamment la plateforme CyberMalveillance.gouv.fr qui offre
une solution de guichet unique pour accéder a4 une vaste gamme de ressources de
cybersécurité. Il participe ainsi a la visibilisation et a4 la mise en cohérence d’un

écosysteme de la cybersécurité a destination du grand public®.

CHAPITRE 2: LES ENJEUX AUTOUR DES REGLES ENCADRANT LA
SURVENANCE D'INCIDENTS LIES A LA SECURITE DES DONNEES

La sécurisation des données est un processus continu qui nécessite une vigilance
constante pour faire face aux menaces et vulnérabilités qui peuvent survenir au fil du
temps. Lorsqu'un risque se manifeste, les acteurs économiques doivent le gérer de
maniére adéquate, que ce soit en réponse a un « incident de sécurité », c'est-a-dire
un incident affectant la disponibilité, l'intégrité ou la confidentialité des données,

7 ou a une « violation

avec un impact substantiel sur les services numériques fournis®
de données personnelles ». Cette derniére constitue un type spécifique d'incident de
sécurité. Cependant, tous les incidents de sécurité n'entrainent pas nécessairement
une violation de données personnelles® . Selon 'article 4, paragraphe 12, du RGPD,
une violation de données personnelles implique la destruction, la perte, l'altération
ou la divulgation non autorisée de données personnelles, ou l'accés non autorisé a

celles-ci®.

%, Voir, Livre blanc sur la défense et la sécurité nationale. [La documentation frangaise, (2013).
http://www.livreblancdefenseetsecurite. gouv.fr/

7 ENISA, Incident notification for DSPs in the context of the NIS Directive, févr. 2017, p. 19.

% Groupe de travail Article 29, Lignes directrices sur la notification de violations de données a

caractére personnel en vertu du réglement (UE) 2016/679, WP250 rec.01, 6 févr. 2018, p. 7.

%Annabel QUIN, La cybersécurité des acteurs économiques : les apports de la directive NIS 2.
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Qu’elle soit faite dans le cadre d’'une prestation de service ou dans un contexte
interne a une organisation, les équipes de réponse a incident sont souvent confrontées
a diftérentes problématiques au rang desquelles figure 1'épineuse question de la

conformité légale et réglementaire des actions entreprises.

En effet, quelle gouvernance faut-il mettre en place en amont ? Quels sont les
standards et bonnes pratiques a appliquer ? Il s'agit, par ailleurs, pour ces équipes
d'étre en mesure de fournir des preuves admissibles en justice dans I'éventualité de
poursuites judiciaires. Quelles sont les conditions pour une telle admissibilité dans
un contexte, par définition immatériel et quel cadre juridique s'applique plus
généralement aux activités de réponse a incident ? Autant de questions que nous
allons tenter de démystifier ici, 4 la lumiere des textes et référentiels juridiques
applicables. Quiconque se plongerait dans le code de droit européen découvrirait pas
moins de 33 textes législatifs en lien avec le domaine de la cybersécurité — et quatre

autres toujours en cours d’élaboration.

Les enjeux de pouvoir entre la Chine et les Etats-Unis, les menaces extérieures
de guerres et de guerres électroniques liées au coup de force des Russes en Ukraine,
les cyberattaques faites par des Etats belligérants exercent une influence significative

sur la volonté collective de renforcer la

cyberdéfense européenne. La directive (UE) 2022/2555 du Parlement européen
et du Conseil du 14 décembre 2022 concernant des mesures destinées a assurer un
niveau élevé commun de cybersécurité dans 'ensemble de I'Union, dite « directive
NIS2 » (qui complétera et améliorera la directive NIS), se veut étre un réel progres
dans lamaniere dont nous gérons notre cybersécurité et notre cyberdéfense. Elle a
donc été revue dans son ensemble afin d’harmoniser nos meilleures pratiques de
sécurité, mais aussi, et surtout, afin daccroitre le niveau de maturité de la

cyberrésilience de nos entités essentielles (EE) et importantes (EI).

Cette directive considére que les EE sont des structures privées ou publiques de
plus de 250 salariés avec un chiffre d’affaires supérieur a4 50 millions d’euros. Ces
structures doivent étre présentes dans des secteurs catégorisés comme étant «
hautement

critiques ». Elle considere que les EI sont, elles, des structures privées ou
publiques comprises entre 50 et 250 salariés réalisant un chiffre d’affaires entre 10 et
50 millions d’euros. Elles doivent étre présentes dans des secteurs qui ne sont pas

considérés comme « hautement critiques » pour notre pays, mais pouvant
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toutefois avoir un impact significatif sur notre économie.

Pour faire face a un ensemble de menaces liées & un usage intensif de
technologies numériques de plus en plus intrusives, il convenait de mieux protéger
nos actifs les plus stratégiques. Accroitre nos exigences de sécurité et le périmeétre

d’évaluation des risques cyber est, plus que jamais, une réalité au
niveau europée (SECTION 1).

Dans cet étude , la directive européenne NIS2 (Network and Information
Security) sera le fil conducteur permettant de faire comprendre aux lecteurs a quel
point il est nécessaire de se protéger d’'un cyberespace, d'un Internet, parfois si hostile.

Nous verrons pourquoi NIS2 se focalise sur la capacité des Etats membres

de 'Union européenne a assurer leur cyberrésilience qui est la capacité d’'un
individu, d’'une organisation ou d’un systéme a résister, a s’'adapter et a se rétablir

rapidement lors d'un sinistre. (SECTION 2).
SECTION 1: RENFORCEMENT DU CORPUS LEGISLATIF EUROPEEN

Dans un contexte ou toutes les entreprises ont recours au cyberespace pour leurs
relations clients, fournisseurs, mais aussi pour le lien avec leurs partenaires et

investisseurs, lexposition a

de potentielles failles de sécurité est un sujet avec lequel chaqueentreprise doit
composer dans sa stratégie de gestion des risques. Cela suppose pour une entreprise
de se doter d'une politique de gestion des risques, voire d’'une politique de sécurité

des systémes d’'information. Cette approche suppose

aussi de chercher a identifier les vulnérabilités internes et les menaces (internes

ou externes) auxquelles entreprise peut étre confrontée.

Avant de détailler ces derniéres, il convient de garder a l'esprit plusieurs enjeux

structurants mais aussi de lucidité :

* aucune entreprise n'est 4 'abri d’'une tentative d’intrusion dans ses systémes.
Ces menaces peuvent aussi bien concerner de grandes entreprises a forte notoriété
spontanée que des entreprises de taille intermédiaire et des entreprises de petite et
moyenne taille. Ces cas ne sont pas nécessairement médiatisés, mais ont des impacts
souvent bien réels en termes d’interruption des outils et systeémes, de I'activité au sens
large, voire des conséquences sur la trésorerie des entreprises ou sur la confidentialité

des données clients ;
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* les cas médiatiques de cyberattaques sont l'arbre qui cache la forét. Au
quotidien, de multiples attaques surviennent. Elles sont parfois de courte durée, mais
peuvent étre durables, intervenir pendant les journées de travail mais aussi la nuit, les

soirs et weekends, lorsque la vigilance des collaborateurs est moindre™.

Une vigilance continue est donc nécessaire, a fortiori dans les entreprises des
secteurs désormais trés ciblés (secteur financier, secteur de la santé, secteur du e-
A 3. . s N 7z
commerce, méme l'industrie n’échappe pas a ces menaces comme le démontrent les

attaques subies par Thales ou encore Renault ces derniéres années) ;

* le niveau de sécurité a beau étre renforcé, il n'existe pas de risque zéro et de
niveau de sécurité absolu de telle sorte qu'une entreprise pourrait se considérer
comme non concernée. Pour cette raison, investir dans une veille et des équipes
dédiées (internes ou externalisées) devient un enjeu incontournable pour une
entreprise. En effet, une veille technique, organisationnelle, des sensibilisations
réguliéres mais aussi des controles et audits doivent permettre de détecter les points
faibles d’une organisation. Ils permettent de ne pas attendre des tentatives ou

intrusions avérées pour faire progresser I'organisation.

De maniere indépendante a I'exigence de notification des incidents de sécurité,
I'obligation de notifier les violations de données personnelles a été introduite avec le
RGPD. Selon son article 33, le responsable du traitement doit notifier toute violation
dans un délai de 72 heures si elle est susceptible « d'engendrer un risque pour les
droits et libertés des personnes physiques ». Cependant, le RGPD ne précise pas les
criteres d'évaluation de ce type de risque, nécessitant de se référer aux lignes
directrices du Groupe de travail Article 29. Ce dernier recommande’ d'évaluer le
risque « probable » pour les personnes concernées afin de déterminer si une
notification est nécessaire. Ensuite, 1'article 34 du RGPD prévoit que la violation
doit aussi étre communiquée aux personnes concernées lorsqu'il y a un « risque élevé
» pour leurs droits et libertés. Le seuil pour cette communication est donc plus strict

que celui de la notification aux autorités. La encore, le RGPD ne fournit pas de

DIARD (C.) et DUFOUR (N.). — Cybersurveillance des salariés : quels risques pour I’entreprise
? Face au risque (en coll. C.DIARD) : (2019).

https://www.faceaurisque.com/2019/01/14/cybersurveillance-des-salaries-quels-risques-

pour-lentreprise/

"'Groupe de travail Article 29, op. cit., pp. 11-14.
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précisions. D'aprés le Groupe de travail Article 2972, un « risque élevé » est présent
en cas de dommages potentiels physiques, matériels ou immatériels, ou lorsque des
catégories particulieres de données sont concernées. Une harmonisation future,
inspirée des lignes directrices des groupes de travail européens, serait la bienvenue et
pourrait inclure des critéres précis pour l'évaluation des risques dans ce contexte,

clarifiant ainsi les dispositions du RGPD.(A)
A : UNE OBLIGATION DE CYBERSECURITE DES DONNEES EN VERTU DU RGPD

Instauré le 25 mai 2018 en France, le Réglement Général sur la Protection des
Données a pour vocation de responsabiliser les organismes publics et privés a travers
le monde qui traitent des données

Personnelles de citoyens européens.

Les principales nouveautés, par rapport a ce quimposait précédemment la loi

du 6 janvier 1978, portent sur un principe d’Accountability:

* Des droits accrus d’acces a leurs données personnelles pour les citoyens de 'Union.

* Des obligations accrues pour les organisations en matiére de sécurisation des

données.
* Une obligation de notification en cas d’intrusion et de fuite de données.
* La nomination d'un Data Protection Officer (délégué a la protection des données).
* L'obligation de montrer a tout moment qu’elles sont en conformité avec le RGPD,
* Des amendes en cas de défaut de conformité. La collecte et le traitement des
données personnelles impliquent de prendre un certain nombre de mesures pour

tendant a garantir une utilisation des données personnelles de maniére utile et

respectueuse de la vie privée des personnes concernée”.

D’autre part, I'aspect préventif de la sécurité des données repose avant tout sur
l'identification des risques. Le considérant 83 du RGPD souligne I'importance, pour
le responsable du traitement ou le sous-traitant, d'évaluer les « risques inhérents »

afin de garantir la sécurité et prévenir toute violation du réglement. Cependant, le

2 Ibid., p. 23.
Hervé MAFILLE cyber diligence Evaluation d’entreprises au regard des risques de

Cybersécurité Comment la Cyber Due Diligence sécurise vos fusions-acquisition
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RGPD ne détaillant pas ces risques, il devient nécessaire de se référer aux lignes

directrices des autorités européennes compétentes’ .

7> apporte des précisions en expliquant que le «

L'autorité de contrdle belge
risque inhérent » correspond a la probabilité qu'un impact négatif se produise en
l'absence de mesures de protection. Cela implique dés lors un processus en plusieurs
étapes : reconnaitre et décrire les risques (« l'identification »), a en comprendre la
nature et le niveau (« l'analyse »), puis 2 comparer les résultats de cette analyse avec
des critéres préétablis pour déterminer si le risque est acceptable (« 1'évaluation »).
Ces étapes sont essentielles pour établir des mesures appropriées de prévention et de
gestion des risques, afin d'assurer la sécurité des données ”® . Intégrer cette définition
et cette méthode d'évaluation des risques dans le RGPD donnerait aux acteurs
manipulant des données un cadre commun pour évaluer les risques de maniére

pertinente et cohérente.

Le (RGPD) qui prévoit que le responsable de traitement et le sous-traitant de
données a caractére personnel mettent en ceuvre « les mesures techniques et
organisationnelles appropriées afin de garantir un niveau de sécurité adapté au
risque », « compte tenu de 1'état des connaissances, des colts de mise en ceuvre et
de la nature, de la portée du contexte et des finalités du traitement ainsi que des
risques, dont le degré de probabilité et de gravité varie, pour les droits et libertés

des personnes physiques ».

Les dispositions de I'article 32 visent ensuite quatre « mesures techniques et

organisationnelles » envisageables, a savoir :
1-1a « pseudonymisation et le chiffrement »,

2-« des moyens permettant de garantir la confidentialité, l'intégrité, la

disponibilité et la résilience constantes des systémes et des services de traitement »,

™ C. De Terwangne, K. Rosier, Le Reéglement général sur la protection des données (RGPD /
GDPR), analyse approfondie, Larcier, le édition, 2018, p. 197.

75 Commission de la Protection de la Vie Privée, recommandation n° 01/2018 d'initiative
concernant I'analyse d'impact relative a la protection des données et la consultation préalable, 28
févr. 2018, pp. 18-20.

76 T. Douville, « Ethique et données a caractére personnel (approche frangaise et européenne) »,
R.I.D.E 2021/3, Tome XXXV, pp. 29-45.
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3-« des moyens permettant de rétablir la disponibilité des données a caractere
personnel et l'acces a celles-ci dans des délais appropriés en cas d'incident physique

ou technique »,

4-«une procédure visant a tester, a analyser et & évaluer réguliérement I'efficacité

des mesures techniques et organisationnelles pour assurer la sécurité du traitement ».

Mais au-dela de ces quatre types de mesures envisageables, les autorités de
régulation publient régulierement des recommandations techniques, beaucoup plus

détaillées et adaptées a des situations particulieres’”

Ainsi, la société Bouygues Telecom a été condamnée 4 une amende de
250Keuros le 26 décembre 2018 pour manquement & son obligation d’assurer la

sécurité des données personnelles des utilisateurs d’un site internet

L'identification des risques est également cruciale en cybersécurité, domaine
essentiel pour protéger les supports et les traitements de données personnelles. Le
risque dans le cyberespace se rapporte a l'exposition des organisations aux

Lot 4 £ - 278
cyberattaques, caracterise par sa fICqUCHCC et sa grav1te .

La responsabilisation des organisations dans ce domaine a commencé avec la
directive (UE) 2016/1148" (« directive SRI ») qui imposait aux opérateurs de services
essentiels et aux fournisseurs de services numériques de déterminer leur exposition
aux risques, définis comme « toute circonstance ou tout événement raisonnablement
identifiable ayant un impact négatif potentiel sur la sécurité des réseaux et des

systémes d’information ».

La directive (UE) 2022/2555 # (« directive SRI 2 ») a affiné cette définition,

considérant un risque comme « le potentiel de perte ou de perturbation causé par un

7 Arnaud Latil Recommandations de cybersécurité : des normes référentielles ; Communication
Commerce électronique n° 7-8, Juillet-aoiit 2024, comm. 71

8 R. Eddé, « Les entreprises a I'épreuve des cyberattaques », Flux 2020/3, n° 121, pp. 90-101.

" Dir. (UE) 2016/1148, 6 juill. 2016, concernant des mesures destinées 2 assurer un niveau élevé
commun de sécurité des réseaux et des systeémes d'information dans I'Union.

8 Dir. (UE) 2022/2555, 14 déc 2022, concernant des mesures destinées a assurer un niveau élevé
commun de cybersécurité dans I'ensemble de 1'Union, modifiant le réglement (UE) n® 910/2014
et la directive (UE) 2018/1972, et abrogeant la directive (UE) 2016/1148 (« directive SRI 2 »).

|
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incident », combinant 'ampleur de la perte et la probabilité de l'incident ® . Dans ce
cadre, la définition du risque ne pose pas de difficulté, celle-ci étant suffisamment
précise : elle intégre a la fois I'impact potentiel d'un incident et sa probabilité de

survenance.

B: PROCEDURES ADMINISTRATIVES
1.1 Registre des incidents et registre des violations

La tenue du registre des incidents de sécurité constitue une formalité essentielle
imposée par le RGPD en cas de violation de données. II s’agit plus généralement
d’un instrument général de pilotage pour les Directions des systémes d’'information
(DSI).

Il permet de consigner les incidents de sécurité qui se sont produits dans un
environnement informatique donné: compromissions, incidents techniques,
violation de données a caractére personnel, tentatives d'intrusion et autres

événements indésirables y seront consignés.

Le registre des incidents de sécurité contient des informations détaillées sur

chaque incident, telles que :

o La date et I’heure de début et de fin de 1’incident,

e Les circonstances de découverte et la description de 1’incident,

o La nature de la violation de données,

o La catégorie de personnes concernées,

e Le type de données concernées,

e I’importance de I’incident sur la vie privée de I’individu,

e les mesures de sécurité préalables a la faille de sécurité,

e les mesures techniques correctives,

e les mesures juridiques engagées.

Le registre permet d’identifier les vulnérabilités récurrentes et ainsi d’anticiper

de potentiels incidents futurs.

1.2 Le registre des violations de données

Le RGPD impose au responsable de traitement de documenter toute violation

de données a caractere personnel au sein d’un registre®. La tenue d’'un registre interne

¥ Dir. (UE) 2022/2555, 14 déc 2022, concernant des mesures destinées & assurer un niveau élevé
commun de cybersécurité dans I'ensemble de 1'Union, modifiant le réglement (UE) n® 910/2014
et la directive (UE) 2018/1972, et abrogeant la directive (UE) 2016/1148 (« directive SRI 2 »).
82 Article 33-5 du RGPD :
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de toutes les violations de données personnelles est selon la CNIL une précaution

élémentaire.

Ce document doit comporter les principaux faits concernant la violation de

données, ses effets et les mesures prises pour y remédier.

Précisons que ce registre doit, a minima, contenir les éléments suivants :

o la nature de la violation,

e les catégories et le nombre approximatif des personnes concernées,

e les catégories et le nombre approximatif des enregistrements
concernés,

e les conséquences probables de la violation,

e les mesures prises pour remédier a la violation et, le cas échéant, pour
limiter les conséquences négatives de la violation,

o le cas échéant, la justification de 1’absence de notification aupres de
la CNIL ou d’information aux personnes concernées.
Cette obligation de documentation s’impose a tout responsable de
traitement, peu importe le degré de risque que fait encourir la violation
(aucun risque, simple risque, risque éleve).

1.2. Notifications : CNIL, ANSSI, ARS et autres

Les impératifs 1égaux de notification des incidents de sécurité aux autorités de
régulation, tels que la CNIL, TANSSI ou les agences régionales de santé, se
multiplient en vertu des textes nationaux ou européens applicables. Il incombe &
chaque organisme de se conformer a ces obligations, en se préparant activement a

répondre a ces ex
1.3 Notification de violation de données a caractére personnel
aupres de la CNIL

Les incidents informatiques nécessitent un contrdle juridique afin de vérifier s’ils

relevent ou non de la catégorie des « violations de données a caractére personnel » au

sens du RGPD.

« Le responsable du traitement documente toute violation de données & caractere personnel, en
indiquant les faits concernant la violation des données a caractére personnel, ses effets et les
mesures prises pour y remédier. La documentation ainsi constituée permet a 1’autorité de contrdle

de vérifier le respect du présent article. »
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L’article 33 du RGPD prévoit en effet qu'en cas de violation de données a
caractére personnel susceptible d’engendrer un risque pour les droits et libertés des
personnes physiques, le responsable de traitement a I'obligation de notifier cette
violation a la CNIL dans les meilleurs délais, et si possible 72 heures au plus tard

apres en avoir pris connaissance
Cette notification comprend a minima les éléments suivants :

e la nature de la violation (descriptif, origines, causes), les données concernées par
la violation (nature, nombre approximatif d’enregistrements concernés par la
violation), les personnes concernées par la violation (catégories, nombre
approximatif), les mesures de sécurité préalables a la violation, la description des
conséquences probables de la violation de données et les préjudices potentiels
pour les personnes concernées, les décisions relatives a I'éventuelle
communication aux personnes concernées, les mesures techniques et
organisationnelles appliquées au traitement suite a la violation, le cas échéant, les

notifications transfrontiéres et autres notifications.

e Le responsable de traitement doit effectuer cette notification dans les meilleurs
délais, et si possible, 72 h au plus tard avoir pris connaissance de la violation de
données.

e Toutefois, il est possible qu’il n’ait pas réuni toutes les informations nécessaires
dans ce délai de 72 h. Dans ce cas-1a, la CNIL recommande de procéder a une
notification en deux temps, 4 savoir :

¢ une notification initiale - méme si incompléte - dans un délai de 72 h si possible,

e une notification complémentaire dés lors que les informations manquantes sont
obtenues par le responsable de traitement a I'issue d’investigations.

e Toutefois, si le délai de 72 h est dépassé, le responsable de traitement devra
expliquer, lors de la notification, les motifs de retard®’.

e Deés réception, la CNIL diligente 'examen attentif de la notification qui lui est
soumise. La procédure afférente a la violation notifiée pourra étre cloturée si la

CNIL, apreés une analyse minutieuse, conclut que les critéres suivants sont réunis :

8 Précisons que conformément a I’article 34 du RGPD, en cas de risque élevé pour les droits
et libertés des personnes concernées, le responsable de traitement devra également les informer
dans les meilleurs délais. Cela peut prendre la forme de communiqués de presse et/ou

d’information individuelle a la personne, en des termes clairs et simples.
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e La violation ne porte pas atteinte aux données & caractére personnel ou ne

présente pas de risque pour les droits et libertés des personnes.

e Le responsable de traitement a respecté son devoir d'information envers les

personnes concernées.

e Le responsable de traitement a mis en place des mesures techniques de

protection appropriées avant la survenue de la violation.

e Cependant, si la CNIL constate que le responsable de traitement a omis
d’'informer correctement les personnes concernées ou que les mesures techniques
de protection mises en place antérieurement  la violation ne sont pas appropriées,

elle peut lui imposer d’informer les personnes concernées.

e La CNIL veille ainsi a garantir la conformité des traitements de données
personnelles avec les principes fondamentaux de protection de la vie privée et des

droits individuels.

SECTION 2 : LA RESILIENCE NUMERIQUE OPERATIONNELLE

Face a un métier de RSSI soumis a une pression croissante en raison de la
multiplication et de 'ingéniosité des menaces, les organisations doivent apprendre a
prioriser. Et surtout, disposer des indicateurs métiers pertinents pour sécuriser les
éléments I'T les plus critiques. Quel que soit le secteur d'activité, la majorité des
processus de 'entreprise s'appuient sur des ressources informatiques - qu'il s'agisse
des processus de production (chaine d'assemblage, logistique, etc.) ou des fonctions
support (ventes, RH, marketing, DAF, etc.). Dés lors, face a la massification des
cyberattaques, il semble évident que les organisations cherchent a sécuriser
'ensemble de leur systéme d'information.

Les organisations doivent se rendre a 1'évidence : une protection a 100 % du SI
est mission impossible.

La clé de la cyber-résilience repose donc sur 1'établissement des priorités en
fonction de la criticité des processus par rapport au coeur de métier des
organisations (A).

Implicitement, la cyber-résilience repose sur une approche systémique qui
consiste a cartographier précisément les interactions entre les actifs technologiques
et les activités stratégiques de l'entreprise. En croisant la cartographie des

infrastructures informatiques avec celle des processus métiers, les organisations
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peuvent identifier avec une grande précision les zones les plus sensibles et les points

critiques de leur écosysteme numérique.

Cette approche stratégique, au coeur des missions de 1'architecte d'entreprise,
permet une allocation judicieuse des ressources en cybersécurité. Les efforts et les
investissements sont ainsi orientés prioritairement vers les zones névralgiques, évitant
le piege d'une protection uniforme et souvent inadaptée®. Cette approche
stratégique, au coeur des missions de 'architecte d'entreprise, permet une allocation
judicieuse des ressources en cybersécurité. Les efforts et les investissements sont ainsi
orientés prioritairement vers les zones névralgiques, évitant le piege d'une protection

uniforme et souvent inadaptée.

Cette double perspective métiers et I'T apporte une nouvelle dimension a la
gouvernance de la cybersécurité. Elle favorise une communication plus fluide entre
les différents services de I'organisation, tout en rendant les enjeux de la cybersécurité
plus clairs et compréhensibles pour les comités de direction. Cette transparence
favorise une meilleure allocation des ressources dédiées a la cybersécurité et a
l'obtention de budgets supplémentaires, tout en contribuant a la réduction des primes

d'assurance cyber.

Plus globalement, il s'agit de transformer une contrainte technique (la
cybersécurité) en un véritable levier de pilotage stratégique (la cyber-résilience). Cela
nécessite une méthodologie rigoureuse et structurée, alignée sur les
recommandations réglementaires et les normes (NIS2, DORA, NIST,...) - et

reposant sur une démarche collaborative (B).

A: LES NOUVELLES OBLIGATIONS EN MATIERE DE CYBERSECURITE

les risques liés aux cyberattaques sont bien réels, autant pour les particuliers que
pour les entreprises, le nombre de cyberattaques ne faisant que de grandir d’année en
année [STAT]. En fait, surtout pour les entreprises pour qui les pertes peuvent étre
colossales [MAER]. La cyber résilience était tout d’'abord vue comme un cott
supplémentaire (une sorte d’assurance) en cas d’attaque qui n’arrivait jamais, mais

aujourd’hui la donne a changé, tout le monde est susceptible de subir une attaque.

8 Cyril Amblard-Ladurantie, Cyber-résilience : repenser 1'exhaustivité pour une sécurité
plus efficace ! Be a Boss (site web) , Accueil Digital Cybersécurité, lundi 24 février 2025
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Donc, la cyber résilience est devenue une priorité pour les organisations et les

gouvernements du monde entier depuis quelques années.

L'un des piliers de la résilience est la continuité de service, qui garantit que les
systémes et les processus critiques continuent de fonctionner méme en cas d'incident
de sécurité ou de catastrophe naturelle (il y a méme des scénarios catastrophes qui
prennent en compte le fait qu'un avion pourrait tomber sur une banque !). Pour y
parvenir, il faut mettre en place des mécanismes de redondance, des systémes de
sauvegarde et des plans de récupération en cas de désastre, ou bien faire appel a des
entreprises spécialisées. Selon Gartner, 40% des entreprises qui subissent un désastre
ou perdent leurs données feront banqueroute dans les 5 ans, tandis que 30% ne s'en
remettront jamais. En effet, 29% fermeront leurs portes dans les 2 ans suivant un tel
événement. A noter que 80% des entreprises qui n'ont pas de plan de gestion des
catastrophes fermeront dans les 13 mois. Pour éviter ce triste sort, des normes ont
été créées pour aider et soutenir les organisations du monde entier. L'une de ces
normes est I'TSO 22301, qui définit les exigences pour un systéeme de gestion de la
continuité des activités et fournit des lignes directrices pour la planification, la mise
en ceuvre et I'amélioration continue de la continuité des activités. Les avantages de

I'TSO 22301 incluent :

e l'amélioration de la capacité a identifier et gérer les risques associés a la

continuité des activités ;

e le renforcement de la résilience organisationnelle face aux perturbations et

aux cyberattaques ;
e laréduction des temps d'arrét et des pertes financiéres en cas d'incident

e l'amélioration de la réputation de l'entreprise grice a la démonstration d'un

engagement envers la continuité des activités et la gestion des risques.®

1.1 : Reglement sur la cybersécurité

Le réglement sur la cybersécurité, appelé « EU Cybersecurity Act », a été publié
le 17 avril 2019 .

8 LEADERS LEAGU, Comprendre le Cyber Resilience Act (CRA) Décideurs (site web) -
Magazine Decideurs mardi 18 février 2025 -
86 Reglement (UE) 2019/881 du Parlement européen et du Conseil du 17 avril 2019 relatif a

I’ENISA (Agence de I'Union européenne pour la cybersécurité) et a la certification de

cybersécurité des technologies de 1’information et des communications.
y g
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Ce texte renforce les pouvoirs de 'Agence européenne pour la cybersécurité
(ENISA), en lui accordant des compétences plus étendues et davantage de ressources

pour accroitre ses moyens d’action.

L’Agence assiste les Etats membres, et les autres organes dans la prévention,
détection et analyse des cybermenaces et incidents, mais aussi dans l'organisation

d’exercices et formations en cybersécurité.

Cette agence a vocation a devenir le vecteur principal de la coopération
opérationnelle entre les Etats de 'Union, les organes et les parties prenantes dans la
gestion des cybercrises. L'ENISA joue également un role clé dans la mise en ceuvre

et le maintien du cadre européen de la certification de la cybersécurité®”.

De plus, le Cyber Security Act introduit un cadre européen de certification de
cybersécurité pour tous les produits, processus et services TIC. Ce cadre prend la
forme d’'un schéma de certification de cybersécurité. Dans le cas de produits a risques
faibles, le schéma de certification peut servir de base a une auto-évaluation de

conformité sous la responsabilité du fabricant ou du fournisseur.

Enfin, le reéglement renforce l'obligation d’information qui incombe aux

fabricants et fournisseurs certifiés.

Le 18 avril 2023, la Commission européenne a proposé une modification du

réglement sur la cybersécurité

afin d’appliquer les schémas européens de
certification également aux services de sécurité gérés, cest-a-dire aux services «
consistant & effectuer des activités liées a la gestion des risques en matiére de

cybersécurité, ou a fournir une assistance dans le cadre de ces activités » *.

1.2 : Reglement européen sur la cyber résilience

Le Cyber Résilience Act, réglement européen (n° 2024/2847), est entré en
vigueur le 10 décembre 2024. Il marque un tournant dans la cybersécurité
européenne en imposant de nouvelles régles pour les prL'intensification du nombre
et de 'ampleur des cyberattaques ces derni¢res années est devenue un enjeu majeur

pour I'Union européenne. Face a cette menace, le Cyber Resilience Act vise a

87 « The EU Cybersecurity Act », Commission européenne.

8 Proposition de Reglement du Parlement européen et du Conseil modifiant le réglement (UE)
2019/881 en ce qui concerne les services de sécurité gérés
% Proposition de Reglement du Parlement européen et du Conseil modifiant le réglement (UE)

2019/881 en ce qui concerne les services de sécurité gérés

117



Dr laid masmoudi Sécurité des données : enjeux juridiques et perspectives de protection (...)

remédier a 'une des principales vulnérabilités a origine des cyberattaques : le faible
niveau de cybersécurité des produits et I'absence de mises a jour permettant de
remédier aux failles de sécurité. Le réglement souhaite également permettre aux
consommateurs et aux entreprises de détenir des informations suffisantes et précises

quant aux produits numériques qu’ils achetent.

L’apport d’un niveau de cybersécurité élevé pour les produits numériques

Tout d’abord, le Cyber Resilience Act ou "CRA" donne une définition d'un
"produit comportant des éléments numériques”. Il s’agit de produits logiciel ou
matériel, de solutions de traitement de données, mais également de composants
logiciels ou matériels qui seraient mis sur le marché séparément. L’application du
réglement ne couvre donc que les produits vendus sur le marché unique européen.
Les logiciels fournis dans le cadre d’'un service (mode SaaS) ou le traitement/stockage
de données a distance ne sont pas concernés par 'application de ce réglement, sauf
"o

s'ils sont nécessaires a l'exécution des fonctions d'un produit comportant des

éléments numériques" 1.

Le Cyber Resilience Act vise a remédier au faible niveau de cybersécurité des

produits et 'absence de mises a jour permettant de remédier aux failles de sécurité

Cette définition est essentielle pour comprendre le champ d’application du
réglement. En effet, ce sont ces produits comportant des éléments numériques qui
devront satisfaire aux nouvelles exigences en matiére de cybersécurité pour étre mis
sur le marché. Cela va du serveur informatique, en passant par le gestionnaire de mot
de passe jusqu'aux jouets connectés. En cas de non-conformité, la mise a disposition
du produit sur le marché pourrait étre interdite ou, si le produit était déja sur le
marché, un retrait immédiat pourrait étre ordonné. Cette interdiction ou ce retrait
n’exclut pas I'application de sanctions administratives particulierement dissuasives en
cas de non-respect dudit réglement, pouvant atteindre jusqua 2,5 % du chiffre

d’affaires mondial de I'entreprise, ou 15 millions d’euros.

Les obligations prévues par le CRA s'imposent aux différents opérateurs
économiques qui composent la chaine d’approvisionnement des produits comportant
des éléments numériques : le fabricant, limportateur et le distributeur. Ces
obligations étant fixées aux opérateurs économiques au regard de leur role et
responsabilités respectives dans la mise a disposition sur le marché des produits
comportant des éléments numériques, la majorité d’entre elles concernent les

fabricants. Les articles 13 et 14 du CRA prévoient ainsi pour ces derniers un large
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nombre d’exigences.Pour qu’il puisse étre mis sur le marché, le fabricant doit s’assurer
que le produit répond aux exigences essentielles de cybersécurité prévues a I'annexe
1 du CRA, étant souligné que "lautorité de surveillance du marché" (a priori
IANSSI en France) pourra s’assurer de cette conformité sur simple requéte motivée,
selon une logique d’accountability déja bien connue de la législation européenne.
Pendant une période minimum de 5 ans, dite période d’assistance, le fabricant a
Iobligation de gérer les vulnérabilités qui pourraient survenir sur le produit
comportant des éléments numériques. En outre, le fabricant se voit imposer une
procédure stricte de communication et de notification via une "plateforme unique"
pour toute "vulnérabilité activement exploitée" ou "incident grave" relatif au produit
comprenant des éléments numériques, dont il a eu connaissance. Il convient de
préciser que cette obligation s’applique, par exception, a compter du 11 septembre
2026. Pour les autres obligations s’appliquant aux opérateurs économiques, celles-ci
s'appliqueront & compter du 11 décembre 2027. L’articulation avec la Directive NIS
2 et comment s’y retrouver entre tous les dispositifs réglementaires européens. Le
Cyber Resilience Act doit s'entendre "en complément” de la directive NIS 2. En
effet, le réglement CRA s’intégre au sein du cadre 1égislatif européen en matiére de
cybersécurité. Ainsi, tandis que la directive n° 2022/2555 du 14 décembre,
communément appelée directive "NIS 2", vise a renforcer le niveau de cybersécurité
global au sein de I'Union européenne en prévoyant de nombreuses obligations
incombant a certaines sociétés jugées particulierement importantes pour le marché
européen, le réglement CRA introduit un systéme de régles horizontales permettant
de réglementer spécifiquement le secteur des produits comportant des éléments
numériques. Deés lors, ces deux textes européens se completent. Le Cyber Resilience
Act doit s’entendre "en complément” de la directive NIS 2. Dans cette optique, le
réglement CRA permet aux entités essentielles et importantes visées a l'article 3 de
la directive NIS 2, et en particulier aux fournisseurs d’infrastructures numériques, de
respecter plus facilement leurs obligations relatives a la chaine d’approvisionnement,
en offrant un cadre sécurisé dans l'utilisation de produits comprenant des éléments
numériques pour la fourniture de leurs services . En outre, le réglement CRA prévoit
une articulation cohérente des régles applicables aux produits comprenant des
éléments numériques constituant des "systémes d’intelligence artificielle a haut
risque" tels que définit dans le Reglement sur lintelligence artificielle (RIA) du 13
juin 2024 en instaurant une présomption de conformité aux exigences d’exactitude,
de robustesse et de cybersécurité prévues dans ce texte 3. La pluralité de textes
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réglementaires (sans compter ceux a venir) : RGPD, NIS II, RIA, DORA, CRA,
appliqués aux activités digitales, bouleverse les entreprises qui n’ont pas d’autres choix
que de se mettre en conformité sous peine d’étre sanctionnées financiérement, d’étre
mises au banc des "mauvais éléves", de perdre en notoriété et, in fine, de subir une

perte de chiffre d’affaires.

Cela exige la mise en place d’'un plan d’action a batir entre juristes, techniciens
et responsables de la conformité afin de cartographier I'ensemble des risques
mentionnés dans ces différents textes et au regard des sanctions potentielles. En bref,
un énorme chantier trés complexe pour lequel les opérateurs économiques doivent

étre accompagnés.

1.2 : NIS1/NIS2

Les nouveaux besoins de sécurisation appelés par la directive NIS2, associés a
l'accent mis sur la collaboration et le partage des connaissances, ouvrent la voie a la
créativité dans le secteur de la cybersécurité, ce qui transformera radicalement le

paysage global tel que nous le connaissons.

La directive sur la sécurité des réseaux et de l'information (NIS) 2 est I'un des
textes réglementaires les plus importants en matiére de cybersécurité jamais adoptés
en Europe. Les 27 Etats membres de I'UE ont jusqu'au 17 octobre 2024 pour adopter
et publier les lois nationales nécessaires a la mise en conformité des organisations
avec la directive NIS 2, qui impose des objectifs de sécurité accrus pour répondre aux
cybermenaces et des obligations de signalement plus régulieres avec des délais plus

courts en cas de cyberattaques.

Différemment de la proposition du réglement sur la cyber-résilience, qui cible
les produits tout ou partie numériques vendus dans le marché unique européen, les
directives NIS1/NIS2% ont un champ d’application plus large. En 2016, la directive
(UE) 2016/1148 (en anglais : Network and Information Security » NIS1 ») a été
formulée comme le premier cadre horizontal en mati¢ére de cybersécurité adopté au
niveau de I'Union européenne. Cette directive a instauré un mécanisme
d’identification au niveau national des opérateurs de services essentiels (OSE). Ces
OSE doivent garantir un socle minimal de cybersécurité pour se protéger d’une

attaque cyber aux conséquences majeures sur le fonctionnement de 'économie et de

% La directive s'applique & 100.000 organisations en Europe, dont 15.000 en France. Elle impose
aux grands groupes et aux PME de 18 secteurs de renforcer leurs cyberdéfenses.

|
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la société. En France, le Premier ministre était chargé de l'identification des OSE et
de la mise en ceuvre du dispositif, en sappuyant sur TANSSI (Agence nationale de

la sécurité des systéemes d'information)®.

Auparavant, la loi frangaise n” 2013-1168 du 18 décembre 2013 relative a la
programmation militaire avait permis de désigner les opérateurs d'importance vitale
(OIV), privés et publics, déja prévus dans le Code de la Défense *, et de leur imposer

le renforcement de la sécurité des systémes d’information critiques qu'ils exploitent.

Le NIS1 a été transposé au niveau national en France en 2018. Cependant, sous
NIS1 le champ d’application était limité aux fournisseurs de Services Numériques

(FSN) et aux entreprises désignées comme OSE par leurs Etats membres.

N

Ce cadre juridique a conduit 4 une protection fragmentée en termes de

cybersécurité, et qui a finalement conduit 'UE a adopter une loi qui lui succeéde, la

Directive NIS2 %,

Le domaine de la cybersécurité évoluant a toute allure, NIS se révele déja
obsolete. Comme les grandes entreprises et agences gouvernementales ont
considérablement renforcé leurs cyberdéfenses, les cybercriminels ont en effet
déniché une nouvelle astuce pour les contourner : cibler les plus petites sociétés

situées en amont et en aval de

La chaine de valeur, plus vulnérables. Et qui ne tombaient pas sous le coup des
exigences de NIS*.

91 Service frangais chargé de la protection des systémes d’information de I’Etat et des opérateurs
d’importance vitale. L’ ANSSI est rattachée au secrétariat général de la Défense et de la Sécurité
nationale

92 Article R1332-2 du Code de la défense

% Directive (UE) 2022/2555 du Parlement européen et du Conseil du 14 décembre 2022
concernant des mesures destinées a assurer un niveau élevé commun de cybersécurité dans
I’ensemble de 1’Union, modifiant le réglement (UE) no 910/2014 et la directive (UE) 2018/1972,
et abrogeant la directive (UE) 2016/1148

% Guillaume Renouard, Cybersécurité : la loi NIS 2 entre en vigueur, un tsunami pour les

entreprises et collectivités, Jeudi 17 octobre 2024 La Tribune (France) * no. 7961
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La directive NIS2% vise a renforcer la cybersécurité et la résilience dans toute
I'Union en élargissant son champ d’application en améliorant le niveau de

collaboration des Etats membres en harmonisant son régime de sanctions™.

Le texte remplace les notions d’OSE et de FSN par celles d’entités essentielles
ou importantes. La directive NIS2, reliée a la norme ISO 27001, constitue un cadre
fondamental visant a accroitre la sécurité des réseaux et des systémes d'information.
Elle renforce la gestion de la sécurité des systémes d’information en imposant une
gouvernance par le risque et en tenant compte de la législation sectorielle pour

renforcer la cohérence entre la NIS2 et les régles sectorielles.

La directive NIS2 a le mérite de proposer un cadre permettant de prendre les
décisions les meilleures concernant les activités anticipatives et réactives de cyber-
résilience des entités essentielles (EE) et importantes (EI) au sein de 'Union
européenne. Elle doit permettre d’éviter 4 ceux qui n'ont pas la connaissance
adéquate de persévérer dans des erreurs qui les entraineraient dans un désordre
incommensurable lié a une indisponibilité informatique, a une violation ou a une
corruption de données. A terme, elle devrait donc permettre d’éviter I'exploitation de
nos vulnérabilités par des personnes malveillantes, par des groupes mafieux ou par
des Etats belligérants. Elle peut se combiner ou sappuyer sur des normes
internationales comme les normes ISO/IEC 27001 « Sécurité de l'information,
cybersécurité et protection de la vie privée — Systéme de management de la sécurité
de linformation — Exigences», ISO/ IEC 27002 « Sécurité de l'information,

cybersécurité et protection de la vie privée — Mesures de sécurité de I'information »,

% L'une des ambitions de NIS 2 est de créer un réseau européen pour coordonner l'action de ces
derniers et homogénéiser les réponses aux incidents de sécurité au sein de 1'Union européenne »,
%  L'objectif de NIS 2 est en effet aussi de favoriser la circulation de I'information entre les
différents pays européens aprés une cyberattaque, afin de limiter les réverbérations. Ainsi, en
2020, la cyberattaque contre le fournisseur de logiciel ~SolarWinds  (lien:

https://www.latribune.fr/opinions/tribunes/ le-dssi-de-solar winds—poursuivi en- justice-I-

epilogue-d-une-cyberattaque-soi-disant-russe-984849.html) a permis a des cybercriminels de
hacker plusieurs branches du gouvernement fédéral américain. Et en juillet 2024, c'est une mise
a jour défectueuse du logiciel de cybersécurité Crowd Strike qui a paralysé plus de 8,5 millions
de PC fonctionnant sous Windows, le systeme d'exploitation dominant de Microsoft. Lire aussi «
Le plus grand bug de I'histoire» : 5 questions pour comprendre la panne Microsoft-Crowdstrike

(lien : https://www.latribune.fr/technos-medias/ informatique/le-plus-grand-bugdel-histoire-5-

questions-pour-comprendre- la-panne-microsoft-crowdstrike-1002655.html)
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ISO/IEC 27005 « Sécurité de l'information, cybersécurité et protection de la vie
privée — Préconisations pour la gestion des risques liés a la sécurité de I'information »,
ISO/IEC 27032 « Cybersécurité — Lignes directrices relatives a la sécurité sur
Iinternet » qui décrit les techniques de sécurité et fournit des lignes directrices pour
la cybersécurité, sur DORA, sur PCI-DSS, et bien d’autres... Le dispositif national
d’assistance aux victimes d’actes de cyber malveillance, de sensibilisation des publics

aux risques numériques et d’observation de la menace, cyber malveillance.

1.3 : DIRECTIVE RELATIVE A LA RESILIENCE DES ENTITES
CRITIQUES (CER)

Conjointement avec la publication de la directive NIS2, la directive sur la
résilience des entités critiques (directive CER) a été promulguée le méme jour, soit
le 14 décembre 2022. La directive CER *’vise a renforcer la résilience des
infrastructures critiques face a une série de menaces, y compris les risques naturels,
les attaques terroristes, les menaces internes ou le sabotage dans de nombreux

secteurs.

Les directives NIS2 et CER se completent. Lorsque la NIS2 exige la
classification des entités en tant qu'entités essentielles ou importantes™, la Directive
CER requiert quant 2 elle la classification des entités comme étant critique. Tout
d’abord, la directive impose aux Etats membres de recenser les entités critiques, cest-
a-dire les entités qui fournissent des services vitaux ou indispensables au bon
fonctionnement de la société, tels que la santé, la sécurité publique et les activités

économiques, dans un certain nombre de secteurs (énergie, transport, santé, etc.)”.

De plus, la directive contraint les Etats membres a adopter des mesures

spécifiques aux fins de renforcer la résilience des entités critiques. Ainsi, les Etats

°7 Directive (UE) 2022/2557 du Parlement européen et du Conseil du 14 décembre 2022 sur la
résilience des entités critiques, et abrogeant la directive 2008/114/CE du Conseil

% La nouvelle loi touche davantage de PME, et le champ d'activité a été étendu a 18 secteurs,
dont la santé, les transports, la gestion des déchets, les fournisseurs de services numériques ou
encore les communes de plus de 30.000 habitants. NIS 2 introduit une « reégle de taille » pour
identifier les entités réglementées, ce qui signifie que « toutes les entités de taille moyenne et
grande opérant dan les secteurs ou fournissant des services couverts par la directive entreront
dans son champ d'application », selon le Conseil de I'UE.

% ( Résilience de I'UE : le Conseil adopte une directive visant a renforcer la résilience des entités

critiques », Conseil de I’Union européenne et Conseil européen.
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doivent évaluer les risques naturels, mais aussi les menaces hybrides et antagonistes
ui sont susceptibles de perturber la fourniture des services essentiels 1°°. Puis, ces

q p p )

derniers ont l'obligation de fixer les objectifs stratégiques et des mesures politiques

afin de prévenir ces risques.

Par ailleurs, les autorités compétentes doivent coopérer et échanger les

informations sur les risques, menaces et incidents.

1.4: CYBER SOLIDARITY ACT

101

Le réglement sur la cybersolidarité, dit Cyber Solidarity Act '!, a pour objet de
renforcer les capacités et la coopération de I'Union européenne en matiére de
cybersécurité. La proposition de reglement '“du 18 avril 2023 vise tout d’abord a
soutenir la sensibilisation 2 la cybersécurité et a améliorer la détection des menaces.
La proposition prévoit la création d’'un « cyber bouclier européen », c’est-a-dire d’«
une infrastructure interconnectée de centres d’opérations de sécurité », a la fois
nationaux et transfrontiéres. De plus, le Cyber Solidarity Act a pour objectif de
renforcer la solidarité européenne sur la gestion des crises. Cela conduirait a la mise
en place de mesures de préparation, telles que des tests de détection de vulnérabilités
dans les secteurs hautement critiques et de mesures de réactions qui prendraient
notamment la forme d'une réserve de cybersécurité de 'Union européenne préte a
intervenir en cas d’incident majeur. Afin de renforcer la résilience, la proposition de
Cyber SolidarityAct établit un mécanisme d’analyse des incidents de cybersécurité,

soutenu par '’Agence de I'Union européenne pour la cybersécurité (ENISA).

Malgré leur complexité, la conformité réglementaire et les normes de
cybersécurité revétent une importance essentielle pour éclairer les dirigeants sur les
risques liés a la cybersécurité dans le cadre de leurs responsabilités. Ce cadre permet
également de collaborer efficacement avec les prestataires de services tiers afin de

minimiser les risques inhérents a 'externalisation ou aux accords contractuels. Une

100« Comment I’UE réagit aux crises et renforce la résilience », Conseil de 1’'Union européenne
et Conseil européen

101 ( Reglement sur le cyber solidarité : les Etats membres conviennent d’une position commune
en vue de renforcer les capacités de I’'UE en matiére de cybersécurité », Conseil européen et
Conseil de I’Union européenne

192 Proposition de Reéglement établissant des mesures destinées a renforcer la solidarité et les
capacités dans 1’Union afin de détecter les menaces et incidents de cybersécurité, de s’y préparer

et d’y réagir.
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sensibilisation, abordée sous une approche juridique, optimise la gestion des

responsabilités, des délégations de pouvoirs et des relations contractuelles.
B: DORA : LE DEFI CYBERSECURITE DU SECTEUR FINANCIER
les exigences du réglement DORA (Digital Operational Resilience Act)

s'appliqueront aux entités financiéres, 4 quelques exceptions pres, ainsi qu'a leurs
prestataires tiers de services TIC dans 'ensemble des pays de I'Union. A travers ce
texte d'une exigence inédite, l'objectif est de renforcer la résilience du secteur
financier, particulierement stratégique et cible privilégiée des hackers. Les
cyberattaques visant les prestataires de services financiers ont en effet plus que doublé
(+ 119 %) en Europe entre le deuxi¢me trimestre 2022 et le deuxi¢me trimestre 2023.
Pour parvenir a cette résilience, 'UE a donc adopté une série de nouvelles obligations
classées en quatre piliers (voir encadré) : la gestion des risques liés aux technologies
de l'information et de la communication (TIC), la gestion des incidents, les tests de
résilience opérationnelle numérique et enfin la gestion des risques liés aux tiers

prestataires de services TIC.

Une part d’appréciation importante pour les institutions financiéres

Cet exercice recéle une premiere difficulté pour les entités financieres, chargées
d’apprécier leur propre situation et de juger elles-mémes des risques menagant leur
activité, et donc du caractére critique ou non de leurs prestataires. « De fait, une
responsabilité importante pése sur leurs épaules, et les établissements financiers ont
intérét a étre précautionneux sur cette étape car le fait de qualifier un prestataire de
critique fait naitre une charge sur ce dernier, dans la mesure ot il entre dans le champ
d’application de DORA sur le périmeétre des services qu'il délivre. A linverse, si un
probléme intervient sur un prestataire jugé non critique par I'établissement financier
concerné, le régulateur peut lui demander de rendre des comptes et d’expliquer sa
démarche, afin de vérifier quil ne se soit pas soustrait illégitimement a ses obligations
par une “erreur” d’appréciation. »%

Si DORA est principalement centrée sur le secteur financier et les tiers
concourant aux activités de ce dernier, NIS 2 adopte une conception plus large des

secteurs qui jouent un role crucial dans le fonctionnement de la société au

103 Joffrey Marcellin, DORA : le défi cybersécurité du secteur financier, Entreprise & finance,
lundi 2 décembre 2024
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quotidien'™. NIS 2 a un large périmeétre d’application et vise des « entités » «
essentielles » et « importantes », 1a o NIS 1 évoquait des « opérateurs » et des «
fournisseurs » de services. Ces entités seront désignées en fonction de leur taille, de
leur impact économique et de leur importance au niveau de 'Union européenne'®,
étant entendu que les infrastructures de marchés financiers et les établissements de
crédit étaient déja concernés par le dispositif antérieur de NIS 1. Toutefois, NIS 2
exclut expressément les micro et petites entreprises, a 'exception de celles qui
entrent dans 'un des secteurs hautement critiques ou simplement critiques (NIS 2,
ann. I et II). Les microentreprises qui relévent plus spécifiquement du secteur
bancaire, des infrastructures des marchés financiers ou de la gestion des services
TIC interentreprises font partie des secteurs hautement critiques (NIS 2, ann. I, 3,
4 et 9) et seront donc tout de méme soumises a NIS 2 dans les cas suivants (NIS
2, art. 2, 2) : leurs services sont fournis par un réseau de communication
électronique ou un service de communication au public en ligne, un tiers de
confiance ou un service de noms de domaine ; elles constituent I'unique fournisseur
d'un service dans un Etat membre ou sont particuliérement importantes a un
niveau régional ou national ; la disruption du service qu’elles fournissent aurait un
impact sur la sécurité et/ou la santé publiques ou pourrait induire des risques

systémiques ; ou elles sont identifiées comme une infrastructure critique au sens de
la directive CER™.

Par ailleurs, NIS 2 pose des exigences a I'égard de certains acteurs du numérique,
ce qui invite a réfléchir a la gestion des contraintes qu'elle engendre aux frontiéres

des activités des acteurs financiers.

104 Pour une présentation du texte par 1’Agence Nationale de la Sécurité des Systemes
d’Information : https://cyber.gouv.fr/la-directive-nis-2.

105 Au titre des ajouts : eaux usées, espace, administration publique, services postaux et d’expédition,
gestion des déchets, chimie, alimentation, fabrication, recherche, fournisseurs numériques (y
compris les places de marché en ligne, moteurs de recherche, services de réseaux sociaux)-

106 PE et Cons. UE, dir. n® 2022/2557, 14 déc. 2022, sur la résilience des entités critiques.
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Le réglement DORA n’est pas, loin de 1a, un big bang. Il capitalise notamment
sur un certain nombre de normes telles celles du COBIT!, de I'ISO!® ou du
NIST"', ou bien encore sur des lignes directrices de I’Autorité bancaire européenne

(ABE)". Pour autant, il manifeste un changement de paradigme marquant

le passage de la cybersécurité a la « résilience opérationnelle numérique » . Il
ne s’agit plus seulement de se préparer face au danger d’'une éventuelle cyberattaque,
mais d’étre capable de poursuivre son activité en dépit d’une telle attaque, qui pourrait
s'avérer mortifére. Cette cyber-résilience repose sur cing piliers et concernera la plus

grande partie des entités du secteur financier.

Entités concernées. DORA s’applique au secteur financier , soit environ 22 000
entités, mais aussi aux prestataires de services « TIC » qui opeérent au sein de 'Union

européenne aupres de ces derniéres.

Les gestionnaires de fonds d’investissement alternatifs (FIA) profitent toutefois
d'une exemption. Echappent 2 DORA les plus petits d’entre eux qui gerent des
portefeuilles pour un montant inférieur a 100 millions d’euros (DORA, art. 2, 3°, a
et b). L’exemption est large puisqu’elle vaut que la gestion s'opére directement ou
indirectement, par l'intermédiaire d’'une société avec laquelle le gestionnaire est 1ié
dans le cadre d'une communauté de gestion ou de contrdle, ou bien au travers d’'une
importante participation directe ou indirecte. La dérogation vaut aussi pour les
gestionnaires plus importants gérant des portefeuilles de FIA allant jusqua 500
millions d’euros au total, s’ils ne recourent pas a l'effet de levier et qu'aucun droit au
remboursement ne peut étre exercé pendant une période de cinq ans a compter de la

date de l'investissement initial dans chaque FIA.

Par ailleurs, pour les petites entreprises d’investissement non interconnectées,

DORA prévoit un cadre simplifié de gestion du risque lié aux TIC (DORA, art. 16).

07 Pour une présentation du texte par 1’Agence Nationale de la Sécurité des Systeémes

d’Information : https://cyber.gouv.fr/la-directive-nis-2.

108 Au titre des ajouts : eaux usées, espace, administration publique, services postaux et d’expédition,
gestion des déchets, chimie, alimentation, fabrication, recherche, fournisseurs numériques (y
compris les places de marché en ligne, moteurs de recherche, services de réseaux sociaux).

109 PE et Cons. UE, dir. n° 2022/2557, 14 déc. 2022, sur la résilience des entités critiques.

"0 Projet prévoyant notamment un « cyber bouclier européen », sous la forme d’une infrastructure

paneuropéenne composée de centres d'opérations de sécurité (SOC) nationaux et transfrontieres

dans I'ensemble de 1'UE. Le texte est en trilogue. https://lext.so/R-0Aim.
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Pilier 1 : des dirigeants formés et responsables. DORA pose expressément des
exigences en direction des dirigeants dont il annonce la pleine responsabilité en la
matiére. S'il rejoint & cet égard les principes classiques posés par l'arrété du 3
novembre 2014 sur le contrdle interne , il énonce expressément que « 'organe de
direction assume la responsabilité ultime (sic) de la gestion du risque lié aux TIC de
Pentité financiére » (DORA, art. 5, 2). Ceci suppose une gouvernance robuste qui se
manifeste, de maniére opérationnelle, au travers de la compétence des organes de
direction, qui doivent recevoir des formations dédiées et réguliéres , mais aussi des
informations, tout aussi réguliéres, en vue de décisions prises au plus haut niveau de
Pentité.

DORA répond ainsi aux principales observations faites par la Banque centrale
européenne (BCE) dans son rapport annuel sur les résultats du questionnaire sur les
risques informatiques du SREP en 2019. La BCE pointait du doigt la sécurité,
l'utilisation et la gestion de systémes « en fin de vie » (end of life — EOL) pour
Iexploitation de processus critiques. D’ailleurs, dans sa newsletter de novembre 2023
, elle a constaté que « les banques continuent de dépendre fortement des systémes de
fin de vie pour les activités essentielles et cette dépendance exige une attention
considérable de la part de la direction » . DORA reprend cette préoccupation sous
les termes « systemes TIC hérités » , lesquels doivent, réguliérement et au moins une
fois par an, faire 'objet d’une évaluation spécifique des risques et, dans tous les cas,

avant et aprés la connexion de technologies, d’applications ou de systemes .

Pilier 2 : classification des incidents. DORA impose aux entités de notifier les
incidents de cybersécurité d (DORA, art. 17 et 18), dans le prolongement de la
directive VIS 1"et de la loi de programmation militaire de 2013, II explicite les
incidents devant donner lieu a notification, qui sont 'objet de normes techniques du
8 décembre 2023, L’on sait déja quentrent en ligne de compte divers critéres tels
que le nombre de clients concernés, la durée de l'incident, les pertes de données, la
criticité des services touchées, etc. (DORA, art. 18, 1).

"' PE et Cons. UE, dir. n° 2016/1148, 6 juill. 2016, concernant des mesures destinées a assurer

un niveau élevé commun de sécurité des réseaux et des systemes d'information dans 1'Union.
121, n° 2013-1168, 18 déc. 2013, relative a la programmation militaire pour les années
2014 a 2019.
113 Banque de France et ACPR, guide TIBER-FR, janv. 2024 :

https://lext.so/tD73fv.
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Pilier 3: programme de tests. Les entités du secteur financier soumises a
DORA vont notamment devoir se livrer a de nombreux tests. Elles devront au moins
une fois par an tester les systémes et applications qui soutiennent des fonctions
critiques ou importantes (DORA, art. 24, 6°). Les entités les plus sensibles devront
en outre réaliser des «tests de pénétration fondés sur la menace » (ou TLPT
pour Threat-Led Penetration Tests) (DORA, art. 26, 8°), objets du projet de RTS
publié le 8 décembre 2023. Ces tests, obligatoires pour les entités financieres les plus
importantes désignées par les autorités compétentes de chaque pays, sont a réaliser
tous les trois ans au moins (DORA, art. 26). A cet égard, la Banque de France et
I'Autorité de controle prudentiel et de résolution (ACPR) ont publié, en
janvier 2024, le guide « TIBER-FR »', transposition nationale du cadre volontaire
de tests d'intrusion fondés sur la menace (TLPT) « TIBER-EU »'. 1l guidera les
tests conduits par des entités financiéres jugées critiques et constituera également un
standard pour celles qui, non soumises 8 DORA ou soumises 8 DORA mais hors

périmeétre des TLPT, conduiront de tels tests.

Pilier 4 : maitrise des relations avec les tiers. S'agissant du controle des tiers,
DORA reprend a son compte un certain nombre de grands principes issus des lignes

directrices de 'ABE sur I'externalisation (GL/2019/02), a savoir :
¢ Le maintien de la responsabilité du risque sur I'entité donneuse d’ordre ;
e La reprise de la notion de proportionnalité dans la gestion du risque;
e La mise en ceuvre d’'une véritable stratégie contractuelle ;
e La tenue d'un registre ;
e L’analyse précontractuelle des risques, y compris le risque de concentration ;
e La mise en place d’une stratégie de sortie.

DORA adopte toutefois une approche holistique. Si TESMA s’était intéressée

a lexternalisation''®

, le reglement se focalise quant a lui sur le zhird party
management. 11 importe peu de savoir quelle est la nature du lien juridique unissant

le donneur d’ordre a son prestataire. La question est bien davantage celle de la

114 Banque de France et ACPR, guide TIBER-FR, janv. 2024 : https://lext.so/tD73fv.
15 BCE, TIBER-EU :
https://lext.so/Oe5_pM.
116 ESMA, « Guidelines on outsourcing to cloud service providers », 10 mai 2020 :
https://lext.so/qomCFX.
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maitrise de «la chaine de valeur » qui concourt a lactivité de I'entité assujettie et,

notamment, les risques de dépendance a I'égard de ladite chaine.

L’attention pour les tiers se focalise particulierement sur les prestataires qui
seront identifiés comme « critiques ». Désignés selon les modalités précisées par le
texte (DORA, art. 31)'", ils seront soumis  la supervision des autorités européennes
de supervision (DORA, art. 33), a savoir 'TESMA, 'ABE et 'TEIOPA, et les contrats
les concernant seront particuliérement encadrés (DORA, art. 30, 3°). A Dégard de
ces tiers en appui de fonctions critiques ou importantes, des stratégies de sortie
devront étre mises en place (art. 28, 8°). Elles devront prendre en compte des risques
divers, allant de la défaillance a la cessation des services fournis, et étre planifiées,

documentées et testées.

"7 En raison d’effets systémiques sur la stabilité, la continuité ou la qualité de la fourniture des
services financiers en cas de défaillance du prestataire, en raison de la faible substituabilité ou

bien encore du degré de dépendance a 1’égard du prestataire.

|
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Conclusion

En conclusion, la cyber résilience est devenue petit a petit un élément crucial de
notre ére numérique dans la conscience collective. Avec une augmentation constante
des cyberattaques et des risques liés a la sécurité des données, les organisations,
qu'elles soient publiques ou privées, doivent adopter une approche de cyber résilience
pour garantir la protection de leurs syst¢mes et de leurs données. Bien que la
résilience ne soit pas directement une notion technique, mais plutot un élément de
gouvernance des organisations, des experts doivent étre formés pour prendre en main

la gestion des différentes politiques.

Dans ce cadre il faut rappeler que le premier pilier de la stratégie marocaine de
cybersécurité 20230 met en avant la nécessité de tenir a jour et de renforcer l'arsenal
juridique et normatif national régissant la cybersécurité, et ce afin de faire face et
suivre 1'évolution constante des cybermenaces et leur caractére de plus en plus
complexe et sévere. Il prévoit également un volet dédié¢ a l'amélioration de la
gouvernance, et ce par l'établissement de mécanismes institutionnels permettant
d'optimiser l'action publique et d'asseoir une coordination efficace entre les différents
acteurs impliqués dans le domaine de la cybersécurité. C'est le cas notamment des
responsables en charge de la protection des infrastructures d'importance vitale, des

organes en charge de I'application de la loi et des acteurs du secteur privé.

La cyber résilience est donc devenue une nécessité et non une option. Les
organisations doivent investir dans des outils et des pratiques qui favorisent la
résilience, tandis que les législateurs doivent travailler a I'élaboration de lois et de
réglements qui encouragent et exigent une cyber résilience robuste. Il est également
impératif que la sensibilisation a la cyber résilience soit accrue pour renforcer la
sécurité des systémes informatiques. Dans un avenir proche, la cyber résilience sera
au cceur de toutes les stratégies de cybersécurité. Les organisations qui adopteront
une approche résiliente seront mieux placées pour gérer les cyberattaques et

minimiser leur impact.
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Résumé :

Le systtme financier et économique de
chaque pays constitue un levier fondamental pour
le progres et la prospérité, a condition toutefois
qu’il soit protégé et préservé de toute pratique
illégale susceptible de porter atteinte a son
intégrité. Au Maroc, les investissements
immobiliers représentent une stratégie courante
pour l'intégration de fonds d'origine illicite. Ainsi,
la profession notariale occupe une place centrale
dans la lutte contre le blanchiment de capitaux et le
financement du terrorisme. La présente étude vise
a mettre en lumiére les obligations qui incombent
au notaire dans le cadre de la lutte contre le
blanchiment de capitaux, lorsqu’il intervient dans
la préparation ou la réalisation d’opérations au
profitde ses clients, telles que 'achat oulavente de
biens immobiliers, de fonds de commerce ou de
I'un de leurs éléments. Elle examine également
l'efficacité et [lefficience du notaire dans
l'accomplissement des missions qui lui sont
confiées, a la lumiere des garanties juridiques de
protection que le Iégislateur lui reconnait, ainsi que
des obligations et sanctions prévues dans le
domaine de la lutte contre le blanchiment de
capitaux. Cette étude repose sur une analyse
comparative avec certaines législations étrangeres
et conclut a une carence manifeste de la part des
notaires marocains dans l'accomplissement de
leurs devoirs. Elle formule également de
nombreuses propositions et recommandations
susceptibles de valoriser le rdle des notaires,
notamment en matiére de rédaction de
déclarations de soupgon de qualité, contribuant
ainsi a la sécurité financiére et facilitant le travail de
I'Autorité  Nationale de Traitement des
Informations Financieres.

Mots-clés : Systéme Financier ; Notaire ;
Blanchiment De Capitaux ; Terrorisme ;
Déclaration De Soupgons.
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Abstract:

The financial and economic system of each
country is a fundamental lever for progress and
prosperity, provided that it is protected and
preserved from any illegal practices likely to
undermine its integrity. In Morocco, real estate
investments are a common strategy for the
integration of funds of illicit origin. Thus, the
notarial profession occupies a central place in
the fight against money laundering and the
financing of terrorism. The purpose of this study
is to highlight the obligations incumbent on
notaries in the context of the fight against money
laundering, when they are involved in the
preparation or execution of transactions for the
benefit of their clients, such as the purchase or
sale of real estate, business assets or one of their
components. It also examines the effectiveness
and efficiency of notaries in carrying out the
tasks entrusted to them, in the light of the legal
guarantees of protection that the legislator
recognises for them, as well as the obligations
and penalties provided for in the field of
combating money laundering. This study is
based on a comparative analysis with certain
foreign legislations and concludes that
Moroccan notaries have manifestly failed to
perform their duties. It also makes numerous
proposals and recommendations likely to
enhance the role of notaries, particularly in the
drafting of high-quality suspicious transaction
reports, thus contributing to financial security
and facilitating the work of the National
Financial Information Processing Authority.

Keywords : Financial System; Notary;
Money Laundering; Terrorism; Declaration of
Suspicions.
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Introduction:

La transparence et l'intégrité du systéme financier d'un Etat constituent une
entrée fondamentale pour soutenir la compétitivité de son systéme économique,
assurer la sécurité des transactions financiéres et garantir I'égalité des chances lors de
l'acces au marché. Cette intégrité ne saurait étre consacrée que par la prévention des
pratiques et transactions contraires a la loi, portant atteinte au systéme financier,
économique et social de 1'Etat, notamment les opérations utilisées par certains
criminels pour dissimuler l'origine illicite de biens obtenus a travers des activités
illégales, connues sous le nom de crimes de blanchiment de capitaux. Ces crimes
visent a profiter des produits de la criminalité et a les exploiter pour financer diverses

activités criminelles graves, en particulier les actes terroristes.

Les crimes de blanchiment de capitaux représentent une menace réelle pour la
sécurité mondiale, car ils envahissent les marchés bancaires et économiques a I'échelle

internationale.

Le blanchiment d'argent est un probléme omniprésent qui touche les économies
et les sociétés du monde entier. Presque toutes les activités criminelles générent des
profits, et les délinquants doivent trouver des moyens de faire passer ces fonds
illégaux pour légitimes. En raison de cette nature clandestine, il est difficile de
quantifier le montant exact des déchets blanchis chaque année. L'Office des Nations
Unies contre la drogue et le crime (ONUDC) estime que les volumes annuels de
blanchiment varient de 2 % a 5 % du PIB mondial. Pour 2024, soit entre 2,22 et

5,54 billions de dollars américains.

Ces crimes menacent également 1'économie nationale, notamment par
laugmentation du taux de consommation au-dela du revenu national, et par la hausse
de l'inflation due a l'injection massive de fonds dans le circuit de la consommation,
entrainant une élévation du niveau général des prix. A cela s'ajoute la fuite des
capitaux vers I'étranger au lieu d’étre investis au sein du pays. Ce type de criminalité
peut causer de graves préjudices aux banques et compromettre un principe
fondamental des transactions bancaires : la confiance, laquelle repose sur la légalité

et la propreté des fonds gérés par les institutions financiéres.

! Alex Rolfe, “The global impact of money laundering in 2024 , July 08, 2024;article publié sur

le lien: https://www.paymentscardsandmobile.com/ ; consulté le 10/05/2025.
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Dans ce contexte, le Royaume du Maroc a ceuvré a l'adaptation de son
dispositif national aux normes internationales en matiére de lutte contre le
blanchiment de capitaux, en respectant 'ensemble de ses engagements a travers une
série de mesures législatives et réglementaires, ainsi que des actions de sensibilisation
et de contréle mises en ceuvre par les autorités et institutions nationales concernées,
en coordination avec I'Autorité nationale de 'information financiére et en partenariat
avec les personnes assujetties” aux dispositions de la loi n” 43.05 relative a la lutte
contre le blanchiment de capitaux’, ainsi qu'avec le secteur privé. Et Parmi les

personnes assujetties spécifiés par la loi 43.05, nous trouvons les notaires.

Le secteur notarial au Maroc a connu une évolution notable en matiére d’offre
de services, notamment en termes d’accessibilité. Le nombre de notaires est passé de
935 en 2012 a 1 848 en 2018, soit une augmentation de prés de 98 %. Le nombre
d’actes notariés a également doublé de 83 % entre 2011 et 2018, dépassant les 500
000 actes cette année-la, générant 10 milliards de dirhams de recettes fiscales pour
I'Etat, ce qui refléte clairement leur poids économique et leur role dans la dynamique

de ’économie nationale*.

La place prépondérante qu'occupe la profession notariale parmi les autres
professions juridiques, son role central dans la garantie de la sécurité contractuelle et
le développement économique, ainsi que le volume important des transactions

>
financieres qu’elle encadre, imposent aux notaires une responsabilité particuliére
>
dans la lutte contre toutes les formes de manipulation financiére, et un engagement
)
actif dans les efforts menés par le Maroc pour protéger son systéme économique et

financier. Cela passe par le respect scrupuleux de leurs obligations légales en la

2 Lrarticle 2 de la loi 43.05, tel qu'il a été remplacé par les exigences de l'article IV de la loi n°
12.08, dispose ce qui suit : « Les dispositions du présent chapitre sont applicables aux personnes
physiques et morales suivantes, désignées, ci-apres, par « personnes assujettiesy:

1....

2. Les avocats, notaires et adouls ; ».
? Dahir n° 1-21-56 du 27 chaoual 1442 (8 juin 2021) portant promulgation de la loi n° 12- 18
modifiant et complétant le Code pénal et la loi n° 43-05 relative a la lutte contre le
blanchiment de capitaux. BULLETIN OFFICIEL N° 7018 — 24 moharrem 1443, (2-9-2021),
p-1626.
4 Voir : Avis du Conseil de la concurrence n° R/3/19 rendu le 29 Rabi' al-Thani correspondant
au 26 décembre 2019, sur le projet de décret n° 2.17.481 relatif & la détermination du montant

des frais de notaire et a leur mode de perception, pp. 12-14.
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matiére. Dés lors, quelles sont les obligations du notaire dans le cadre de la lutte
contre le blanchiment de capitaux lorsqu’il procede a la préparation ou a la réalisation
d’opérations pour le compte de ses clients, notamment celles portant sur 'achat ou
la vente de biens immobiliers ou de fonds de commerce, ou de  leurs éléments ?
et quelles garanties de protection le législateur a-t-il prévues pour le notaire dans

ce contexte P

Telles sont les interrogations auxquelles nous tenterons de répondre 2 travers
deux axes principaux : le premier portera sur I'analyse des obligations incombant au
notaire dans le domaine de la lutte contre le blanchiment de capitaux, tandis que le
second sera consacré a I'examen des garanties juridiques offertes au notaire pour

remplir ces obligations, en paralléle avec les sanctions en cas de manquement.

Notre étude adoptera une approche inductive, analytique et comparative, dans
Iobjectif de proposer des recommandations susceptibles d’améliorer la qualité,
Pefficacité et la précision des opérations notariales liées a la lutte contre le
blanchiment de capitaux, et de renforcer la protection, I'intégrité et la transparence

du systéme économique et financier.

Chapitre I : Obligations du notaire en matiere de lutte contre le

blanchiment de capitaux

Le législateur marocain n’a pas défini expressément le crime de blanchiment de
capitaux, mais s'est contenté d’énumérer les actes constitutifs de cette infraction a
larticle 574-1 du Code pénal. Ces actes sont considérés comme constituant un
crime de blanchiment de capitaux lorsquils sont commis délibérément et en
connaissance de cause. Et il est a noter que l'article 574-2 du Code pénal considere
que les crimes qui y sont mentionnés sont soumis a la définition contenue a l'article

574-1 méme s'ils sont commis a 'étranger”.

5 11 s'agit notamment du : « trafic illicite de stupéfiants et de substances psychotropes ; le trafic
d'étres humains ; le trafic d'immigrants ; le trafic illicite d'armes et de munitions ; la corruption,
la concussion, le trafic d'influence et le détournement de biens publics et privés; les infractions
de terrorisme ; la contrefagon ou la falsification des monnaies ou effets de crédit public ou
d'autres moyens de paiement ; 1’atteinte aux systemes de traitement automatisé des données ; la
diffusion d’informations fausses ou trompeuses sur les instruments financiers et les perspectives
de leur évolution ; le recours a des manceuvres sur le marché des instruments financiers ayant
pour objet d’agir sur les cours ; la vente ou la fourniture de services de facon pyramidale ou

par toute autre méthode similaire. »
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Le mécanisme préventif de prévention des crimes de blanchiment de capitaux
est 1'étape décisive de l'arsenal des mécanismes de lutte contre cet échantillon de
crimes, car il constitue le premier obstacle a ses répercussions et le facteur fiable pour
empécher ses répercussions de se réaliser sur le terrain. Et Afin que les études
notariales ne soient pas exploitées par certains criminels pour blanchir leurs fonds
illicites, et afin qu’elles contribuent activement a enrayer cette menace dés son
apparition, le législateur marocain a inclus les notaires dans la liste des personnes
assujetties a la loi n° 43.05 relative a la lutte contre le blanchiment de capitaux et
le financement du terrorisme. Il leur a imposé une série d’obligations juridiques
énoncées dans la section 2 de ladite loi. Ces obligations concernent exclusivement

les fonctions du notaire en tant que rédacteur d’actes et conseiller des parties.

Selon les dispositions de l'article 5 de la loi 43.05, tel que modifié et remplacé
par larticle 4 de la loi 12.18, le notaire n’est tenu de mettre en ceuvre les mesures de
vigilance et de déclaration de soupgon prévues aux articles 3 et 4 de cette loi que
lorsqu’il prépare ou réalise, pour le compte de ses clients, des opérations relatives a
I'achat ou la vente de biens immobiliers ou de fonds de commerce ou de I'un de leurs
éléments, ou a la cession ou l'acquisition de parts sociales ou d’actions dans des
sociétés commerciales. Il s’ensuit que lorsque le role du notaire s’exerce en dehors de
ce cadre précis, il ne saurait étre considéré comme une personne assujettie a la loi, et
n’est donc pas soumis aux obligations prévues par la législation sur le blanchiment de
capitaux. Il ressort de cela que les obligations du notaire dans ce domaine se limitent
a deux devoirs fondamentaux : le devoir de vigilance (section 1) et le devoir de

déclaration de soupgon (section 2).

Section1:Le devoir de vigilance

Deés que le notaire entre en relation avec son client et tout au long de cette
relation, il est tenu a un devoir de vigilance. Ce devoir consiste en toutes les mesures
pratiques visant a prendre des précautions préalables pour détecter toute tentative
initiale de mettre en place ou d'exécuter les premiéres étapes de crimes de
blanchiment de capitaux. A cet égard, le notaire est responsable de la vérification de
l'identité de ses clients (1), de I'évaluation des risques associés a ces clients et a leurs
transactions, aboutissant 4 une classification et I'application de mesures de vigilance
renforcées pour certains clients (2), ainsi que de la conservation des registres et

documents relatifs aux mesures mentionnées ci-dessus (3).
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1. Détermination de I'identité des clients

Une des tiches que le notaire doit effectuer est la vérification automatique et
continue de I'identité des clients, qu'ils soient réguliers ou occasionnels, ainsi que des
parties impliquées dans les relations commerciales, les personnes autorisant les
transactions pour d'autres et celles agissant au nom des clients avec une procuration.
Le notaire doit vérifier ces informations a 1'aide de documents et de données fiables,
en s'assurant que les pouvoirs octroyés par les clients, qu'ils soient personnes
physiques, entités juridiques ou arrangements juridiques, sont valides®. De plus, il
doit prendre les mesures appropriées pour identifier le bénéficiaire effectif’ et vérifier
son identité de maniére a garantir une connaissance compléte, y compris la

compréhension et le controle de la structure de propriété des personnes morales.

Et toute hésitation ou retard de la part du client & fournir des informations
fiables et vérifiables doit amener le notaire & enquéter sur la raison de cette hésitation

et 2 prendre les mesures de vigilance appropriées®.

Le notaire chargé de I'identification des clients est tenu d'établir des formulaires
basés sur des documents officiels; pour une personne physique, ces formulaires
comprennent : le nom et le prénom, le numéro de carte nationale d'identité pour les
Marocains, ou encore le numéro de carte d'enregistrement ou de résidence et de
nationalité pour les étrangers résidant au Maroc ; le numéro de passeport et la
nationalité pour les étrangers qui ne résident pas au Maroc ; et l'adresse de
résidence, la profession, le numéro de téléphone et l'adresse e-mail exacts si

disponibles.

¢ Conformément aux exigences de I'article 4 de la loi 43.05 tel que remplacé par I'article 4 de
laloi 12.18.

" Le bénéficiaire effectif tel que défini par l'article premier de la loi 43.05 tel que remplacé par
l'article IV de 1a loi 12.18 est « la personne physique qui posséde ou contrdle en dernier ressort
le client ou la personne physique pour le compte duquel les opérations sont effectuées. Cette
définition englobe également la personne physique qui exerce sur une personne morale ou une
construction juridique un contrdle effectif de maniere directe ou indirecte ou par le biais d’une
série de contrdles ou de propriétés ».

8 Guide pratique a l'intention des professions juridiques et judiciaires dans le domaine de la lutte
contre le blanchiment de capitaux et le financement du terrorisme (plan plaidoyer,
documentation, justice), ministére marocain de la Justice, Direction des affaires pénales et des

affaires d'Amnesty International, janvier 2022, p. 41.
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S'il s'agit d'une personne morale, les informations relatives a sa dénomination,
sa forme juridique, son activité, 'adresse de son si¢ge social, son capital, I'identité
de ses dirigeants et les pouvoirs dévolus aux personnes habilitées a la représenter vis-
a-vis des tiers ou a agir pour son compte par procuration doivent étre vérifiées, avec
les documents et données nécessaires. Ainsi que 1'identité des bénéficiaires effectifs.
Dans ce cas, le formulaire comprend : le nom ou la marque, la forme juridique,
l'identité du ou des gérants et des actionnaires, 1'identité des bénéficiaires effectifs,
la nature de I'activité, I'adresse du siege social, le numéro de téléphone et 'adresse e-
mail si disponibles, le statut et le numéro d'enregistrement, et le registre du

commerce’.

N

Si le notaire ne parvient pas a respecter les obligations de détermination de
l'identité des clients ou si l'identité des personnes assujettiesest incompléte ou
manifestement fausse, il doit s'abstenir d'établir toute relation commerciale ou
d'exécuter toute opération pour ces clients. Il doit également soumettre un rapport de

suspicion a 1'Autorité Nationale de 1'Information Financiére.

Il convient de noter que le respect de ces dispositions ne devrait pas poser de
difficultés pour le notaire, car la vérification de l'identité des clients et des
documents qui la justifient fait partie intégrante de son travail, et est 'une de ses
principales responsabilités, en particulier puisqu'elle s'inscrit dans son obligation

générale de garantir la validité des contrats qu'il rédige.

L'identification des parties est une étape essentielle et nécessaire afin d'évaluer
les risques, de classer les clients et, le cas échéant, de prendre des mesures de vigilance
renforcées, qui sont des mesures contraignantes que le notaire doit effectuer dans
le cadre de son devoir de vigilance.

2. Classification des clients en fonction des risques et

application des mesures de vigilance renforcées

Le notaire doit étre en mesure de classer ses clients en fonction des risques de

blanchiment de capitaux qu'ils représentent, afin d'appliquer des mesures de

® Circulaire du ministre de la Justice relative a I'implication des professions juridiques et
judiciaires dans le domaine de la lutte contre le blanchiment de capitaux et le financement du
terrorisme et de la prévention de celui-ci, en date du 20 janvier 2022, adressée a:

1.Président de 1'Association des Barreaux du Maroc.

2.Président du Conseil national du notariat.

3.Président de 1'Autorité nationale de la justice.
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vigilance appropriées. En d'autres termes, la nature, la fréquence et I'étendue des
mesures de vigilance appliquées aux clients varient en fonction de 1'évaluation des

risques de blanchiment de capitaux associés a chaque client.

Le notaire, tout en classant ses clients selon cette approche basée sur le risque,
doit prendre en compte un ensemble de facteurs, tels que la personne du client,'
sa situation géographique,' la nature et 'ampleur des transactions qu'il cherche a
réaliser, etc., pour finalement conclure & estimer le niveau de risque associé a chaque
client et ainsi classer le processus, soit comme a faible risque, soit arisque modéré,

soit a risque élevé, ce qui l'oblige a effectuer des mesures de vigilance renforcée.

L'article 4 de la loi 43.05, tel que remplacé par l'article 4 de la loi 12.18, décrit
les situations dans lesquelles le notaire est tenu d'appliquer des mesures de « vigilance

renforcée » dans deux cas spécifiques :

Le premier cas concerne les relations d'affaires et les opérations avec des
personnes privées, marocaines ou étrangéres, qui ont exercé ou exercent des fonctions
publiques civiles ou judiciaires ou des fonctions politiques importantesau Maroc, a
I'étranger, ou avec une organisation internationale, ou pour son compte, ou avec leurs
ascendants, descendants au premier degré, leurs conjoints, ou personnes privées ou

morales qui leur sont étroitement associées.

Le second cas concerne les clients, les parties a des relations d'affaires qui

représentent un degré élevé de risque, compte tenu de leur nature juridique, du type

1011 existe des modeles de clients qui sont considérés comme une catégorie 2 haut risque, par
exemple :

1.Personnes exercant des fonctions politiques.

2.Clients non-résidents.

3.Les clients sont obsédés par les aspects de confidentialité et d'anonymat.

4.Clients associés a des activités dangereuses.

5.Les clients qui hésitent a fournir les éléments d'identification requis.

6.Les clients qui souhaitent effectuer des transactions au profit de personnes interdites
d'exercice d'une activité commerciale...
' La localisation géographique du client peut étre considérée comme un facteur clé pour qualifier
la transaction de a haut risque, par exemple, si le client appartient a un pays qui souffre de
défaillances dans sa réglementation en matiere de lutte contre le blanchiment de capitaux et le

financement du terrorisme, selon I'évaluation publiée par le Groupe d'action financiere (GAFI).
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d'opérations qu'ils réalisent, des Etats concernés et de la prise de mesures

proportionnées a ces risques.

A titre d'exemples des mesures renforcées que le notaire est tenu de prendre dans
les deux cas ci-dessus, nous mentionnons :
1. Collecter des informations supplémentaires sur le client.
2. Vérification approfondie de 1'identité des bénéficiaires effectifs.

3. Vérification approfondie de l'origine des fonds et autres.

Il est a noter que la définition de risques élevés dans le domaine du blanchiment
de capitaux ne signifie pas automatiquement que le client commet ce crime, et ne
doit pas nécessairement conduire & un refus systématique d'établir ou de poursuivre la
relation d'affaires avec lui. A I'inverse, la définition d'un client comme présentant un
risque minimal de blanchiment de capitaux ne signifie pas automatiquement qu'il ne

présente aucun risque.

3. Conservation et mise a jour des documents et informations

L'une des obligations du notaire dans le cadre du devoir de vigilance est de
conserver les documents relatifs aux opérations effectuées par ses clients habituels ou
occasionnels, y compris ceux prouvant leur identité, pendant une durée de dix ans a
compter de la date de cessation de la relation de travail, ou 4 compter de la date

d'exécution de la transaction.’

Il est a noter que cette obligation n'est pas nouvelle pour le notaire, ni ne
constitue une charge supplémentaire pour lui, puisqu'elle entre également dans le
noyau de ses compétences, et dans le cadre des obligations professionnelles qui lui
incombent en vertu des exigences de la loi 32.09 sur les notaires, notamment son
article 50, qui stipule que « le notaire doit conserver sous sa responsabilité les
originaux des contrats et les pieces qui y sont jointes, ainsi que les copies des

documents prouvant l'identité des parties ».

En examinant les mesures de vigilance en général, et les mesures de vigilance
renforcées en particulier, il est évident que le notaire assume un certain nombre
d'obligations qui dépassent le cadre de ses fonctions originelles. Tandis que la
vérification de l'identité des parties et la conservation des documents relatifs a leur

identité fait partie des taches courantes du notaire, des taches comme la collecte

2 Article 7 de la Loi 43.05 (tel que modifié et complété par l'article 2 de la Loi 12.18 et

également modifié et complété par l'article VI de la Loi 13.10.
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d'informations supplémentaires sur le client, I'enquéte sur la provenance des fonds
et la recherche du but caché d'une transaction sont des investigations extérieures qui
pourraient susciter des suspicions. Le client pourrait méme choisir d'abandonner les

services du notaire et se rendre dans un autre bureau.

L'Autorité nationale d'information financiére a porté cette question 2
l'attention de I'Autorité et a ordonné aux personnes assujetties qui, pour des raisons
raisonnables, estiment que la mise en ceuvre du processus de vigilance alertera et
éveillera les soupgons du client, ou du client potentiel, qu'elles ont la possibilité de
choisir de ne pas poursuivre I'exécution de la vigilance et doivent immédiatement

signaler une déclaration de suspicion a1'Autorité.”.

I1 est vrai que le notaire peut effectuer une série d'enquétes dans le cadre de son
devoir de conseil aux parties, comme la vérification du statut juridique du bien, et
I'examen de la volonté des parties au contrat, afin qu'il puisse la traduire dans le
contrat. Cependant, ces investigations s'inscrivent dans le cadre de ce qui est
disponible, par exemple, déterminer le statut du bien sur la base de documents
officiels, et déterminer la volonté des parties ne revient pas a obliger le notaire a
connaitre leur volonté intérieure, mais il se contente de la volonté apparente exprimé

par les parties, et adopté par le législateur marocain.

Par conséquent, nous estimons que la tiche du notaire doit s'arréter aux
informations qu'il peut avoir connaissance dans l'exercice de ses fonctions
habituelles, sans l'obliger a procéder a des investigations approfondies
supplémentaires, qui peuvent lui étre impossibles 4 mener, ou qui peuvent perturber
la relation de confiance qui I'unit a ses clients. Cependant, les obligations dunotaire
en vertu de la loi sur la notarisation 32.09, représentées dans le devoir de conseil, de
vérification d'identité, de conservation des documents, etc., outre sa conscience en
tant qu'homme de loi des risques de blanchiment de capitaux, et sa connaissance des
indicateurs de suspicion, sont autant de facteurs qui lui assurent de jouer le réle qui
lui est confié dans la lutte contre le blanchiment de capitaux. Et c'est sans avoir

besoin d'une longue liste d’engagements difficiles a mettre en ceuvre sur le terrain.

Dans l'exercice de ses fonctions normales, le notaire peut avoir des doutes sur

une opération particuliére, et il doit ici présenter une déclaration de suspicion a son

13 Lettre d'orientation générale n°® DG 1/ANRF/2021 adressée aux personnes assujetties 2 la loi
relative a la lutte contre le blanchiment de capitaux et le financement du terrorisme, émise par

1'Autorité nationale d'information financiere, en date du 30 novembre 2021.
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sujet a I'Autorité nationale des transactions financiéres, avec un exposé des faits sur
lesquels il s'est fondé. Passé cette étape, le notaire ne reste tenu que par le devoir
d'information prévu a l'article 13 de la loi 43.05, qui I'oblige & informer I'Autorité et
les autorités de tutelle et de controle automatiquement, ou a leur demande, de tous

les documents et informations qui faciliteraient I'accomplissement de ses missions.

section 2 : Déclaration de soupcon

L'étape de la déclaration de soupcon est 1'une des étapes les plus dangereuses et
les plus précises jamais franchies dans le cadre du processus de lutte contre les
crimes de blanchiment de capitaux, car elle entraine des conséquences juridiques et
des implications financiéres d'un niveau et d'une grande importance, et est considérée
comme un véritable défi a I'un des principes classiques les plus importants traités
dans le domaine financier et bancaire, et nous entendons le principe de
confidentialité des relations avec le client, qui constitue un dénominateur commun
dans de nombreuses législations internationales. Et lorsqu'il s'agit du notaire, la
situation devient encore plus complexe en raison de la confiance qui doit régir sa

relation avec ses clients et de son obligation de conseil envers eux.

Bien que le notaire soit tenu de protéger les intéréts privés du contrat et de ses
parties, il est également, et avant tout, tenu de protéger l'intérét général. Ainsi, en tant
que personne assujettie a la loin” 43-05, il est, en vertu de I'article 9 de cette loi, obligé
de soumettre immédiatement une déclaration de soupcon 4 1'Autorité nationale
d'information financiére instituée prés de la présidence du Gouvernement pour
toutes opérations ou tentatives d'opérations suspectées d'étre liées a l'une ou
plusieurs des infractions de blanchiment de capitaux visées aux articles 574-1 et 574~

2 du Code pénal.

Il est & noter que l'article 9 ne définit pas la déclaration de soupgon et n'indique

pas comment les opérations suspectes sont identifiées, ce qui n'est pas une

lacune dudit article, mais plutot justifie. La diversité des personnes assujetties a
laloi 43.05, et leurs différents domaines de travail, font qu'il est tres difficile, voire
impossible, d'identifier tous les indices sur la base desquels une opération peut étre
qualifiée de suspecte, et donc de déclarer des soupgons a son sujet.

C'est pourquoi le Ministére de la justice, en sa qualité de superviseur et de
controle des avocats, des notaires et des adoules, a élaboré son propre guide pratique
dans le domaine de la lutte contre le blanchiment de capitaux, dans lequel il explique

comment identifier les opérations suspectes qui nécessitent une déclaration de
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soupgon et énumere un ensemble d'indicateurs généraux ou spécifiques sur lesquels
le notaire et les autres professionnels impliqués dans le guide pratique pour mener a
bien ce processus. C'est ce que nous allons expliquer ci-aprés (1), tout en précisant les
formalités 4 suivre pour soumettre une déclaration de soupcon, ce que nous

aborderons a 'étape suivante (2).

1. Identification des opérations suspectes
Le soupcon est fondé sur I'existence d'éléments de persuasion, mais il n'atteint
pas le niveau de l'infraction finale, car le soupgon signifie qu'il y a suspicion qu'une

opération de blanchiment de capitaux a eu lieu ou est sur le point de se produire.

Le soupgon est lié a I'appréciation physique et personnelle du notaire, surla base
de la liste d'indices de suspicion dérivée des informations dont il disposait, et des
opérations antérieures qui sont passées par son étude. Il est & noter qu'il existe deux

types de déclarations de suspicion :

- Déclaration de soupcon automatique : qui est fondé sur la notification
automatique de la Cellule de Traitement de 1'Information Financiere de
toutes les opérations qui répondent a des criteres objectifs préalablement
déterminés, sur la base du systéme d'information de la personne assujettie ;
et ces critéres concernent principalement les opérations sensibles, et parmi
les critéres objectifs en particulier : les types d'opérations, le plafond des

opérations, le pays d'origine des fonds, les pays 4 haut risque et autres.

- Déclaration de soupcon basée sur l'existence d'un doute : Le second
type est la déclaration de soupcon fondée sur soupgon, qui vise a notifier a
l'unité chargée du traitement de l'information financieére de 1l'opération
financiere, quel qu'en soit le montant, lorsque I'analyse des faits conduit a un

soupgon de blanchiment de capitaux ou de financement du terrorisme.

Le Maroc a opté pour le systeme de déclaration basé sur le doute ou le soupgon.
Ainsi, les personnes assujetties disposent d'une large discrétion pour soumettre
leurs déclarations lorsqu'il existe des indices ou des preuves de la survenance

d'une situation suspecte'*.

'4 Le rapport 2011 de la Cellule de Traitement de I'Information Financiere (CRF) note en page 6
que : « Compte tenu du niveau de 1'économie marocaine ainsi que du secteur financier, le systéme
national actuel de lutte contre le blanchiment de capitaux et le financement du terrorisme

n'adopte pas le principe de la déclaration automatique ».
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Par conséquent, le notaire doit surveiller toutes les opérations traitées dans
son étude, afin d'identifier celles qui peuvent étre considérées comme inhabituelles,

complexes ou a haut risque, telles que :

-Les transactions ne correspondant pas a4 la nature du client, comme sa
profession ou sa situation socio-économique, ou qui different de maniere évidente

des activités antérieures habituellement enregistrées au nom de ce client.

-Les opérations effectuées avec des montants importants ne correspondant pas
a la nature de l'opération réalisée ou aux prix en vigueur, ainsi que les opérations
entrainant des gains ou des pertes déraisonnables, donnant l'impression d'une

absence de recherche de profit.

-Les opérations effectuées par des personnes résidant dans des pays a4 haut

risque en matiére de blanchiment de capitaux.

-Les opérations financiéres effectuées par des intermédiaires dans des
transactions immobiliéres, ou gérées par des agents, ou dans lesquelles l'une des
parties est une organisation a but non lucratif ou une organisation caritative. Et

d'autres opérations suspectes.

Dans l'exercice de ses fonctions, le notaire doit également étre conscient de
certains comportements qui peuvent étre émis par le client, qui soulévent des
soupgons sur sa relation avec le crime de blanchiment de capitaux, tels que montrer
un manque d'intérét manifeste a inspecter le bien acquis et a s'assurer de 1'intégrité

de sa construction, ou de l'aspect juridique qui y est associé"

, OU poser au notaire une
série de questions sur la possibilité de suivre les transactions. ou de déclarer des
opérations aux autorités compétentes, ou d'exagérer la justification ou l'interprétation
de la transaction, ou d'insister pour que la transaction soit conclue rapidement, ou de
payer le prix de la propriété en numéraire, ou de déménager d'une ville éloignée qui
a des notaires pour conclure le contrat avec un autre notaire dans une autre ville'.

Il convient de noter que ces indicateurs et d'autres sont mentionnés, par
exemple, mais sans s'y limiter, dans le guide pratique a l'intention des professions

juridiques et judiciaires dans le domaine de la lutte contre le blanchiment de

2014 LU eVl s LYl Olsioe " Gekatdly m 22l e Jlsad) o 288" k53] e
250 :
16 Guide pratique sur les techniques de recherche et d'enquéte en matiére de blanchiment de

capitaux et de financement du terrorisme, p. 54.
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capitaux, et qu'ils ne doivent pas étre pris isolément, car chaque indicateur ne peut
pas donner lieu a une suspicion d'activité de blanchiment de capitaux, mais si
plusieurs indicateurs sont combinés, au cours de la conduite d'une opération ou d'une
série d'opérations, le notaire doit, Tenez compte de tous les autres facteurs avant de
vous prononcer sur la question de savoir si le processus doit étre signalé ou non'’. La
déclaration de soupgon est finalement le résultat d'un examen des faits et d'une
analyse de données permettant, le cas échéant, de déterminer la nature du soupgon

sur l'opération ou les opérations en cause'

2. Comment soumettre une déclaration de soupgon :

La déclaration de suspicion est présentée par écrit, mais en cas d'urgence, elle
peut 'étre oralement, a condition qu'elle soit confirmée par écrit. Le notaire a la
possibilité de soumettre la déclaration de suspicion directement a I'Autorité nationale
de l'information financiére ou de la soumettre par l'intermédiaire du président du

Conseil régional du notariat.

La déclaration de suspicion présentée par le notaire doit étre conforme a un
formulaire élaboré a cet effet par I'Autorité nationale d'information financiére, qui
comporte nécessairement et de maniére détaillée tous les éléments qu'il a identifiés
et qui étayent le soupgon. I1 décrit également les faits et les raisons qui justifient la

déclaration de soupgons.
De plus, la déclaration de soupgon doit comporter les éléments suivants:
- Identification du notaire.

- Opérations suspectes liées au déclaration (définition, description, conditions
d'achévement).

- Identification des personnes et des organes impliqués dans des opérations
suspectes. Etla date prévue d'achévement des opérations qui n'ont pas encore
été réalisées.

- Tout renseignement qui permettrait de mieux comprendre les faits contenus

dans 1'énoncé de soupgon.

17 Guide pratique a l'intention des professions juridiques et judiciaires dans le domaine de la lutte
contre le blanchiment de capitaux (Plan de plaidoyer, de documentation, de justice), p. 53.

'8 Article IV de la décision n° D.4/11 relative a la déclaration de soupgons et a la notification
d'informations a l'unité, émise par l'unité de traitement de l'information financiere le 24

novembre 2011.
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Le notaire doit également notifier immédiatement par écrit a l'unité tout
renseignement nouveau qui appuierait ou modifierait les estimations sur lesquelles la

déclaration de soupgon est fondée, en référence a sa référence.

La déclaration de soupgon ne concerne pas seulement les opérations
suspectes qui n'ont pas encore été effectuées, mais peut également porter sur des
opérations déja effectuées, dans le cas ol leur exécution ne peut étre suspendue,’” ou
sur celles qui, une fois menées a bien, ont été reconnues comme étant a 'origine

du blanchiment de capitaux.

Enfin, il convient de noter que la déclaration de soupcon doit étre faite sans
délai, de bonne foi, et qu'elle doit étre étayée et documentée. Surtout si 1'on sait que
la partie qui regoit le rapport examine s'il existe des motifs raisonnables de
soupgonner que la personne est impliquée dans le blanchiment de capitaux® avant

de commencer ses obligations a cet égard.

A cet égard, certains peuvent s'interroger sur l'utilité d'une déclaration de
soupcon documentée et étayée, qui découle d'un simple soupgon, plutét que d'une
certitude, que I'opération déclarée est impliquée dans des infractions de blanchiment
de capitaux. Ici, il semble que I'expression « étayée et documentée » ne doit pas étre
interprétée comme une obligation pour le notaire de présenter des arguments selon
lesquels I'opération déclarée s’inscrit dans le cadre d'infractions de blanchiment de
capitaux, car cela conduirait a la réticence d'un grand nombre d'entre eux a effectuer
cette procédure vitale ; il s'agit plutot d'une obligation pour les notaires d'étre prudents
dans la présentation de la déclaration, notamment en ce qui concerne l'identité des
personnes concernées et les indices qui sous-tendent la suspicion de leurs
transactions. C'est cette précision dans la présentation de l'information qui assure
l'efficacité de la déclaration, de sorte qu'elle puisse servir de base 4 I'Autorité nationale
d'information financiére pour initier son intervention dans le cadre de ses missions
en vertu de laloi.

Nous pensons que remplir le formulaire de déclaration de soupgon ne posera
aucune difficulté aux notaires, d'autant plus qu'ils sont habitués a rédiger les contrats

et 4 étre précis et exacts dans leur rédaction. Sans compter que les informations qui

19 Article 11 de la Loi 43.05 tel que modifié et complété par 1'Article II de la Loi 12.18.
% Guide pratique sur les techniques de recherche et d'enquéte en matiére de blanchiment de

capitaux et de financement du terrorisme, p. 50.
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leur sont demandées sont spécifiques et concises et ne présentent pas de complications

pratiques.

Cependant, en référence au terrain et a la réalité pratique, nous constatons que le
nombre total de déclarations suspectes déposées par les notaires depuis 2009 n'a
pas dépassé 5 autorisations®, ce qui est un nombre trés faible’?, comparé au nombre
de déclarations suspectes assujetties annuellement a 1'Autorité nationale
d'information financiére, ou ce qui était anciennement connu sous le nom de Cellule
de traitement de I'information financiére, pour les délits de blanchiment de capitaux.
Ce qui représente 1059 déclarations suspectes en 2018, 1674 en 2019, et le nombre
a atteint 2113 en 2020.

Le nombre de déclarations déposés par les notaires marocains reste tres faible,
surtout si on le compare au nombre de déclarations suspectes délivrées par les notaires
frangais, qui déposent chaque année au moins 1 000 déclarations de soupgon®, ce
qui montre clairement que le notaire marocain n'a pas encore participé a ce grand
atelier politique et économique. Cela nécessite une action rapide et efficace pour
remédier 4 cette situation. L'Autorité nationale d'information financiére y a travaillé

en publiant une note d'orientation générale* et un certain nombre de décisions®,

2l Trois permis ont ét€ soumis en 2015. V. Unité de traitement du renseignement financier, «
Rapport des années 2016-2017 », tableau p. 11.

2211 convient de noter que la faiblesse de la déclaration de suspicion ne concerne pas
seulement les notaires mais également les rédacteurs de contrats, y compris les avocats et
Adoules. De plus, cette faiblesse dans la déclaration de suspicion par les professions juridiques
et judiciaires a été considérée comme 1'un des points négatifs les plus importants contenus dans
I'évaluation mutuelle dont le Maroc a fait I'objet en 2007 et 2017, car le nombre de déclarations
suspectes assujetties a la Cellule de traitement de l'information financiere depuis sa création
n'a pas dépassé 12, dont huit ont été assujetties par des avocats et cinq assujetties par des
notaires.

2 Frédérique PERROTIN, « Les notaires mobilisés dans la lutte contre le blanchiment de capitaux
», Petites affiches (Gazette du Palais. LA LOI. LE QUOTIDIEN JURIDIQUE), 408¢ année -
30 juillet 2019, n°® 191-160 ; ACTUALITE : La semaine fiscale, p:4

2 11 s'agit du mémorandum d'orientation générale DG 1/ANRF2021 destiné aux personnes
assujetties a la loi sur la lutte contre le blanchiment de capitaux et le financement du terrorisme.
2 11 s'agit de la décision D1 /ANRF2021 relative aux obligations des personnes assujetties au
contrdle et aux formes de contrdle. Décision D.4/11 relative a la déclaration de soupgons et a la

communication d'informations.
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ainsi que le ministére des Tutelles qui a organisé de nombreuses réunions et
formations pour les notaires®, ainsi que 1'élaboration d'un guide pratique a l'intention
des professions juridiques et judiciaires dans le domaine de la lutte contre le

blanchiment de capitaux™.

Chapitre II : Garanties et sanctions liées aux obligations des
notaires dans le domaine de la lutte contre le
blanchiment de capitaux

La question de la lutte contre le blanchiment de capitaux occupe une place

importante dans les priorités de la politique législative marocaine, et dans ce cadre,
une circulaire du Ministre de la Justice en date du 20 janvier 2022, adressée au
Président de 1'Ordre des barreaux du Maroc, au Président du Conseil National des
Notaires, et au Président de ['Autorité Nationale des adoules, Encourage
l'implication des professions juridiques et judiciaires dans le domaine de la lutte et de
la prévention du blanchiment de capitaux et du financement du terrorisme ; et il ne
fait aucun doute que les notaires ont un role distinct et une relation directe avec les

processus qui contribuent a la réponse a ce type de crime.

Compte tenu de la gravité de la responsabilité du notaire en matiére de délit de
blanchiment, et compte tenu de la gravité que peuvent représenter les suspects, le
législateur marocain a doté le notaire en matiére de lutte contre le blanchiment de
capitaux d'une protection juridique distincte et d'un ensemble de garanties lui
permettant d'exercer pleinement son devoir (Section 1). D'autre Comme indiqué a
sa huitiéme page, ce guide n'est qu'un document illustratif et n'a pas de caractere
réglementaire ou impératif, ni ne se substitue aux textes juridiques qui restent la
principale référence en matiére d'obligations de lutte contre le blanchiment de
capitaux et le financement du terrorisme. part, elle prévoyait un ensemble de

sanctions en cas de manquement de ses obligations a cet égard (Section 2).

2 A titre d'exemple, la formation organisée par le Ministére de la Justice « Direction des Affaires
Pénales et des Gréces » en partenariat avec le Conseil National des Notaires du Maroc le 6
janvier 2023 a Tanger, sur la sécurité contractuelle et le risque de blanchiment de capitaux.

" Guide pratique pour les professions juridiques et judiciaires dans le domaine de la lutte contre
le blanchiment de capitaux et le financement du terrorisme (plaidoyer, documentation, plan

justice), Direction des affaires criminelles et des opérations d'amnistie, janvier 2022.
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Section 1 : Protection juridique des notaires dans le cadre de la lutte
contre les infractions de blanchiment de capitaux

Afin d'assurer au notaire le role qui lui est confié dans la lutte contre les
infractions de blanchiment de capitaux, le législateur marocain s'est efforcé de lui
fournir, ainsi qu'aux autres personnes assujetties, un ensemble de garanties et
d'accorder une protection juridique particuliere a la déclaration de soupgonqu'il a
délivrée (1). Cependant, est-il possible de poursuivre le notaire disciplinairement,
pénalement ou méme civilement, pour l'accomplissement de I'une des tiches qui lui
sont confiées en vertu de la loi sur les crimes de lutte contre le blanchiment de
capitaux ? (2).

1. Garanties liées a la déclaration de soupg¢on

Le législateur marocain a pris la déclaration de suspicion avec un ensemble de
garanties, assurant sa totale confidentialité, et ne révélant pas l'identité du
demandeur, qui reste inconnue et n'apparait dans aucun autre document en dehors
de la déclaration de suspicion, cette derniére restant le monopole des fichiers de
I'Autorité nationale d'information financiere. A cet effet, I'article 20 de la loi 43.05
oblige les personnes qui contribuent aux travaux de la Commission et, d'une maniére
générale, toutes les personnes qui, 4 quelque titre que ce soit, ont accés ou exploitent
des informations relatives a la mission confiée a I'Autorité, au secret professionnel,
dans les conditions et effets prévus a l'article 446 du Code pénal. Et ils ne doivent
pas utiliser les informations dont ils ont pris connaissance a d'autres fins que celles

prévues par la présente loi, méme aprés la fin de leurs fonctions.

Les informations obtenues dans le cadre de l'application de la loi anti-
blanchiment ne peuvent étre utilisées a d'autres fins, ni par I'Autorité ni par les
autorités de surveillance et de contréle des personnes assujetties. Méme en cas
d'exception, la déclaration de soupgon est exclue des documents et informations que
'Autorité peut partager avec le ministére public ou au juge d'instruction a leur

demande et dans l'exercice de leurs fonctions?.

Afin d'assurer davantage 1'anonymat du notaire qui déclare le soupgon, la loi

expose ses employés aux peines prévues 2 l'article 446 du Code pénal®, lorsqu'il est

% Article 21 de la méme loi 43.05 (telle que modifiée et complétée par l'article 2 de la loi 12.18).
2 L'article 446 de la divulgation du secret professionnel est puni d'un emprisonnement d'un mois

a six mois et d'une amende de mille deux cents a vingt mille dirhams.
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constaté qu'ils ont délibérément communiqué a la personne concernée, ou a des tiers,
soit la déclaration de soupgon la concernant, soit des informations sur les décisions
prises en relation avec cette déclaration, soit qu'ils ont délibérément utilisé les
informations obtenues, 4 d'autres fins que celles prévues par la loi 43.05%.
Toutefois, cette mesure dépend de I'accomplissement par le notaire de son obligation
de former ses employés et de les sensibiliser dans le domaine de la lutte contre le
blanchiment de capitaux. Le notaire doit veillera ce que ses employés, qui participent
directement ou indirectement 4 la mise en ceuvre du dispositif de vigilance,
bénéficient d'une formation adaptée a la nature des tiches qui leur sont confiées, dans
tous les domaines liés a la lutte contre le blanchiment de capitaux. En leur
fournissant toutes les informations, documents et moyens qui composent le dispositif

de vigilance.

Le notaire doit également organiser, au moins une fois par an, a I’intention
de ses employés, une campagne de sensibilisation sur les dangers des crimes de
blanchiment de capitaux et de financement du terrorisme, et sur le role central des
personnes assujetties dans la prévention et le signalement de ces crimes graves
préjudiciables a I'économie nationale et internationale, ainsi que sur les risques de
responsabilité auxquels il peut étre confronté ou auxquels ils peuvent étre confrontés

En cas de violation et de non-respect des obligations imposées par la loi.”!

2. Les garanties liées au notaire

Afin de protéger un notaire qui contribue a la lutte contre le blanchiment de
capitaux et afin de mener a bien les tiches auxquelles il est tenu en vertu de la loi
43.05, le législateur a jugé qu'aucune action n'est recevable contre lui sur le
fondement de la responsabilité pénale ou civile, pour avoir exercé de bonne foi, les
fonctions qui lui sont confiées dans ce cadre. En conséquence, il ne peut étre
poursuivi pour divulgation de secret professionnel, ou pour faux mouchard (A). Mais
peut-il étre réclamé pour les dommages causés au client du fait de l'inexécution de
sa transaction suspecte, ou du fait de son manquement a son devoir de conseil

envers le client, ou de son défaut de rédaction de son contrat (B)?

30 Article 29 de la loi 43.05.

3! Guide pratique 2 l'intention des professions juridiques et judiciaires dans le domaine de la
lutte contre le blanchiment de capitaux (Plan de plaidoyer, de documentation, de justice), p-65
et 66.
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A. Lirrecevabilité du suivi du notaire

Le secret professionnel n'est pas limité aux seules informations confiées au
notaire par les parties, mais comprend également toutes les informations obtenues

par le notaire dans l'exercice de ses fonctions.*

Le 1égislateur marocain a remédié 4 la carence de la loi du 4 mai 1925, et avant
elle de laloi ventdse de 1803, qui en avait été reprise™, et stipulait a l'article 24 de la loi
32.09, l'obligation du notaire de garder le secret professionnel. Ainsi, il devient I'un
des dépositaires des secrets auxquels s'appliquent les dispositions de l'article 446 du
Code pénal. Sans préjudice des poursuites disciplinaires et de la responsabilité civile
qui peuvent étre invoquées par la partie lésée. Toutefois, les sanctions encourues
pour la divulgation de secrets professionnels peuvent devenir nulles et non avenues
dans les cas prévus par la loi,** notamment lorsque le notaire est confronté a une

transaction suspecte liée a l'infraction de blanchiment de capitaux.

La question du secret professionnel et sa relation avec la déclaration de soupgon
en tant qu'obligation légale dans le syst¢tme de lutte contre le blanchiment de
capitaux ont suscité une grande controverse dans de nombreux systemes comparatifs
et ont été résolues par des décisions judiciaires, par exemple la décision connue sous

le nom de décision de 1'avocat Michaud.

Patrick Michaud, avocat au Barreau de Paris, a porté plainte devant la Cour
européenne des droits de 'homme, arguant que la déclaration de soupgon viole le
secret professionnel, qui est une garantie de procés équitable, fondée sur l'article 8
de la Convention européenne des droits de I'homme. Toutefois, ce tribunal, dans
sa décision rendue le 6 décembre 2012, a considéré que la déclaration de soupgon ne
porte pas atteinte au secret professionnel des avocats, mais que cette obligation doit
porter exclusivement sur la documentation des contrats et le conseil en matiere de
lutte contre le blanchiment de capitaux, et non lorsque I’avocat exerce sa mission de

défense des justiciables, ou d’engager des procédures judiciaires.

32 Jeanne de Poulpiquet, « Responsabilité des notaires : civile, disciplinaire, pénale », Dalloz
Référence, 2009/ 2010, p : 48 (22.221).

3 Le législateur frangais corrige également la lacune des dispositions de la loi Ventdse de 1803
sous le texte réglementaire du 24 décembre 1979 dont l'article 32 stipule expressément 1'obligation
du notaire au secret professionnel.

¥ L'article 24 de la loi 32.09 dispose : « Le notaire est tenu au secret professionnel, sauf

disposition contraire de la loi, et la méme obligation incombe a ses stagiaires et employés. »
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Par conséquent, un notaire qui a présenté une déclaration de soupgon ne peut

étre poursuivi sur le fondement de l'article 446 du Code pénal précité, ni sur le

)
fondement de dispositions particulieres relatives au secret professionnel, a
condition qu'il ait agi de bonne foi.

Un notaire qui a présenté de bonne foi une déclaration de soupgon ne peut pas
non plus étre poursuivi pour de faux informateurs, méme si aucune preuve n'a été
présentée quant a la nature criminelle des faits sur la base desquels la déclaration de
soupgon a été faite, ou méme si une décision de non-poursuite ou d'acquittement’

)
a été rendue a I'égard de ces faits. La déclaration de soupgon présentée par le notaire
n'est en aucun cas considérée comme une notification, il s'agit d'un simple soupgon,
qui peut méme ne pas atteindre le niveau du doute, et I’Autorité nationale
d'information financieére peut l'investir dans son analyse et dans l'exercice des

fonctions qui lui sont attribuées.
B. Lamesuredanslaquelle une action en responsabilité civile peut étre
intentée contre le notaire

I est bien connu que le devoir de vigilance du notaire, et sa soumission a déclarer
des soupcons a I'égard d'une opération particuliére, n'est pas sans toute une gamme
d'effets. Dans certains cas, le notaire peut s'abstenir complétement de recevoir le
contrat, et 1'Autorité nationale des transactions financiéres peut s'y opposer et
reporter la réalisation de la transaction suspecte pendant une période de deux jours
ouvrables a compter de la date de réception de déclaration. Et cela peut causer un
préjudice matériel aux parties a la transaction en particulier, qui peut s'avérer par la
suite irréprochable et sans rapport avec le blanchiment de capitaux. Peuvent-elles

poursuivre le notaire et réclamer une indemnisation dans ce cas ?

En vertu de l'article 29 de la loi n° 32-09 relative 4 l'organisation de la
profession de notaire, le notaire est responsable des dommages résultant de son
manquement a ses obligations, et le manquement au devoir de conseil prévu a
l'article 37 peut également I'exposer 4 une indemnisation pour les dommages qui en
résultent. Sur la base de ce qui précede, il est présumé que le client ne poursuivra
pas le notaire pour les mesures qu'il a prises dans le cadre de la lutte contre le

blanchiment de capitaux, tant que ce processus est effectué dans la plus stricte

3% Conformément aux dispositions de I'article 26 de la loi 43.05.
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confidentialité. Mais peut-il le poursuivre, par exemple, pour s'abstenirde rédiger un

contrat, ou pour manquer a son devoir de conseil a son égard ?

En ce qui concerne les dispositions légales de laloi 43.05, il n'y a pas lieu de parler
d'un manquement aux obligations professionnelles du notaire du fait de l'exécution
de bonne foi des tiches qui lui sont confiées en vertu de la loi anti- blanchiment,
et donc aucune action sur le fondement de la responsabilité civilea 1'égard de ce
dernier n'est recevable. C'est également ce que prévoient les articles 26 et 27 de la loi
43.05. Méme l'article 29 de la loi 32.09 a exonéré le notaire de la responsabilité de
s'abstenir de rédiger un contrat lorsque c'était pour un motif légitime. Il ne fait aucun
doute que la suspicion qui entoure le contrat est suffisante pour s'abstenir de le

recevoir ou de prendre les mesures nécessaires a cet égard.

L'exonération de responsabilité du notaire n’est pas limitée aux seuls cas dans
lesquels I'exécution de I'opération est suspendue, mais comprend également les cas ot
l'exécution a déja eu lieu, ou aucun suivi ne peut étre effectué en raison d'une telle
exécution 2 son encontre ou a I'encontre de ses collaborateurs, saufen cas de collusion
avec l'auteur de I'opération. Mais par souci d’équité et de justice, et afin de garantir
les droits des personnes qui traitent avec le notaire, et de protéger leurs intéréts
personnels, en cas de dommage résultant directement de la rétractation du notaire, de
son report ou de la perte d'une chance pour le client, ou de l'absence totale de
réception du contrat par le notaire dans certains cas, I'Etat doit indemniser le
préjudice subi.

Section 2 : Responsabilité du notaire en cas de manquement a ses obligations en

matiére de lutte contre le blanchiment de capitaux

Le législateur marocain a non seulement érigé en infraction pénale le
blanchiment de capitaux, mais s'est également efforcé d'élaborer un ensemble
intégré de politiques, de mesures et de procédures auxquelles les personnes
concernées, y compris les notaires, doivent se conformer. Cette approche, adoptée par
le législateur marocain, exclut l'utilisation du notaire comme canal ouvert pour le
blanchiment de fonds illicites et, d'autre part, facilite la recherche des auteurs de
ces infractions des qu'elles ont été effectivement commises ou apres qu'elles ont été
commises. Le législateur a prévu le manquement a ces obligations pour établir la
responsabilité disciplinaire du notaire (d'abord) et parfois pénale (ensuite), ce qui

renforcera a terme le dispositif national de lutte contre les délits de blanchiment.
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1. Responsabilité disciplinaire du notaire pour violation des
exigences de la loi 43.05
L'article 28 de la loi 43.05 stipule qu'en cas de manquement a leurs
obligations en matieére de lutte contre les délits de blanchiment, les personnes
assujetties sont passibles d'une sanction pécuniaire prononcée par l'autorité de
supervision et de controle, allant de 20 000 a 1 000 000 de dirhams, sans préjudice des

peines plus lourdes et des peines prévues par la législation qui leur est applicable.

Il est bien connu que la loi précitée confie la mission de supervision et de contrdle
des notaires au ministére de la Justice. Cela signifie-t-il que ce dernier appliquera
cette sanction pécuniaire ou l'affaire sera-t-elle confiée a la commission prévue a

l'article 11 de la loi 32.09 relative a I'organisation de la profession de notaire?

Référence a l'article 28.1 (tel qu'ajouté par l'article 3 de la Loi 12.18), nous
trouvons dans son dernier paragraphe que : « En cas de commission de I’un des actes
passibles des sanctions prévues dans le présent article par les personnes exergant 1’une
des professions réglementées assujetties a4 la présente loi, sont appliquées les
dispositions analogues relatives a la suspension, a la révocation ou a la radiation du
tableau, selon le cas, prévues par les textes législatifs régissant ces professions. Ces
sanctions sont décidées par les organes ou les commissions qui sont compétents, en
vertu desdits textes législatifs, pour prononcer les sanctions disciplinaires, sur la base

des dossiers qui leur sont transmis par les autorités de supervision et de controle. »

En tant que professionnels appartenant a une profession libérale réglementée
par la loi, les notaires peuvent étre saisis de la commission prévuea I’article 11 de la
loi réglementant la profession de notaire, qui est légalement compétente pour statuer
sur les procédures disciplinaires a1'encontre des notaires, afin de prononcer la sanction
disciplinaire qu'elle juge appropriée. Ici, il semble que le libellé de 1'article 28-1 pose
un probléme en ce qui concerne les sanctions disciplinaires que le Comité peut
prononcer a l'encontre d'un notaire qui viole I'une de ses obligations dans le cadre

de la lutte contre le délit de blanchimentde capitaux.

L'article ne parle que de l'application de sanctions similaires a la suspension, a
la révocation ou 4 la radiation du tableau, ce qui signifie pour les notaires la peine de
suspension de I'exercice de la profession, pour une période n'excédant pas un an, et
la peine de révocation. Ces sanctions sont-elles admissibles a titre exclusif ou le
Comité peut-il prononcer d'autres sanctions, telles qu'un avertissement ou un blaime

? En particulier, le premier alinéa de l'article 28-1 parle de la sanction encourue par
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I'émission d'un avertissement afin de se conformer, dans un délai déterminé, aux
dispositions de la loi 43.05, et d'ordonner Une injonction de remédier a des
déséquilibres ou a des observations consignées. En d'autres termes, toutes les
sanctions mentionnées a l'article 28.1 s'appliquent-elles aux notaires ou le notaire

releve-t-il de ce qui n'est mentionné qu'au deuxieme alinéa de cet article ?

On peut dire que, quelle que soit la rédaction tumultueuse de cet article, le
notaire, lorsqu'il manque a ses obligations en matiére de lutte contre les crimes de
blanchiment, doit étre renvoyé devant la commission disciplinaire prévue a l'article
11 de laloi réglementant la profession de notaire, qui a son tour prononce la sanction
pécuniaire prévue a l'article 28 en plus de 1'une des peines prévues a l'article 75 de la
loi 32.09, en fonction de son pouvoir discrétionnaire et du degré de gravité de

l'infraction commise.

2. La responsabilité pénale du notaire en ce qui concerne les
crimes de blanchiment de capitaux

Un notaire est réputé avoir commis une infraction de blanchiment de capitaux

s'il commet intentionnellement les infractions ci-apres,

le fait d'acquérir, de détenir, d'utiliser, de convertir ou de transférer des biens
dans le but de dissimuler ou de déguiser l'origine de ces biens, dans l'intérét de l'auteur
ou d'autrui lorsqu'ils sont le produit de I'une des infractions prévues a l'article 574-2
du Code pénal ;

le fait d'aider toute personne impliquée dans la commission de l'une des
infractions prévues a l'article 574-2 du Code pénal a échapper aux conséquences
juridiques de ses actes ;

le fait de faciliter, par tout moyen, la justification mensongére de I'origine
des biens ou des produits de 'auteur de 1'une des infractions visées a l'article 574-
2 du Code pénal, ayant procuré a celui-ci un profit direct ou indirect;

le fait d'apporter un concours ou de donner des conseils a une opération de garde,
de placement, de dissimulation, de conversion, de transfert ou de transport du
produit direct ou indirect, de I'une des infractions prévues a l'article 574-2.%

A cet égard, nous citons une affaire portée A la connaissance de la justice
francaise, dans laquelle un notaire a initié une opération simple de vente
d'appartement, mais cette opération devait étre financée par des fonds de trafic de
drogue, l'acheteur étant un trafiquant de drogue international. Avant de signer le
contrat de vente, le notaire a appris l'arrestation de l'acheteur délinquant et a
identifié sa véritable identité et son activité illégale, bien que le notaire ait documenté

le contrat de vente en faveur de la petite amie du trafiquant de drogue, et soit méme

3 Ceci est conforme aux exigences de l'article 574-1 du Code pénal marocain.
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allé plus loin, lui conseillant « de payer l'appartement par des virements bancaires
internationaux, et non par transfert de devises, afin de présenter le processus comme

plus transparent ».

Ainsi, le notaire a « sciemment » participé a une opération de blanchiment de
capitaux provenant du trafic de stupéfiants. La Cour de cassation a confirmé I'arrét
de la Cour d'appel qui I'avait condamné 4 un an d'emprisonnement avec sursis et a
100 000 francs d'amende.’” En conséquence, le manquement du notaire aux
obligations susmentionnées, lorsqu'il est 1ié¢ a I'un de ces actes, avec une intention
pénale générale et spéciale, entraine la responsabilité pénale du délit de blanchiment

de capitaux et I'imposition de peines principales et complémentaires a son encontre.

La peine initiale pour le délit de blanchiment de capitaux est une peine
d'emprisonnement de deux & cinq ans et une amende de 20 000 a 1 000 000 de
dirhams pour une personne physique®®; Quant au notaire, ce statut est considéré
comme une circonstance aggravante, et donc sa peine est doublée lorsqu'il commet
ces crimes en utilisant les facilités fournies par I'exercice de son activité
professionnelle.” Les peines complémentaires qui peuvent étre infligées au notaire
qui commet une infraction de blanchiment consistent en la publication des décisions
de condamnation, qui ont acquis l'autorité de la chose jugée, par tous les moyens de
publicité appropriés, aux frais du condamné, ainsi qu'en la possibilité d'une
interdiction temporaire ou définitive d'exercer sa profession.

Il est a noter que ces peines supplémentaires sont a la discrétion du juge.
Toutefois, je crois que pour les notaires et autres professionnels du droit et de la
justice, ces sanctions doivent étre originales afin d'atteindre leur objectif premier de
dissuasion. Une fois qu'il est établi qu'un notaire est impliqué dans ce type de crime
grave, il ne peut étre autorisé a exercer a nouveau sa profession de quelque maniére

que ce soit, et il doit étre puni a la révocation d'office.

37 Crim. 7 déc. 1995, n° 95-80.888, Bull. crim., n° 375; Dr. penal 1996, comm. 375; RSC 1996,
666, obs. Delmas-Saint-Hilaire. Cité par : J. de Poulpiquet, p. 283, n°92.141.

38 Le premier alinéa du chapitre 3-574 de la loi 43.05

3 Chapitre 4-574 de la loi 43.05.
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Conclusion:

En guise de conclusion, on peut dire que L'étude a conclu que le sujetde
l'implication des professions juridiques et judiciaires dans le domaine de la lutte
contre le blanchiment de capitaux et le financement du terrorisme, et de leur
prévention, occupe une grande importance dans la politique législative marocaine, et
connait & I'heure actuelle, un grand mouvement constant entre les différents acteurs
et intervenants. Les efforts du Maroc en matiere de lutte contre le blanchiment
d'argent ont abouti 4 sa récente sortie du processus de suivi renforcé, connu sous
le nom de « liste grise ». Ce qui aura sans doute un impact positif sur les notations
souveraines et les notations des banques locales, Il renforcera également I’image
et la position de négociation du Royaume devant les institutions financiéres
internationales, ainsi que la confiance des investisseurs étrangers dans l'économie

nationale.

Cependant, la préservation et la valorisation de ce acquis dépendent de
I'implication de tous les acteurs, stipulée dans la loi 43.05, en particulier les
notaires, car il est a noter qu'il n'y a pas de résultats tangibles de la part des
notaires a cet égard, de sorte que les efforts doivent étre redoublés, tant de la part du
ministére des Fiduciaires que de 1'Autorité nationale des notaires, afin de
sensibiliser les membres de cette profession ainsi que leurs salariés, et de les
accompagner dans leur cheminement vers I'engagement dans les efforts nationaux de
lutte contre les crimes de blanchiment, ainsi que dans la lutte contre les crimes

primaires, qui sont des tributaires importants et essentiels de ce type de crime.

Par conséquent, l'enjeu est aujourd'hui que la mobilisation nationale de lutte
contre le blanchiment d'argent s'étende dans le temps aux années a venir, et soit
complétée par des mécanismes efficaces de controle des personnes assujetties en
général, tout en ceuvrant a intensifier le controle des études notariales pour s'assurer
qu'elles respectent et appliquent les mesures de vigilance prévues parla loi 43.05.
Ainsi qu'a alourdir les peines prévues dans le cas ou il serait prouvé qu'elles sont
impliquées dans de tels crimes, tout en faisant de la révocation une sanction

originelle a leur encontre.
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